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CONTRATO N° 27/2022

PROCESSO LICITATORIO N° 007/2022
PREGAO PRESENCIAL N° 007/2022

A CAMARA MUNICIPAL DE ITABIRITO, CNPJ 18.366.963/0001-79, Inscricao
Estadual: Isento, com sede administrativa na Avenida Queiroz Junior, n°® 639, Bairro
Praia, Itabirito/MG, CEP: 35.450-228, telefone: (31) 3561-1599, representada pelo
Presidente, Vereador ARNALDO PEREIRA DOS SANTOS, portador do CPF n°
e da Carteira de Identidade n° , expedida pela
SSP/MG, residente e domiciliado em Itabirito/MG, a seguir denominada
CONTRATANTE e a empresa BRAGA & FONTES INFORMATICA LTDA inscrita
no CNPJ sob o n° 07.074.778/0001-94 , estabelecida na Rua Trés Pontas, 979 2°
andar, sala 01 Bairro Carlos Prates, Belo Horizonte/MG . CEP:30.710.560 , neste ato
representada por PRESLEYSON PLINIO DE LIMA  portador do CPF n°
, doravante denominada CONTRATADA, resolvem firmar o presente
contrato, como especificado no seu objeto, em conformidade com o Processo
Licitatério n°® 007/2022, na modalidade Pregdo Presencial n°® 007/2022, do tipo
menor preco por item, de acordo com as Leis n° 10.520/2002 e 8.666/93 e suas
posteriores alteragbes, pela Lei Complementar n° 123/2006, atualizada pela Leli
Complementar n°® 147/2014, pelo Decreto n° 3.555/2000, pelo Decreto Municipal no
8949/2010, alterado pelo Decreto Municipal 9345/2011 e pelas seguintes clausulas e
condicoes:

CLAUSULA PRIMEIRA — DO OBJETO

Este Contrato tem como objeto a contratacdo de pessoa juridica para
fornecimento de solugcdo LICENCA SOFTWARE ANTIVIRUS, para atender a
Camara Municipal de Itabirito/MG, conforme especificacfes abaixo:

Contratacdo de pessoa juridica para fornecimento de solucdo LICENCA
SOFTWARE ANTIVIRUS, para servidores e estacdes de trabalho com console de
gerenciamento compativel com os sistemas operacionais Windows Server 2008 R2,
2012, 2016 e 2019 e Linux. A solucao deve apresentar, minimamente, 0os seguintes
elementos: console de gerenciamento, atualizacdo de vacinas, cliente gerenciado,
funcionalidades de firewall, IPS, antimalware, reconhecimento de novas ameacas,
controle de dispositivos, controle de aplicacdo e relatérios, descricdo detalhada
conforme anexo | do Edital.

i - marca Valor
Item |Qtde.| Un Periodo Descrigao Total

Aquisicdo de licencas, | Sophos |14.400,00
para instalacédo, suporte
36 técnico, gerenciamento
1 | 120 |Licenga centralizado e
meses N

atualizacdo de software
Antivirus do tipo
“Protecdo de Endpoint”
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CLAUSULA SEGUNDA — DO ACOMPANHAMENTO E DA FISCALIZACAO

2.1- A Camara reserva-se no direito de ndo aceitar o objeto em desacordo com o
previsto neste instrumento convocatorio, podendo rescindir o contrato nos termos do
art. 78, inciso I, e aplicar o disposto no art. 24, XI, ambos da Lei n°® 8.666/93.

2.2- A Camara Municipal fiscalizara o objeto desta licitacdo, observados os artigos
67a70e 73 a76dalein®8.666/93.

2.3- A gestora e fiscal do contrato e ata sera a servidora Layane Cristine Pedro de
Faria.

2.4- As decisbes, comunicacdes, ordens ou solicitacbes deverdo se revestir,
obrigatoriamente, da forma escrita e obedecer as normas emanadas por esta
Céamara.

2.5- A fiscalizacdo do fornecimento pela Contratante ndo exclui a responsabilidade
da Contratada por qualquer inobservancia ou omissdo a legislacdo vigente e as
clausulas contratuais do objeto do Contrato.

2.6- A Contratada é obrigada a assegurar e facilitar o acompanhamento do
fornecimento pela Contratante, bem como permitir o acesso a informacgdes
consideradas necessarias.

CLAUSULA TERCEIRA — DAS OBRIGACOES DAS PARTES

S&o obrigacdes das partes, além de outras previstas no Edital e Anexos:
3.1- DA CONTRATADA:

O prazo de vigéncia do contrato sera de 36 (trinta e seis) meses, tendo inicio a partir
da data de sua assinatura.

A Contratada devera disponibilizar link e/ou respectivo(s) arquivo(s) para downloads
para a devida execucdo do contrato em até 10 (dez) dias apds o recebimento da
ordem de servico.

As licengas deveréo ter validade de 36 meses.

O Contrato firmado com a Camara Municipal ndo poderd ser objeto de cesséo,
transferéncia ou subcontratacdo, sob pena de aplicacdo de sancao, inclusive
rescisao.

A Contratada devera seguir rigorosamente as normas e padrfes estabelecidos em
lei, bem como diligenciar para que o fornecimento seja feito em perfeitas condic¢oes,
nao podendo conter quaisquer vicios.

EspecificagOes técnicas:
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- Console de gerenciamento centralizada.

O software deve dispor de gerenciamento com administracdo centralizada,
com facilidades para instalacdo, administracdo, monitoramento, atualizacéo e
configuragdo, com todos os mddulos de um unico fornecedor.
O acesso ao Console de Gerenciamento deve ser possivel via tecnologia
Web segura (HTTPS) compativel, no minimo, com os navegadores Google
Chrome, Mozilla Firefox, Microsoft Edge, Opera e Safari.
O acesso ao Console deve suportar varias sessdes simultaneas.
Mecanismo de comunicacdo (via push) em tempo real entre servidor e
clientes, para entrega de configuracdes e assinaturas.
Mecanismo de comunicagao randomico (pull) entre o cliente e o servidor, para
consulta de novas configuracdes e assinaturas, evitando sobrecarga de rede
e/ou no servidor.
Permitir o agrupamento dos computadores, dentro da estrutura de
gerenciamento, em sites, dominios e grupos, com administracao
individualizada por dominio.
O servidor de gerenciamento deve possuir compatibilidade para instalacao
nos seguintes sistemas operacionais em todas as
versoes/distribuicdes/releases e Hypervisors:

a) Microsoft Windows 8/ 8.1 Pro;

b) Microsoft Windows 10;

c) Microsoft Windows Server 2012 R2;

d) Microsoft Windows Server 2016;

e) Microsoft Windows Server 2019;

f)  Ubuntu 16.04.1 LTS x86 Desktop;

g) Ubuntu 16.04.1 LTS x86 Server;

h) Ubuntu 16.04.1 LTS x64 Desktop;

i) Ubuntu 18.04.1 LTS x64 Desktop;

i) Ubuntu 18.04.1 LTS x64 Server;

k) Ubuntu 20.04 LTS x64;

l) RHEL Server 7 x64;

m) RHEL Server 8 x64;

n) CentOS 7 x64;

0) CentOS 8 x64;

p) SLED 15 x64;

gq) SLES 11 x64;

r) SLES 12 x64;

s) SLES 15 x64;

t) OpenSUSE Leap 15.2 x64;

u) Debian 9 x64;

v) Debian 10 x64;

w) Fedora 31 x64;

X) Fedora 32 x64;

y) VMware vSphere/ESXi 6.5 e posterior;

z) VMware Workstation 9 e posterior;

aa) VMware Player 7 e posterior;

bb) Microsoft Hyper-V Server 2012, 2012 R2, 2016, 2019;

cc) Oracle VirtualBox 6.0 e posterior;

dd) Citrix 7.0 e posterior;
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O servidor de gerenciamento deve possuir compatibilidade para instalacado
em sistemas operacional de 64-bits tanto em ambiente virtual quanto fisico,
disponibilizado pela CONTRATANTE.

Possuir integracdo com LDAP e Active Directory, para importacdo da
estrutura organizacional e autenticacdo dos Administradores.

Possibilidade de aplicar regras diferenciadas baseando na localidade l6gica
da rede.

Possibilidade de criar grupos separando as regras aplicadas a cada
dispositivo.

Possibilidade de instalacédo dos clientes em estacdes de trabalho e servidores
podendo estes ser fisicos ou virtualizados, via console de gerenciamento, de
forma remota, sem intervencdo do usuario (modo silencioso).

Possibilitar a remocéo, de forma automatizada das solugbes dos principais
fabricantes atualmente instalados nas estacdes de trabalho e ou servidores
da CONTRATANTE.

Descobrir automaticamente as estacdes da rede que n&do possuem o cliente
instalado através de funcionalidade integrada ao console de gerenciamento.
Fornecer ferramenta de pesquisa de estacdes e servidores da rede que nao
possuem o cliente instalado com op¢éo de instalagdo remota.

A console de gerenciamento deve apresentar funcionalidade que impeca o
usuario de alterar as configuracdes do cliente gerenciado de modo que nédo
se possa alterar, importar e exportar configuracdes, abrir a console do cliente,
desinstalar ou parar o servigo do cliente.

Capacidade de criagdo de contas de usuéario com diferentes niveis de acesso
de administracdo e operacdo (minimamente 0s niveis de operador e
administrador).

O log deve ser centralizado e conter, no minimo, os seguintes itens:

a) Nome da ameaca;

b) Nome do arquivo infectado;

C) Data e hora da infeccéo;

d) Acao tomada;

e) Endereco de IP da maquina;

f) Usuéario autenticado na maquina;

Q) Origem da ameaca (IP ou hostname da maquina) caso a ameaca tenha

se propagado;
O console de gerenciamento deve prover alertas de seguranga via E-mail,
com informacd@es de infec¢cdo de maquinas e ataques.
Utilizar o protocolo HTTPS ou outro protocolo seguro para comunicacao entre
console de gerenciamento e o cliente gerenciado.
Capacidade de voltar (rollback) para versdo de atualizacdo (da solucdo ou
vacina) através de procedimento especifico no console de gerenciamento.
Interface da Console de Gerenciamento totalmente em portugués.
Possuir manuais em portugués e inglés.
O fabricante devera ter documentagdo publicada na internet no idioma
portugueés.
Deve permitir criar o backup da Base de dados da Console de gerenciamento.
O acesso a console de gerenciamento devera ser autenticado.
A console devera funcionar também através de um Appliance Virtual
fornecido pelo fabricante.
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O console de administracéo de licencas deve ser na nuvem, aonde € possivel
revisar os detalhes dos equipamentos que estdo utilizando a licengca do
antivirus.

O acesso ao console de administracdo do antivirus deve permitir a
possibilidade de ser feito com duplo fator de autenticacéo integrado dentro da
mesma console aonde é possivel ativa-lo sem a necessidade de nenhum
add-on adicional.

Gerar pacotes de instalacdo dos clientes, para cada tipo de sistema
operacional existente na estrutura da CONTRATANTE, possibilitando a
gravacdao em midia e a instalacdo do software em ambientes onde nao seja
possivel a instalacdo via rede corporativa.

Permitir forcar a instalacio do software cliente do antivirus nos computadores,
reinstalando-o em caso de desinstalacdo ou corrup¢do do mesmo.
Atualizacao de vacinas sem a necessidade de reinicializacao.

Suportar 0 gerenciamento de todos os clientes instalados nas maquinas
(estacBes de trabalho, servidores, tablets e smartphones) a partir do servidor
de Console de Gerenciamento, oferecendo a possibilidade de configuracao
centralizada e remota de todas as funcionalidades.

Gerenciar de forma remota as configuracbes do firewall local de cada
maquina com o cliente instalado.

Criacao de grupos e subgrupos de maquinas baseada na hierarquia do Active
Directory e LDAP ou em identificador Unico de clientes, tal como endereco IP;
Forcar a configuracdo determinada no servidor para os clientes, protegendo o
software cliente de alteracdes pelos usuarios, com senha pré-determinada na
console de gerenciamento.

Atualizagao/sincronizagdo de configuragbes nos clientes sem a necessidade
de reinicializac&o ou logoff.

Permitir a criacdo de tarefas de rastreamento em periodos de tempo pré-
determinados e na inicializagéo do sistema operacional.

Permitir a criagdo de tarefas de atualizagdo de vacinas e novas versoes de
software em periodos de tempo pré-determinados.

Permitir criacdo das tarefas para uma maquina, um grupo de maquinas e/ou
para todas as maquinas.

Possuir no minimo 42 modelos de relatérios pré configurados com filtros e
conjuntos de filtros na console de gerenciamento.

Geracdo de relatorios, permitindo a customizacdo dos mesmos e a
exportacao para 0s seguintes formatos (no minimo um deles):

a) HTML;
b) CSV ou TXT;
C) PDF;
Geracao de relatérios que contenham as seguintes informacdes:
a) Maquinas com a lista de definigcdes de virus desatualizada, ou todas as
maquinas e suas respectivas versoes da lista de definicdes de virus;
b) Verséo do software instalado em cada maquina;
C) Virus que mais foram detectados;
d) Maquinas que mais sofreram infec¢cdes em um determinado periodo de
tempo;

Permitir o armazenamento em um banco de dados centralizado das
informagdes coletadas nos clientes:
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a) Registro de eventos (log);

b) Relatorios de eventos de virus e status dos clientes;
C) Relatérios de Softwares instalados;

d) Relatorios de Hardware encontrados;

Fornecer, em tempo real, o status atualizado das estacfes de trabalho;
Possibilitar a exportacdo, em formato PDF e CSV, de relatorios que atuem
com inventario de hardware e software de todas as estacdes e servidores
ativos na estrutura da console de gerenciamento.

Possuir mecanismo de deteccdo baseado em ferramentas de analise e
deteccdo como:

a) Machine Learning
b) Instrusion Prevention System
C) Inteligéncia Artificial

Possuir médulo de protecdo em tempo real do sistema de arquivos, o qual
deve controlar todos os arquivos no sistema a fim de detectar cédigo
malicioso quando os arquivos sao abertos, criados ou executados.

Possuir modulo de detecgdo proativa que forneca protecdo contra uma nova
ameaca durante a propagacao inicial.

Empregar protecdo baseada em nuvem conectada diretamente aos
laboratorios de pesquisa e desenvolvimento do fabricante.

Possuir moédulo nativo de deteccdo e protecdo contra variantes de
ransomware existentes no mundo, a fim de atuar como um escudo contra este
tipo de ameaca.

Permitir a instalacdo remota do agente e produto de seguranca através de
GPO ou SCCM.

Por meio do console de gerenciamento deve ser possivel gerenciar
dispositivos moveis iOS e Android e ter um banco de dados separado do
restante dos servidores e estacdes de trabalho.

O mbdulo de gerenciamento de dispositivos moéveis devera possuir
arquitetura padrdao de solugcbes MDM (Mobile Device Management) do
mercado.

O gerenciamento em dispositivos 10S devera requerer certificado do servico
de notificacdo por push da Apple, a fim de possibilitar uma comunicacao
segura entre o servidor e o device.

A solucdo deve ser capaz de fazer a varredura em um estado ocioso para
fornecer protecdo proativa enquanto o equipamento ndo esta em uso.

A solucéo deve possuir um cache local para aumentar o desempenho dos
ambientes virtuais, garantindo que o arquivo seja verificado apenas uma vez.
Através da console de gerenciamento a solucdo deve possibilitar a ativacdo
da opcéo de blogueio de exploit por meio do modulo de firewall nas estacfes
e servidores.

Atualizagao incremental e on-line das vacinas.

Atualizacdo em clientes moveis (notebook, laptop, netbook, ultrabook, e
similares) a partir do site do fabricante do antimalware ou de outra fonte
definida pelo administrador.

Capacidade de configurar politicas méveis para quando um computador
estiver fora da estrutura de protecao, possa atualizar-se via internet.
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Possibilidade de criacdo de planos de distribuicdo das atualizacbes via
comunicacdo segura entre clientes e servidor de gerenciamento e Site do
Fabricante.

Possibilidade de eleicdo de qualquer cliente gerenciado como um servidor de
distribuicdo das atualizacdes, podendo eleger mais de um cliente para esta
funcao.

Nas atualizacbes das configuracoes e das definicbes de malwares nao se
podera fazer uso de logon scripts, agendamentos ou tarefas manuais ou
modulos adicionais que ndo sejam parte integrante da solucao.

Qualquer atualizacdo deve ser possivel sem a necessidade de reinicializagdo
do computador ou servico para aplica-la.

Atualizacdo automatica das assinaturas dos servidores de gerenciamento e
clientes via Internet, com periodicidade minima diaria.

O sistema deve fornecer um Unico e mesmo arquivo de vacina de malwares
para todas as versdes do Windows e do antimalware, sendo aceitavel
arquivos diferentes, para plataformas 32-bits e 64-bits.

O fabricante deve possuir mais de 70 prémios no VB100 do Virus Bulletin e o
minimo de 80 participagcdes no mesmo.

- Solucdo de Antivirus para as estacdes e servidores.

A solucédo ofertada deve suportar sistemas operacionais com arquitetura 32-
bits e 64-bits.

Gerenciado através de Console de Gerenciamento.

Interface do software cliente em portugués.

Manuais em portugués.

O cliente para instalacdo em estacdes de trabalho e servidores devera
possuir compatibilidade para instalacio com o0s seguintes sistemas
operacionais em todas as versdes/distribuicbes/releases:

a) Microsoft Windows 7;

b)  Microsoft Windows 8;

c) Microsoft Windows 8.1;

d) Microsoft Windows 10;

e) Microsoft Windows 2008 server;

f) Microsoft Windows 2008 R2 server;

g) Microsoft Windows 2012 R2 server e/ou superior;

h) Red Hat;
i)  SUSE;

)] Ubuntu;
k) CentOs;
)] Debian;
m) Fedora;

n) MacOS 10.12 Sierra,

0) MacOS 10.13 High Sierra;

p) MacOS 10.14 Mojave;

g) MacOS 10.15 Catalina;

r)  Android 5 e versdes posteriores;

s) 10S 9 e versOes posteriores.

O cliente deve ter a capacidade de continuar operando, mesmo quando o
servidor de gerenciamento n&o puder ser alcancado pela rede.
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Possuir modulo de gerenciamento de dispositivos méveis Android e iOS.

Possibilitar a instalacdo da solucédo de seguranca aos dispositivos moéveis de

maneira manual através de QRcode, link gerado pela solucdo de

gerenciamento e e-mail.

O cliente deve ter a capacidade de atualizar a versdo do agente através do

servidor de gerenciamento.

Quando o servidor de gerenciamento estiver inoperante ou o agente estiver

incapaz de comunicar-se com o servidor por razdes distintas, o agente deve

ser capaz de atualizar vacinas e componentes através de comunicacdo com

uma nuvem de dados fornecida pelo fabricante.

Possibilidade de criacdo de planos de distribuicdo das atualizacbes via

comunicacao segura entre clientes e servidor de gerenciamento.

Permitir o rastreamento de malware, agendado ou manual, com a

possibilidade de selecionar como alvo uma maquina ou grupo de maquinas,

com periodicidade minima diaria.

O cliente gerenciado deve implementar funcionalidade em que as

configuracdes, alteracao, desinstalacdo, desativacédo do servigco, importacéo e

exportacdo de configuracdes possam ser bloqueadas por senha, através do

console de modo a evitar que o usuario da estacdo de trabalho interfira no

funcionamento da solug&o.

Atualizacdo de configuragdes, sem interacdo (em background), nos clientes

sem a necessidade de reinicializacdo ou logoff.

Capacidade de tratar ameacas que exploram a auséncia de correcdes do

Sistema Operacional (PATCHES) fazendo com que as ameacas que se

utilizam de vulnerabilidades sejam bloqueadas enquanto a corre¢éao oficial

nao esteja instalado/disponivel corretamente, ou possuir analise heuristica ou

inteligéncia artificial (machine learning) capaz de identificar e bloquear

qgualquer ameaca externa que utilize-se de vulnerabilidades dos sistemas

operacionais.

Caso a solucéo encontre algum arquivo mal-intencionado (tais como ameaca

dia-zero, ameaca persistente), deve possuir capacidade de analise e posterior

blogueio automatico.

A funcdo de Escaneamento de virus devera ter a possibilidade de

configuracdo de excecoes:

a) Excluir da verificagéo tipos de arquivos tais como .TXT (arquivo de texto
simples).

b) Pastas e arquivos pré determinados através do caminho ou Hash.

Deve permitir a instalacdo e desinstalagdo remota pela console de

gerenciamento centralizada.

Possibilidade de instalacdo presencial através de midia de instalacdo

fornecida ou gerada através do servidor de antivirus.

Programacao de atualizagbes automaticas das listas de defini¢cdes de virus, a

partir de local predefinido da rede, com frequéncia (no minimo diaria) e

horérios definidos na console de gerenciamento centralizada:

a) Permitir atualizagc&o incremental da lista de definicbes de virus;

b) Permitir atualizacdo por endereco do préprio fabricante, como opc¢ao
além do servidor local;

c) Permitir configuragdo remota de ordem de preferéncia de enderecos de
atualizacao;
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d) Permitir configurar conex&o através de servico Proxy local;
e) Permitir a atualizacdo da lista de arquivos a serem verificados contra
virus através da lista de definigcdes de virus;

No sistema operacional Linux além de proteger e rastrear seus sistemas de
arquivos, também aos arquivos armazenados em compartiihamentos
SAMBA/CIFS ou que de alguma forma estejam disponibilizados para o
acesso de clientes Windows em um servidor Linux.

Deve ser capaz de detectar e remover todos os tipos de malwares, incluindo
virus, ransomware, worm, trojan, spyware, rootkit, virus de macro e cédigos
maliciosos.

Rastreamento em tempo real para virus de macro e arquivos criados,
copiados, renomeados, movidos ou modificados, inclusive em sessées DOS
abertas pelo Windows.

Permitir diferentes configuragcbes de varredura em tempo real, tornando o
desempenho do produto mais estavel, principalmente em maquinas com
baixo desempenho de hardware.

Rastreamento em tempo real dos processos em memaria, para a captura de
virus que sao executados em memodria sem a necessidade de escrita de
arquivo.

Deteccédo em tempo real e limpeza de programas maliciosos como spywares,
ransomware, adwares, jokes, discadores, ferramentas de administracao
remota e programas quebradores de senha, realizando a remocao desses
programas e a restauracao de areas do sistema danificados pelos mesmos,
com possibilidade de criar uma lista de exclusdo dos programas nao
desejados, onde a administracdo seja centralizada pela mesma console de
gerenciamento do antivirus.

Rastreamento manual com interface grafica, customizavel, com opcédo de
limpeza.

Rastreamento por linha de comando, parametrizavel, com opc¢éo de limpeza.
Programacao de rastreamentos automaticos do sistema com as seguintes

opcoes:
a) Escopo: todos os drives locais, especificos ou pastas especificas;
b) Acéo: somente  alertas, limpar  automaticamente, apagar

automaticamente ou mover automaticamente para area de segurancga;
c) Frequéncia: diaria, semanal e mensal,
d) Exclusdes: pastas ou arquivos que ndo devem ser rastreados.
Possuir area de seguranca (quarentena) no computador no qual o cliente
estiver executando.
Deteccdo de anomalias através dos métodos de assinatura, heuristica e por
comportamento.
Protecdo contra ameacas via internet. A solucao deve conter pelo menos:
a) Ajuste no nivel de sensibilidade da detecc¢ao;
b) Lista de excecéo.
Deteccédo em tempo real e possibilidade de bloqueio e remoc¢éao de malwares
provenientes de downloads realizados no ambiente web.
Permitir que a funcionalidade de rastreamento em tempo real na navegagao
possa ser desabilitada;
Deteccédo em tempo real e possibilidade de bloqueio e remoc¢éao de malwares
no contetdo e anexos de mensagens de correio eletrbnico, pelo antivirus
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cliente, analisando trdfego e suportando principais clientes (no minimo
outlook).

Permitir que a funcionalidade de rastreamento em tempo real de e-mail possa
ser desabilitada.

Deteccédo em tempo real e possibilidade de bloqueio e remoc¢ao de malwares
nas areas de armazenamento de dispositivos removiveis, tais como:

a) PenDrive

b) HD externo

c) Celulares

d) Tablets

e) CD/DVD

f) Impressora USB

g) Armazenamento de FireWire

h)  Dispositivo Bluetooth

i) Leitor de cartdo inteligente

)] Dispositivo de criagao de imagem

k) Modem

) Porta LPT/COM

m) Dispositivo portatil

O fabricante deve oferecer servicos de seguranca da informacdo como por
exemplo: teste de penetragdo, avaliagdo de vulnerabilidade ou andlise de
GAPs.

Deteccdo, analise e reparacdo de virus em arquivos compactados,
automaticamente, incluindo pelo menos 05 niveis de compactagdo, nos
formatos mais utilizados no mercado.

Ferramenta de firewall bidirecional local no cliente, com possibilidade de
configuracdo, ativacdo e desativacdo através da console de gerenciamento
centralizada, contendo filtros especificados por aplicagéo, protocolo, IP, range
de IPs, rede, porta e range de portas.

A ferramenta de firewall local devera tratar trafego de entrada e de saida de
forma independente.

Deve permitir o bloqueio do “Autorun” nas portas USB ou bloquear
automaticamente a execucéo de qualquer ameaca em dispositivos méveis.
Permitir bloquear a conexao de dispositivos removiveis.

Gerar registro (log) dos eventos de virus em arquivo.

Gerar relatérios, ao menos, de:

a) Eventos de virus;

b) Status dos clientes;

c) Status dos Updates;

Gerar notificacdes de eventos de virus através de alerta por e-mail, ao menos.
Gerar relatorios incluindo tipos de virus, nome do virus e se precisa de
atualizacao do Sistema Operacional.

Fabricante devera ter suporte local em idioma portugués.

Fornecer, em tempo real, o status atualizado das estacdes de trabalho, com
pelo menos as seguintes informacdes:

a) Nome da maquina;

b) Endereco IP da maquina;

c) Malwares ndo removidos;

d) Status da conexao;
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e) Data da vacina;

f)  Versao do antivirus instalado.

Possuir controle de acesso a discos removiveis reconhecidos como
dispositivos de armazenamento em massa através de interfaces USB e
outras, com as seguintes opcoes: acesso total, leitura e escrita, leitura e
execucao, apenas leitura, e bloqueio total.

Permitir a criacdo de exceg¢des nos escaneamentos de arquivos.

Permitir o bloqueio de dispositivos com base nos seguintes critérios:

a) Fabricante

b) Modelo

c) Numero de série

Permitir a protecdo contra ameacas provenientes da web por meio de um
sistema de reputacdo de seguranca das URLs acessadas.

O Firewall deve possuir funcionalidade deve suportar os protocolos TCP e
UDP.

O Firewall deve reconhecer o tr@fego DNS, DHCP e WINS com opc¢do de
bloqueio.

Possuir protecado contra ataques de Denial of Service (DoS), Port-Scan e
Spoofing e botnet.

Possibilidades de criacdo de assinaturas personalizadas para deteccgao.
Possibilidade de agendar a ativacdo de novas regras do firewall.

Possibilidade de criar regras diferenciadas por aplicacgdes.

Possibilidade de criar regras para bloqueio de todos os executaveis da lista
ou liberar somente os executaveis da lista.

Bloqueio de ataques baseado na exploracdo da vulnerabilidade.

Permitir integracdo com navegadores WEB para prevencao de ataques.
Realizar protecdo usando mecanismo de reputacdo on-line, reportando
informacdes referentes ameacas durante a navegacao web.

Possuir taxa de performance de rede inferior a 70MB (mega bytes)
comprovada junto a instituicdes reconhecidas mundialmente em analises
profundas de funcionalidades de fabricantes de solu¢cfes de seguranca.

O fabricante da solucdo deve dispor de laboratério proprio para
desenvolvimento de vacinas e engines e possuir analista dedicado a pesquisa
de defesas contra ameacas e malwares originados no Brasil. Esta informacao
deve ser comprovada pelo Fabricante através de documentacéo oficial.

O fabricante deve possuir um laboratério de analise e deteccdo de malware
na América Latina.

Tenha escritorio do fabricante no Brasil.

O fabricante ndo deve possuir nenhum falso positivo nas provas realizadas
pelo VB100 do Virus Bulletin nos ultimos dez anos.

O fabricante deve ser citado nos relatérios do MITRE ATT&CK como
contribuinte de informacdes e técnicas de deteccdo nos ultimos anos.

A solucéo deve prover protecdo em tempo real contra virus, trojans, worms,
spyware, adwares e outros tipos de codigos maliciosos.

As configuragbes do antimalware deverdo ser realizadas através da mesma
console de todos os itens da solugao.

Permitir a criacdo de listas de excecdes de arquivos e diretérios (arquivos ou
diretorios que nao serdo varridos em tempo real).
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Permitir verificacdo das ameacas de maneira manual, agendada e em tempo
real detectando ameacgas no nivel do Kernel do sistema operacional
fornecendo a possibilidade de deteccédo de Rootkits.

Possibilitar que, nas varreduras agendadas, o disparo do processo ocorra por
grupos com intervalos de tempo determinados, de forma a reduzir impacto em
ambientes.

Permitir configurar acbes a serem tomadas na ocorréncia de ameacgas,
incluindo Reparar, Deletar e Ignorar.

Verificacdo de malwares nas mensagens de correio eletrénico, pelo
antimalware da estacdo de trabalho, suportando clientes Outlook, ou que
utilizem os protocolos POP3/SMTP.

Possuir funcionalidades que permitam a deteccdo e reparo de arquivos
contaminados por cédigos maliciosos mesmo que sejam compactados.

Deve suportar varredura de, no minimo, 0s seguintes padroes de

compactacao:
a) CAB;

b) ZIP;

c) RAR;

d) LHA;

e) ARJ;

f)  TAR;

Capacidade de terminar o processo e servico da ameaca no momento de
deteccéao.

Capacidade de identificacdo da origem da infeccdo, para malwares que
utilizam compartilhamento de arquivos como forma de propagacéao,
informando nome ou endereco IP da origem com opcdo de blogueio da
comunicacao via rede.

Possibilidade de bloquear verificacdo de malware em recursos mapeados da
rede.

Capacidade de realizar monitoramento em tempo real por heuristica
correlacionando com a reputacao de arquivos.

N&o serdo aceitas solu¢cdes de Antimalware que possuam engine de
terceiros.

Permitir o bloqueio da execucado de aplicacbes baseado em nome e pasta.

A solucéo deve permitir a deteccéo de ameacas desconhecidas que estdo em
mem©éria por comportamento dos processos e arquivos das aplicacoes.
Capacidade de deteccao de keyloggers por comportamento dos processos
em memoria.

Reconhecimento de comportamento malicioso de modificacdo da
configuracédo de DNS e arquivo Hosts.

Capacidade de deteccdo de Trojans e Worms por comportamento dos
processos em memoria, com opc¢ao de niveis distintos de sensibilidade de
deteccéo.

Realizar inspecdo de ameacas em ambiente isolado, com o emprego de
ferramentas como:

a) Aprendizado de maquina;

b) Deep Learning;

c) Analise estatistica e dinamica;

d) Deteccao baseada em comportamento;
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e) Introspeccdo na memodria;

o Detecc¢do do malware por DNA do virus.

o O fabricante deve possuir uma posicdo de Challenger no Quadrante Magico
do Gartner no ultimo ano.

o Devera ter a capacidade de atualizar os patches do sistema operacional.

o A solugéo deve ser capaz de detectar o uso do Hyper-V e ter uma verificagao
de malware especifica disponivel para este hipervisor.

o Em servidores que usam “OneDrive for Business” vocé deve explorar os

arquivos armazenados nesta nuvem, procurando por arquivos comprometidos
ou possivel malware.

o A solucdo de protecdo de servidor deve incluir a deteccdo e bloqueio de
intrusGes, adicionando a lista negra os enderecos que foram identificados
com este comportamento malicioso.

o A solucéo deve adicionar exclusdes automaticamente para aplicativos de
servidor criticos.
o Otimize o desempenho de infraestruturas mistas (hardware e virtual),

podendo eliminar a duplicacdo de verificagcbes de arquivos, excluindo
arquivos ja verificados e limpos.

o Controlar acesso a sites, possibilitando o bloqueio do mesmo.

o Permitir criar politicas de bloqueio com base em categorias e lista de URL.

o Permitir gerar relatorios de sites acessados e bloqueados.

o Permitir a personalizagdo das mensagens exibidas quando um ou mais sites
forem bloqueados.

o Devera possuir um plug-in que se integre com o cliente de correio eletrénico
como Outlook, Outlook Express e Windows Mail.

o Para a navegacdo na internet o produto deve contar o antiphising para
proteger os usuarios finais de sites web falsos que tentam obter informacdes
confidenciais.

o A solucdo de protecdo Antispam deve realizar as verificagBes utilizando o
protocolo SSL.

o Possuir protocolo de replicacdo que utilize o protocolo HTTPS e o servico de

notificacéo via push (EPNS).

O recebimento definitivo dos produtos se dara em até 10 (dez) dias apoOs a
conferéncia e verificacdo das licencas e sua conformidade com a quantidade,
especificacdes, marca e preco, certificando-se de que todas as condi¢cdes
estabelecidas foram atendidas.

O recebimento provisério ou definitivo ndo exclui a responsabilidade civil pela solidez
e seguranca do fornecimento, nem a ético-profissional, pela perfeita execucdo do
contrato.

A justificativa de quaisquer atrasos no cumprimento dos prazos previstos acima
somente sera considerada se apresentada por escrito, e apds aprovacdo da Camara
Municipal de Itabirito.

A tolerancia com qualquer atraso ou inadimplemento por parte da contratada néo
importara, de forma alguma, em alteracdo contratual ou renovagcao, podendo a
solicitante exercer seus direitos a qualquer tempo.
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A Contratada obriga-se a manter, durante toda a vigéncia do contrato, em
compatibilidade com as obrigacbes por ela assumidas, todas as condi¢bes de
habilitacdo e qualificacdo exigidas na licitacdo, devendo comunicar a contratante,
imediatamente, qualquer alteragdo que possa comprometer a manutencdo do
contrato.

A Contratada devera ser responsavel pelo pagamento de todos 0s encargos,
tributos, frete, licencas, alvaras, taxas e quaisquer outras contribuicbes que sejam
exigidas para o fornecimento.

A Contratada assumira inteira responsabilidade pelas obrigacdes decorrentes da
legislacdo trabalhista, previdenciaria de acidentes de trabalho e quaisquer outras
relativas a danos a terceiros.

A CONTRATADA fica obrigada a aceitar, nas mesmas condicfes contratuais, 0s
acréscimos ou supressdes que se fizerem no fornecimento, até 25% (vinte e cinco
por cento) de acordo com o que preceitua o art. 65, 8 1°, da Lei n°® 8.666/93.

O Contrato ndo estabelece qualquer vinculo de natureza empregaticia ou de
responsabilidade entre a CONTRATANTE e o0s agentes, prepostos, empregados ou
demais pessoas da CONTRATADA designadas para a execucdo do objeto, sendo a
CONTRATADA a dUnica responsavel por todas as obrigacbes e encargos
decorrentes das relacdes de trabalho entre ela e seus profissionais ou contratados,
previstos na legislacdo patria vigente, seja trabalhista, previdenciaria, social, de
carater securitario ou qualquer outra.

A CONTRATADA, por si, seus agentes, prepostos, empregados ou qualquer
encarregado, assume inteira responsabilidade administrativa, civil e criminal, por
quaisquer danos ou prejuizos causados, direta ou indiretamente, a CONTRATANTE,
seus servidores ou terceiros, produzidos em decorréncia da execucdo do objeto
deste Contrato, ou da omissdo em executa-lo, resguardando-se a CONTRATANTE o
direito de regresso na hipétese de ser compelido a responder por tais danos ou
prejuizos.

O atraso ou a abstencédo pela CONTRATANTE, do exercicio de quaisquer direitos
ou faculdades que lhe assistam em decorréncia da lei ou do presente contrato, bem
como a eventual tolerancia com atrasos no cumprimento das obrigacfes assumidas
pela CONTRATADA né&o implicardo em novacao, nao podendo ser interpretados
como renuncia a tais direitos ou faculdades, que poderdo ser exercidos, a qualquer
tempo, a critério exclusivo da Administragéo.

3.2- DA CONTRATANTE:

Acompanhar e supervisionar a execucao do objeto pela CONTRATADA.

Fornecer subsidios e informacdes necessarias a execucao do objeto.

Efetuar o pagamento da forma pactuada.
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Notificar a Contratada, fixando-lhe prazo para corrigir defeitos ou irregularidades
encontrados na execuc¢ao do objeto.

CLAUSULA QUARTA: DO VALOR E DAS CONDICOES DE PAGAMENTO

4.1- O valor total do presente contrato é de R$ 14.400,00 (quatorze mil e
quatrocentos reais)

4.2- O pagamento serd realizado até o décimo dia apdés o fornecimento e
apresentacao da respectiva Nota Fiscal, devidamente conferida e assinada pela
responsavel pela fiscalizacao.

4.3- A nota fiscal/fatura devera ser emitida pela prépria Contratada, obrigatoriamente
com o numero de inscricdo no CNPJ apresentado nos documentos de habilitacdo e
de proposta de preco e no préprio instrumento de Contrato, ndo se admitindo notas
fiscais/faturas emitidas com outro CNPJ, mesmo que aquele de filial ou da matriz.

4.4- Para qualquer alteracdo nos dados da empresa, a Contratada devera comunicar
ao Contratante por escrito, acompanhada dos documentos alterados, no prazo de 15
(quinze) dias antes da emisséo da Nota Fiscal.

4.5- A contratada deverd apresentar junto a nota fiscal cépia dos seguintes
documentos: Certiddes de Regularidade municipal, estadual, federal/INSS Unificada,
trabalhista e CRF-FGTS.

4.6- Em caso de irregularidade da emissao da(s) nota(s) fiscal(is), o prazo de
pagamento sera contado a partir de sua reapresentacdo, desde que devidamente
regularizada(s).

4.7- No caso de atraso de pagamento, desde que a CONTRATADA nao tenha
concorrido de alguma forma para tanto, serdo devidos pela CONTRATANTE
encargos moratorios a taxa nominal de 6% a.a. (seis por cento ao ano),
capitalizados diariamente em regime de juros simples. O valor dos encargos sera
calculado pela formula: EM =1 x N x VP, onde: EM = Encargos moratdrios devidos;
N = Numeros de dias entre a data prevista para o pagamento e a do efetivo
pagamento; | = indice de compensac&o financeira = 0,00016438; e VP = Valor da
prestacdo em atraso.

CLAUSULA QUINTA - DA DOTACAO ORCAMENTARIA

5.1- A dotacdo orcamentaria destinada ao pagamento do objeto licitado sera a
abaixo indicada:

01.031.0001 2.006 — manutencéo das atividades da Camara Municipal
3.3.90.40.00.00 — Servicos de Tecnologia da Informacédo e Comunicacdo — Pessoa
Juridica

Ficha 25

CLAUSULA SEXTA: DO PRAZO
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6.1- O prazo de vigéncia do contrato sera de 36 (trinta e seis) meses, tendo inicio a
partir da data de sua assinatura.

CLAUSULA SETIMA: DAS SANCOES

7.1-Pela recusa injustificada em assinar o Contrato dentro do prazo estabelecido,
multa de 5% (cinco por cento) sobre o valor da obrigagéo;

7.2-A penalidade prevista no subitem acima ndo se aplica as empresas
remanescentes, em virtude da nao aceitacédo da primeira convocada.

7.3-Pelo descumprimento total ou parcial das condicbes previstas nesse Edital, a
Administracdo podera, garantida a prévia defesa, aplicar a contratada as sancdes
previstas no art. 87 da Lei 8.666/93, sem prejuizo da responsabilidade civil e penal
cabiveis:

7.4-Pelo atraso injustificado na execuc¢ao do objeto:

a- Até 05 (cinco) dias - multa de 1% (um por cento) sobre o valor da obrigacéo, por
dia de atraso;

b- Superior a 05 (cinco) dias - multa de 2% (dois por cento) sobre o valor da
obrigacao, por dia de atraso;

c- Pela inexecucao total ou parcial do contrato - multa de 20% (vinte por cento),
calculada sobre o valor das parcelas vincendas;

7.5-Adverténcia;

7.6-Suspensao temporaria de participacdo em licitacdo e impedimento de contratar
com a Administracdo pelo prazo de até 05 (cinco) anos, nos casos em que O
convocado dentro do prazo de validade da sua proposta, ndo celebrar o contrato,
deixar de entregar ou apresentar documentacdo falsa exigida para o certame,
ensejar o retardamento da execucéo de seu objeto, ndo mantiver a proposta, falhar
ou fraudar na execucdo do contrato, comportar-se de modo inidéneo ou cometer
fraude fiscal.

7.7-Declaracdo de inidoneidade para licitar ou contratar com a Administracao
Plblica enquanto perdurarem os motivos determinantes da punicdo ou até que seja
promovida a reabilitacdo perante a propria autoridade que aplicou a penalidade, que
sera concedida sempre que a contratada ressarcir a Administracdo pelos prejuizos
resultantes e apos decorrido o prazo da sancao aplicada.

7.8-As sangdes previstas no item 7.4 poderdo ser aplicadas juntamente com as
demais penalidades, facultada a defesa prévia do interessado, no respectivo
processo, no prazo de 05 (cinco) dias Uteis.

7.9-As Multas acima referidas serdo descontadas dos pagamentos devidos a
contratada. Na hipétese de ndo haver crédito suficiente a Contratada para quitar o
valor total da multa, a diferenca sera cobrada mediante guia a ser emitida para este
fim, ou por via judicial.
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7.10- O prazo para pagamento das multas sera de até 05 (cinco) dias uteis a contar
da intimacédo da empresa apenada.

CLAUSULA OITAVA — DA RESCISAO

8.1-Constituem motivos para rescisdo do contrato 0os casos previstos nos arts. 77 e
78 da lei 8.666/93.

8.2-0O contrato podera ser rescindido na forma do art. 79 da Lei 8.666/93.

8.3-Em caso de resciséo prevista nos incisos Xl a XVIl do art. 78 da lei 8.666/93,
sem que haja culpa da contratada, sera esta ressarcida dos prejuizos
regulamentares comprovados, quando os houver sofrido, tendo ainda direito a
devolucéo de garantia, pagamentos devidos pela execucédo do contrato até a data da
rescisdo e pagamento do custo da desmobilizagao.

8.4-A rescisao contratual de que trata o inciso | do art. 79 acarreta as consequéncias
previstas no art. 80, ambos da lei 8.666/93.

8.5-Os casos de rescisdo contratual serdo formalmente motivados nos autos do
processo, assegurado o contraditrio e a ampla defesa.

CLAUSULA NONA — DA REVISAO DOS PRECOS

9.1-Havendo altera¢des na conjuntura econdmica do Pais ou do Estado, que resulte
em desequilibrio financeiro permanente, nas condicdes do contrato e nas hipéteses
autorizadas pela Lei de Licitacbes, a Contratada podera pleitear revisdo de precos.

9.2-A reviséo serd aprovada conforme apresentacédo das Planilhas de Custos e/ou
Nota Fiscal anterior ao processo do qual baseou o preco da proposta apresentada e
a Nota Fiscal atual comprovando o preco a ser revisado. O preco podera sofrer
acréscimo como decréscimo de acordo com o preco praticado no mercado.

9.3-A cada pedido de revisdo de preco devera comprovar as alteracdes ocorridas e
justificadoras do pedido, demonstrando novamente a composi¢cédo do preco, através
de notas fiscais que comprovem o aumento do preco.

9.4-E vedado a contratada interromper o fornecimento, sendo a contratada obrigada
a continua-lo enquanto aguarda o tramite do processo de revisdo de precos, estando
neste caso sujeito as penalidades previstas neste edital.

9.5-A revisdo levard em consideracdo preponderantemente as normas legais
federais, estaduais e municipais.

CLAUSULA DECIMA — DA VINCULACAO CONTRATUAL

10.1- Este contrato esta vinculado de forma total e plena ao Processo Licitatério n°
007/2022, Pregéao Presencial n° 007/2022, que Ihe deu causa, para cuja execucgao
exigir-se-a rigorosa obediéncia ao Edital e seus Anexos.

Péagina 17 de 18

Av. Queiroz Janior, n°® 639, Praia - Itabirito/MG - CEP: 35.450-228
Telefone: (31) 3561-1599 - site: www.itabirito.mg.leg.br



LFi]l CAMARA MUNICIPAL DE ITABIRITO

CLAUSULA DECIMA PRIMEIRA - DO FORO

11.1- Fica eleito o foro da Comarca de Itabirito, Estado de Minas Gerais, para
solucionar quaisquer questdes oriundas desta licitacao.

E, por estarem justas, as partes firmam o presente Contrato em 02 (duas) vias de
igual teor e forma, na presenca de duas testemunhas abaixo.

Itabirito, 20 de junho de 2022.

CAMARA MUNICIPAL DE ITABIRITO
ARNALDO PEREIRA DOS SANTOS
Presidente da Camara Municipal de Itabirito

Contratante

Contratada
Testemunha Testemunha
CPF: CPF:
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