CAMARA MUNICIPAL DE ITABIRITO

PREGAO ELETRONICO

11/2024

CONTRATANTE (UASG)
CAMARA MUNICIPAL DE ITABIRITO (UASG 930.116)

OBJETO

Contratacao de empresa especializada para fornecimento,
instalacao e configuracao de solugao de firewall e access point, para
ampliacdo da acessibilidade, seguranca, protecdo de rede,
gerenciamento e modernizacdo do Data Center da Camara de
Itabirito

VALOR TOTAL DA CONTRATA(}AO
R$ 195.487,27 (cento e noventa e cinco mil, quatrocentos e oitenta e
sete reais e vinte e sete centavos)

DATA DA SESSAO PUBLICA
Dia 06/02/2024 as 13hs (horario de Brasilia)

CRITERIO DE JULGAMENTO:
menor preco por lote

MODO DE DISPUTA:
aberto

PREFERENCIA ME/EPP/EQUIPARADAS
sim



CAMARA MUNICIPAL DE ITABIRITO

EDITAL

CAMARA MUNICIPAL DE ITABIRITO/MG (UASG 930.116)
PREGAO ELETRONICO N° 11/2024
PROCESSO ADMINISTRATIVO N° 465/2024

Torna-se publico que a CAMARA MUNICIPAL DE ITABIRITO, por meio do Setor
de Licitagbes e Contratos, sediado na Av. Queiroz Junior, n°® 639, bairro Praia, ltabirito/MG,
CEP 35.450-228, realizara licitagdo, na modalidade PREGAO, na forma ELETRONICA, nos
termos da Lei n° 14.133, de 1° de abril de 2021, do Decreto Municipal n® 14.754, de 10 de
fevereiro de 2023, e demais legislagbes aplicaveis e, ainda, de acordo com as condigdes
estabelecidas neste Edital.

1. DO OBJETO

1.1. O objeto da presente licitagdo é contratagdo de empresa especializada para
fornecimento, instalagao e configuragédo de solugao de firewall e access point, para ampliagao
da acessibilidade, seguranga, protecdo de rede, gerenciamento e modernizagdo do Data
Center da Camara de Itabirito. Conforme condi¢des, quantidades e exigéncias estabelecidas
neste Edital e seus anexos.

1.2 A licitagdo sera realizada em 2 lotes, formado por 06 (seis) itens, conforme tabela
constante no Termo de Referéncia, devendo o licitante oferecer proposta para todos os itens
que o compbem.

2. DA PARTICIPAGAO NA LICITACAO

2.1. Poderédo participar deste Pregdo os interessados que estiverem previamente
credenciados no Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Sistema
de Compras do Governo Federal (www.gov.br/compras).

2.1.1.0s interessados deverao atender as condi¢des exigidas no cadastramento no Sicaf até
o terceiro dia util anterior a data prevista para recebimento das propostas.

2.2. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em
seu nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do
sistema ou do 6rgao ou entidade promotora da licitagdo por eventuais danos decorrentes de
uso indevido das credenciais de acesso, ainda que por terceiros.

2.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais
nos Sistemas relacionados no item anterior e manté-los atualizados junto aos 6rgaos
responsaveis pela informacao, devendo proceder, imediatamente, a correcdo ou a alteragao

dos registros tao logo identifique incorre¢ao ou aqueles se tornem desatualizados.
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2.4. A nado observancia do disposto no item anterior podera ensejar desclassificagdo no
momento da habilitagao.

2.5. Nao poderédo disputar esta licitacéo:
2.5.1.aquele que nao atenda as condigbes deste Edital e seu(s) anexo(s);

2.5.2.autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou
juridica, quando a licitagdo versar sobre servicos ou fornecimento de bens a ele
relacionados;

2.5.3.empresa, isoladamente ou em consorcio, responsavel pela elaboragcdo do projeto
basico ou do projeto executivo, ou empresa da qual o autor do projeto seja dirigente,
gerente, controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital
com direito a voto, responsavel técnico ou subcontratado, quando a licitagao versar
sobre servigcos ou fornecimento de bens a ela necessarios;

2.5.4.pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de
participar da licitagdo em decorréncia de sangao que lhe foi imposta;

2.5.5.aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira,
trabalhista ou civil com dirigente do 6rgéo ou entidade contratante ou com agente
publico que desempenhe fungéo na licitagdo ou atue na fiscalizagdo ou na gestao do
contrato, ou que deles seja cbnjuge, companheiro ou parente em linha reta, colateral
ou por afinidade, até o terceiro grau;

2.5.6.empresas controladoras, controladas ou coligadas, nos termos da Lei n°® 6.404, de 15
de dezembro de 1976, concorrendo entre si;

2.5.7.pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagao do edital, tenha
sido condenada judicialmente, com transito em julgado, por exploracao de trabalho
infantil, por submissao de trabalhadores a condi¢des analogas as de escravo ou por
contratacdo de adolescentes nos casos vedados pela legislagéo trabalhista;

2.5.8.agente publico do 6rgao ou entidade licitante;
2.5.9.pessoas juridicas reunidas em consorcio;

2.5.10. Organizacbes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condicéo;

2.5.11. Nao podera participar, direta ou indiretamente, da licitagdo ou da execucédo do
contrato agente publico do érgao ou entidade contratante, devendo ser observadas as
situagdes que possam configurar conflito de interesses no exercicio ou apos o exercicio
do cargo ou emprego, nos termos da legislacao que disciplina a matéria, conforme § 1°
do art. 9° da Lei n°® 14.133, de 2021.

2.6. O impedimento de que trata o item 2.5.4 sera também aplicado ao licitante que atue
em substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da
sanc¢do a ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que
devidamente comprovado o ilicito ou a utilizagdo fraudulenta da personalidade juridica do
licitante.
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2.7. A critério da Administracdo e exclusivamente a seu servi¢o, o autor dos projetos e a
empresa a que se referem os itens 2.5.2 e 2.5.3 poderéo participar no apoio das atividades
de planejamento da contratac&o, de execugédo da licitagdo ou de gestdo do contrato, desde
gue sob supervisdo exclusiva de agentes publicos do 6rgdo ou entidade.

2.8. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo
econdmico.

2.9. O disposto nos itens 2.5.2 e 2.5.3 nao impede a licitacdo ou a contratacado de servigo
que inclua como encargo do contratado a elaboragao do projeto basico e do projeto executivo,
nas contratagdes integradas, e do projeto executivo, nos demais regimes de execugao.

2.10. Em licitagbes e contratagcbes realizadas no ambito de projetos e programas
parcialmente financiados por agéncia oficial de cooperagao estrangeira ou por organismo
financeiro internacional com recursos do financiamento ou da contrapartida nacional, ndo
podera participar pessoa fisica ou juridica que integre o rol de pessoas sancionadas por essas
entidades ou que seja declarada inidénea nos termos da Lei n® 14.133/2021.

2.11. A vedacao de que trata o item 2.5.8 estende-se a terceiro que auxilie a condugao da
contratacdo na qualidade de integrante de equipe de apoio, profissional especializado ou
funcionario ou representante de empresa que preste assessoria técnica.

3. DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

3.1. Na presente licitagdo, a fase de habilitacdo sucedera as fases de apresentacio de
propostas e lances e de julgamento.

3.2 Os licitantes encaminharao, exclusivamente por meio do sistema eletrénico, a proposta
com o prego ou o percentual de desconto, conforme o critério de julgamento adotado neste
Edital, até a data e o horario estabelecidos para abertura da sessao publica.

3.3. Caso a fase de habilitacdo anteceda as fases de apresentacao de propostas e lances,
os licitantes encaminhardo, na forma e no prazo estabelecidos no item anterior,
simultaneamente os documentos de habilitacdo e a proposta com o prego ou o percentual de
desconto, observado o disposto nos itens 7.1.1 e 7.12.1 deste Edital.

34. No cadastramento da proposta inicial, o licitante declarara, em campo préprio
do sistema, que:

34.1. estd ciente e concorda com as condigdées contidas no edital e seus
anexos, bem como de que a proposta apresentada compreende a integralidade dos
custos para atendimento dos direitos trabalhistas assegurados na Constituicio
Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas de
trabalho e nos termos de ajustamento de conduta vigentes na data de sua entrega em
definitivo e que cumpre plenamente os requisitos de habilitacio definidos no
instrumento convocatorio;
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3.4.2.ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nao
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢ao de
aprendiz, nos termos do artigo 7°, XXXIIl, da Constituicao;

3.4.3.nd0 possui empregados executando trabalho degradante ou forgado,
observando o disposto nos incisos lll e IV do art. 1° e no inciso lll do art. 5° da
Constituicao Federal;

3.4.4.cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, previstas em lei e em outras normas
especificas.

3.5. O licitante organizado em cooperativa devera declarar, ainda, em campo proprio do
sistema eletrénico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n® 14.133, de
2021.

3.6. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou
sociedade cooperativa devera declarar, ainda, em campo préprio do sistema eletrénico,
que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n® 123, de
2006, estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a
49, observado o disposto nos §§ 1° ao 3° do art. 4°, da Lei n.° 14.133, de 2021.

3.6.1.no item exclusivo para participagcdo de microempresas e empresas de pequeno porte,
a assinalagdo do campo “ndo” impedira o prosseguimento no certame, para aquele
item;

3.6.2.nos itens em que a participagao nao for exclusiva para microempresas e empresas de
pequeno porte, a assinalagdo do campo “nao” apenas produzira o efeito de o licitante
nao ter direito ao tratamento favorecido previsto na Lei Complementar n® 123, de 2006,
mesmo que microempresa, empresa de pequeno porte ou sociedade cooperativa.

3.7. A falsidade da declaragdo de que trata os itens 3.4 ou 3.6 sujeitara o licitante as
sangoes previstas na Lei n°® 14.133, de 2021, e neste Edital.

3.8. Os licitantes poderao retirar ou substituir a proposta ou, na hipétese de a fase de
habilitacdo anteceder as fases de apresentacao de propostas e lances e de julgamento, os
documentos de habilitacdo anteriormente inseridos no sistema, até a abertura da sessao
publica.

3.9. Nao havera ordem de classificagcdo na etapa de apresentacdo da proposta e dos
documentos de habilitacédo pelo licitante, o que ocorrera somente apds os procedimentos de
abertura da sessao publica e da fase de envio de lances.

3.10. Serao disponibilizados para acesso publico os documentos que compdem a proposta
dos licitantes convocados para apresentacao de propostas, apds a fase de envio de lances.

3.11. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar
o seu valor final minimo ou o seu percentual de desconto maximo quando do cadastramento
da proposta e obedecera as seguintes regras:
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3.11.1. a aplicagao do intervalo minimo de diferenga de valores ou de percentuais entre
os lances, que incidira tanto em relagdo aos lances intermediarios quanto em relacao
ao lance que cobrir a melhor oferta; e

3.11.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final
minimo, caso estabelecido, e o intervalo de que trata o subitem acima.

3.12. O valor final minimo ou o percentual de desconto final maximo parametrizado no
sistema podera ser alterado pelo fornecedor durante a fase de disputa, sendo vedado:

3.12.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado
o critério de julgamento por menor prego; e

3.12.2. percentual de desconto inferior a lance ja registrado pelo fornecedor no
sistema, quando adotado o critério de julgamento por maior desconto.

3.13. O valor final minimo ou o percentual de desconto final maximo parametrizado na forma
do item 3.11 possuira carater sigiloso para os demais fornecedores e para o 6rgao ou entidade
promotora da licitacdo, podendo ser disponibilizado estrita e permanentemente aos 6rgaos de
controle externo e interno.

3.14. Cabera ao licitante interessado em participar da licitagdo acompanhar as operacgoes
no sistema eletrénico durante o processo licitatorio e se responsabilizar pelo 6nus decorrente
da perda de negdcios diante da inobservancia de mensagens emitidas pela Administragao ou
de sua desconexao.

3.15. O licitante devera comunicar imediatamente ao provedor do sistema qualquer
acontecimento que possa comprometer o sigilo ou a seguranga, para imediato bloqueio de
acesso.

4. DO PREENCHIMENTO DA PROPOSTA

41. O licitante devera enviar sua proposta mediante o preenchimento, no sistema
eletrénico, dos seguintes campos:

4.1 .1.valor unitario e total do item;
4.1.2.Marca e fabricante, se for o caso;

4.1.3.Quantidade cotada, onde o licitante NAO podera oferecer proposta em quantitativo
inferior ao maximo previsto para contratagao;

4.1.4.Descrigao do objeto, atendendo a especificagao do Termo de Referéncia;
4.1.5.Dados Bancarios para pagamento;

4.1.6.prazo de validade da proposta nao inferior a 60 (sessenta) dias, a contar da data de
sua apresentagao.

4.2. Todas as especificagbes do objeto contidas na proposta vinculam o licitante.

43. Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente na execugéo do objeto.
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4.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer
alteracdo, sob alegacgao de erro, omissao ou qualquer outro pretexto.

45.  Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotacdo adequada sera a que corresponde a média dos efetivos recolhimentos
da empresa nos ultimos doze meses.

4.6. Independentemente do percentual de tributo inserido na planilha, no pagamento seréo
retidos na fonte os percentuais estabelecidos na legislagéo vigente.

4.7. A apresentacdo das propostas implica obrigatoriedade do cumprimento das
disposicdes nelas contidas, em conformidade com o que dispée o Termo de Referéncia,
assumindo o proponente o compromisso de executar o objeto licitado nos seus termos, bem
como de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em
quantidades e qualidades adequadas a perfeita execugéo contratual, promovendo, quando
requerido, sua substituicdo.

4.7.1.0s licitantes devem respeitar 0s precos maximos estabelecidos nas normas de
regéncia de contratagdes publicas federais, quando participarem de licitagdes publicas;

4.7.2.Caso o critério de julgamento seja o de maior desconto, o prego ja decorrente da
aplicagao do desconto ofertado devera respeitar os pregcos maximos previstos no item
4.9.

4.8. Em se tratando de servigos com fornecimento de mao de obra em regime de dedicagao
exclusiva, o licitante devera indicar os sindicatos, acordos coletivos, convengdes coletivas ou
sentengas normativas que regem as categorias profissionais que executardo o servigo e as
respectivas datas bases e vigéncias, com base na Classificacdo Brasileira de Ocupacgbes —
CBO.

4.9. Em todo caso, devera ser garantido o pagamento do salario normativo previsto no
instrumento coletivo aplicavel ou do salario-minimo vigente, o que for maior.

5. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO
DE LANCES

5.1. A abertura da presente licitagdo dar-se-a automaticamente em sessao publica, por
meio de sistema eletronico, na data, horario e local indicados neste Edital.

5.2.  Os licitantes poderao retirar ou substituir a proposta ou os documentos de habilitagao,
quando for o caso, anteriormente inseridos no sistema, até a abertura da sesséo publica.

5.3. O sistema disponibilizara campo proprio para troca de mensagens entre o Pregoeiro e
os licitantes.

5.4. Iniciada a etapa competitiva, os licitantes deverao encaminhar lances exclusivamente
por meio de sistema eletrénico, sendo imediatamente informados do seu recebimento e do
valor consignado no registro.

5.5. O lance devera ser ofertado pelo valor unitario do item;
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5.6. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para
abertura da sessédo e as regras estabelecidas no Edital.

5.7. O licitante somente podera oferecer lance de valor inferior ou percentual de desconto
superior ao ultimo por ele ofertado e registrado pelo sistema.

5.8.  Ointervalo minimo de diferenga de valores ou percentuais entre os lances, que incidira
tanto em relagcao aos lances intermediarios quanto em relagédo a proposta que cobrir a melhor
oferta devera ser de R$ 10,00 (dez reais).

5.9. O licitante podera, uma unica vez, excluir seu ultimo lance ofertado, no intervalo de
quinze segundos apds o registro no sistema, na hipétese de lance inconsistente ou
inexequivel.

5.10. O procedimento seguira de acordo com o modo de disputa adotado.

5.11. Caso seja adotado para o envio de lances no pregéao eletrénico o modo de disputa
“aberto”, os licitantes apresentarao lances publicos e sucessivos, com prorrogagdes.

5.11.1. A etapa de lances da sessé&o publica tera duragcdo de dez minutos e, ap6s isso,
sera prorrogada automaticamente pelo sistema quando houver lance ofertado nos
ultimos dois minutos do periodo de duragao da sessao publica.

5.11.2. A prorrogacao automatica da etapa de lances, de que trata o subitem anterior,
sera de dois minutos e ocorrera sucessivamente sempre que houver lances enviados
nesse periodo de prorrogacgao, inclusive no caso de lances intermediarios.

5.11.3. Nao havendo novos lances na forma estabelecida nos itens anteriores, a
sessao publica encerrar-se-a automaticamente, e o sistema ordenara e divulgara os
lances conforme a ordem final de classificagao.

5.11.4. Definida a melhor proposta, se a diferenga em relagéo a proposta classificada
em segundo lugar for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela
equipe de apoio, podera admitir o reinicio da disputa aberta, para a definicdo das
demais colocacgoes.

5.11.5. Apds o reinicio previsto no item supra, os licitantes serdo convocados para
apresentar lances intermediarios.

5.12. Caso seja adotado para o envio de lances no pregao eletronico o modo de disputa
“aberto e fechado”, os licitantes apresentarao lances publicos e sucessivos, com lance final e
fechado.

5.12.1. A etapa de lances da sessao publica tera duragao inicial de quinze minutos.
Apoés esse prazo, o sistema encaminhara aviso de fechamento iminente dos lances,
apos o que transcorrera o periodo de até dez minutos, aleatoriamente determinado,
findo o qual sera automaticamente encerrada a recepgao de lances.

5.12.2. Encerrado o prazo previsto no subitem anterior, o sistema abrira oportunidade
para que o autor da oferta de valor mais baixo e os das ofertas com precgos até 10%
(dez por cento) superiores aquela possam ofertar um lance final e fechado em até cinco
minutos, o qual sera sigiloso até o encerramento deste prazo.
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5.12.3. No procedimento de que trata o subitem supra, o licitante podera optar por
manter o seu ultimo lance da etapa aberta, ou por ofertar melhor lance.

5.12.4. Nao havendo pelo menos trés ofertas nas condigbes definidas neste item,
poderao os autores dos melhores lances subsequentes, na ordem de classificagdo, até
0 maximo de trés, oferecer um lance final e fechado em até cinco minutos, o qual sera
sigiloso até o encerramento deste prazo.

5.12.5. Apéds o término dos prazos estabelecidos nos itens anteriores, o sistema
ordenara e divulgara os lances segundo a ordem crescente de valores.

5.13. Caso seja adotado para o envio de lances no pregéo eletrdnico o modo de disputa
“fechado e aberto”, poderdo participar da etapa aberta somente os licitantes que
apresentarem a proposta de menor preg¢o/ maior percentual de desconto e os das propostas
até 10% (dez por cento) superiores/inferiores aquela, em que os licitantes apresentarao lances
publicos e sucessivos, até o encerramento da sessao e eventuais prorrogacoes.

5.13.1. Nao havendo pelo menos 3 (trés) propostas nas condigdes definidas no item
5.13, poderao os licitantes que apresentaram as trés melhores propostas, consideradas
as empatadas, oferecer novos lances sucessivos.

5.13.2. A etapa de lances da sessao publica tera duragao de dez minutos e, apos isso,
sera prorrogada automaticamente pelo sistema quando houver lance ofertado nos
ultimos dois minutos do periodo de duragéo da sesséao publica.

5.13.3. A prorrogacao automatica da etapa de lances, de que trata o subitem anterior,
sera de dois minutos e ocorrera sucessivamente sempre que houver lances enviados
nesse periodo de prorrogagéo, inclusive no caso de lances intermediarios.

5.13.4. Nao havendo novos lances na forma estabelecida nos itens anteriores, a
sessdo publica encerrar-se-a automaticamente, e o sistema ordenara e divulgara os
lances conforme a ordem final de classificagéao.

5.13.5. Definida a melhor proposta, se a diferenca em relagido a proposta classificada
em segundo lugar for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela
equipe de apoio, podera admitir o reinicio da disputa aberta, para a definigdo das
demais colocagbes.

5.13.6. Apés o reinicio previsto no subitem supra, os licitantes serdo convocados para
apresentar lances intermediarios.

5.14. Apo6s o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara
e divulgara os lances segundo a ordem crescente de valores.

5.15. Nao serado aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

5.16. Durante o transcurso da sessao publica, os licitantes serao informados, em tempo real,
do valor do menor lance registrado, vedada a identificagao do licitante.

5.17. No caso de desconexao com o Pregoeiro, no decorrer da etapa competitiva do Pregéo,
o sistema eletrénico podera permanecer acessivel aos licitantes para a recepgao dos lances.
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5.18. Quando a desconexdo do sistema eletrénico para o pregoeiro persistir por tempo
superior a dez minutos, a sessao publica sera suspensa e reiniciada somente apos decorridas
vinte e quatro horas da comunicacao do fato pelo Pregoeiro aos participantes, no sitio
eletrénico utilizado para divulgagao.

5.19. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

5.20. Em relagdo a itens n&o exclusivos para participagdo de microempresas e empresas de
pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica,
junto a Receita Federal, do porte da entidade empresarial. O sistema identificara em coluna
propria as microempresas e empresas de pequeno porte participantes, procedendo a
comparagao com os valores da primeira colocada, se esta for empresa de maior porte, assim
como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da Lei
Complementar n° 123, de 2006, regulamentada pelo Decreto n° 8.538, de 2015.

5.20.1. Nessas condigbes, as propostas de microempresas e empresas de pequeno
porte que se encontrarem na faixa de até 5% (cinco por cento) acima da melhor
proposta ou melhor lance serdo consideradas empatadas com a primeira colocada.

5.20.2. A melhor classificada nos termos do subitem anterior tera o direito de
encaminhar uma ultima oferta para desempate, obrigatoriamente em valor inferior ao
da primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados
ap6s a comunicag¢ao automatica para tanto.

5.20.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada
desista ou ndo se manifeste no prazo estabelecido, serdo convocadas as demais
licitantes microempresa e empresa de pequeno porte que se encontrem naquele
intervalo de 5% (cinco por cento), na ordem de classificagdo, para o exercicio do
mesmo direito, no prazo estabelecido no subitem anterior.

5.20.4. No caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem nos intervalos estabelecidos nos
subitens anteriores, sera realizado sorteio entre elas para que se identifique aquela que
primeiro podera apresentar melhor oferta.

5.21. So podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre
lances finais da fase fechada do modo de disputa aberto e fechado.

5.21.1. Havendo eventual empate entre propostas ou lances, o critério de desempate
sera aquele previsto no art. 60 da Lei n°® 14.133, de 2021, nesta ordem:

disputa final, hipétese em que os licitantes empatados poderdo apresentar nova
proposta em ato continuo a classificagao;

avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverdo
preferencialmente ser utilizados registros cadastrais para efeito de atesto de
cumprimento de obrigagdes previstos nesta Lei;

desenvolvimento pelo licitante de agdes de equidade entre homens e mulheres no
ambiente de trabalho, conforme regulamento;
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desenvolvimento pelo licitante de programa de integridade, conforme orientagées dos
orgaos de controle.

5.21.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens
e servicos produzidos ou prestados por:

empresas estabelecidas no territério do Estado ou do Distrito Federal do 6rgao ou
entidade da Administragao Publica estadual ou distrital licitante ou, no caso de licitagao
realizada por 6rgao ou entidade de Municipio, no territério do Estado em que este se
localize;

empresas brasileiras;
empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

empresas que comprovem a pratica de mitigagao, nos termos da Lei n® 12.187, de 29
de dezembro de 2009.

5.22. Encerrada a etapa de envio de lances da sessao publica, na hipétese da proposta do
primeiro colocado permanecer acima do preco maximo ou inferior ao desconto definido para
a contratagcao, o pregoeiro podera negociar condi¢des mais vantajosas, apos definido o
resultado do julgamento.

5.22.1. N&o sera admitida a previsao de precgos diferentes em razéo de local de entrega
ou de acondicionamento, tamanho de lote ou qualquer outro motivo.

5.22.2. A negociagao podera ser feita com os demais licitantes, segundo a ordem de
classificacao inicialmente estabelecida, quando o primeiro colocado, mesmo apdés a
negociacao, for desclassificado em razao de sua proposta permanecer acima do preco
maximo definido pela Administragao.

5.22.3. A negociagao sera realizada por meio do sistema, podendo ser acompanhada
pelos demais licitantes.

5.22.4. O pregoeiro concedera o prazo de até 30 minutos, prorrogavel por igual periodo,
para envio da negociagao.

5.22.4.1. decorrido o prazo informado no item anterior, em caso de auséncia de resposta
da negociacdo, o pregoeiro podera proceder com a desclassificacdo da proposta do
primeiro colocado em caso da mesma se encontrar acima do valor estimado.

5.22.4.2. decorrido o prazo informado, em caso de auséncia de resposta da negociagao, o
pregoeiro procedera com a classificacdo da proposta do primeiro colocado em caso da
mesma se encontrar dentro do valor estimado.

5.22.5. O resultado da negociacao sera divulgado a todos os licitantes e anexado aos autos
do processo licitatério.

5.22.6. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas)
horas, envie a proposta adequada ao ultimo lance ofertado apds a negociacgéo realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessarios a
confirmagao daqueles exigidos neste Edital e ja apresentados.
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5.22.7. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagéo
fundamentada feita no chat pelo licitante, antes de findo o prazo.

5.23. Apods a negociagao do preco, o Pregoeiro iniciara a fase de aceitagéo e julgamento da
proposta.

6. DA FASE DE JULGAMENTO

6.1.  Encerrada a etapa de negociagao, o pregoeiro verificara se o licitante provisoriamente
classificado em primeiro lugar atende as condigbes de participagdo no certame, conforme
previsto no art. 14 da Lei n° 14.133/2021, legislacdo correlata e no item 2.5 do edital,
especialmente quanto a existéncia de san¢do que impecga a participagcdo no certame ou a
futura contratagdo, mediante a consulta aos seguintes cadastros:

6.1.1.SICAF;

6.1.2.Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido (https://www.portaltransparencia.qgov.br/sancoes/ceis);

6.1.3.Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral
da Unido (https://www.portaltransparencia.gov.br/sancoes/cnep); e

6.1.4.Consulta Consolidada de Pessoa Juridica, mantido pelo Tribunal de Contas da Uniao
— TCU (https://www.certidoes-apf.apps.tcu.gov.br/).

6.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de
seu soécio majoritario, por forca da vedagao de que trata o artigo 12 da Lei n° 8.429, de 1992.

6.3. Caso conste na Consulta de Situacdo do licitante a existéncia de Ocorréncias
Impeditivas Indiretas, o Pregoeiro diligenciara para verificar se houve fraude por parte das
empresas apontadas no Relatorio de Ocorréncias Impeditivas Indiretas.

6.3.1.A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de
fornecimento similares, dentre outros.

6.3.2.0 licitante sera convocado para manifestagcdo previamente a uma eventual
desclassificacao.

6.3.3.Constatada a existéncia de sancao, o licitante sera afastado, por falta de condicdo de
participacéo.

6.4. Caso atendidas as condigbes de participacdo, sera iniciado o procedimento de
habilitacao.

6.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de
algum tratamento favorecido as ME/EPPs, o pregoeiro verificara se faz jus ao beneficio, em
conformidade com os itens Erro! Fonte de referéncia ndao encontrada. e 3.6 deste edital.

6.6. Verificadas as condi¢cbes de participacdo e de utilizacdo do tratamento favorecido, o
pregoeiro examinara a proposta classificada em primeiro lugar quanto a adequagao ao objeto
e a compatibilidade do prego em relagao ao maximo estipulado para contratacdo neste Edital
€ em seus anexos.
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6.7.  Sera desclassificada a proposta vencedora que:
6.7.1.contiver vicios insanaveis;
6.7.2.nao obedecer as especificagdes técnicas contidas no Termo de Referéncia;

6.7.3.apresentar precos inexequiveis ou permanecerem acima do pre¢co maximo definido
para a contratagéo;

6.7.4.apresentar pregos unitarios acima dos previstos no orcamento da administragao;
6.7.5.nd0 tiverem sua exequibilidade demonstrada, quando exigido pela Administragao;

6.7.6.apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus
anexos, desde que insanavel.

6.8. No caso de bens e servigos em geral, é indicio de inexequibilidade das propostas
valores inferiores a 70% (setenta por cento) da média dos demais precos, conforme art. 47, §
3°, Il do Decreto Municipal 14.754/2023.

6.8.1.A inexequibilidade, na hipotese de que trata o caput, s6 sera considerada apos
diligéncia do pregoeiro, que comprove:

que o custo do licitante ultrapassa o valor da proposta; e
inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

6.9. Em contratacéo de servicos de engenharia, além das disposigdes acima, a analise de
exequibilidade e sobrepreco considerara o seguinte:

6.9.1.Nos regimes de execugao por tarefa, empreitada por prego global ou empreitada
integral, semi-integrada ou integrada, a caracterizagdo do sobrepregco se dara pela
superacdo do valor global estimado;

6.9.2.No regime de empreitada por prego unitario, a caracterizagdo do sobrepreco se dara
pela superacao do valor global estimado e pela superagao de custo unitario tido como
relevante, conforme planilha anexa ao edital;

6.9.3.No caso de servicos de engenharia, serdo consideradas inexequiveis as propostas
cujos valores forem inferiores a 75% (setenta e cinco por cento) do valor orgado pela
Administracdo, independentemente do regime de execugéo.

6.9.4.Sera exigida garantia adicional do licitante vencedor cuja proposta for inferior a 85%
(oitenta e cinco por cento) do valor orgado pela Administragao, equivalente a diferenca
entre este ultimo e o valor da proposta, sem prejuizo das demais garantias exigiveis de
acordo com a Lei.

6.10. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da
necessidade de esclarecimentos complementares, poderao ser efetuadas diligéncias, para
que a empresa comprove a exequibilidade da proposta.

6.11. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus
respectivos custos unitarios por meio de Planilha de Custos e Formacao de Precgos elaborada
pela Administragao, o licitante classificado em primeiro lugar sera convocado para apresentar
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Planilha por ele elaborada, com os respectivos valores adequados ao valor final da sua
proposta, sob pena de nao aceitagao da proposta.

6.11.1. Em se tratando de servigcos de engenharia, o licitante vencedor sera convocado
a apresentar a Administragcdo, por meio eletrénico, as planilhas com indicagao dos
quantitativos e dos custos unitarios, seguindo o modelo elaborado pela Administracéo,
bem como com detalhamento das Bonificagcbes e Despesas Indiretas (BDI) e dos
Encargos Sociais (ES), com os respectivos valores adequados ao valor final da
proposta vencedora, admitida a utilizagdo dos pregos unitarios, no caso de empreitada
por prego global, empreitada integral, contratacdo semi-integrada e contratagcdo
integrada, exclusivamente para eventuais adequacdes indispensaveis no cronograma
fisico-financeiro e para balizar excepcional aditamento posterior do contrato.

6.11.2. Em se tratando de servigos com fornecimento de mé&o de obra em regime de
dedicacgao exclusiva cuja produtividade seja mensuravel e indicada pela Administragao,
o licitante devera indicar a produtividade adotada e a quantidade de pessoal que sera
alocado na execucgao contratual.

6.11.3. Caso a produtividade for diferente daquela utilizada pela Administragdo como
referéncia, ou nao estiver contida na faixa referencial de produtividade, mas admitida
pelo ato convocatério, o licitante devera apresentar a respectiva comprovagdo de
exequibilidade;

6.11.4. Os licitantes poderao apresentar produtividades diferenciadas daquela
estabelecida pela Administragcido como referéncia, desde que nao alterem o objeto da
contratagdo, ndo contrariem dispositivos legais vigentes e, caso ndo estejam contidas
nas faixas referenciais de produtividade, comprovem a exequibilidade da proposta.

6.11.5. Para efeito do subitem anterior, admite-se a adequagéo técnica da metodologia
empregada pela contratada, visando assegurar a execugdo do objeto, desde que
mantidas as condi¢des para a justa remuneracéo do servigo.

6.12. Erros no preenchimento da planilha ndo constituem motivo para a desclassificagao da
proposta. A planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema,
desde que n&o haja majoragao do prego e que se comprove que este é o bastante para arcar
com todos os custos da contratacao;

6.12.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nao
alterem a substancia das propostas;

6.12.2. Considera-se erro no preenchimento da planilha passivel de correcdo a
indicacao de recolhimento de impostos e contribuicdes na forma do Simples Nacional,
quando n&o cabivel esse regime.

6.13. Parafins de analise da proposta quanto ao cumprimento das especificagcdes do objeto,
podera ser colhida a manifestacdo escrita do setor requisitante do servico ou da area
especializada no objeto.

6.14. Caso o Termo de Referéncia exija a apresentagao de amostra, o licitante classificado
em primeiro lugar devera apresenta-la, conforme disciplinado no Termo de Referéncia, sob
pena de ndo aceitagédo da proposta.
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6.15. Por meio de mensagem no sistema, sera divulgado o local e horario de realizagdo do
procedimento para a avaliagdo das amostras, cuja presenga sera facultada a todos os
interessados, incluindo os demais licitantes.

6.16. Os resultados das avaliagbes serao divulgados por meio de mensagem no sistema.

6.17. No caso de n&o haver entrega da amostra ou ocorrer atraso na entrega, sem
justificativa aceita pelo Pregoeiro, ou havendo entrega de amostra fora das especificagbes
previstas neste Edital, a proposta do licitante sera recusada.

6.18. Se a(s) amostra(s) apresentada(s) pelo primeiro classificado n&o for(em) aceita(s), o
Pregoeiro analisara a aceitabilidade da proposta ou lance ofertado pelo segundo classificado.
Seguir-se-a com a verificagao da(s) amostra(s) e, assim, sucessivamente, até a verificagao
de uma que atenda as especificagdes constantes no Termo de Referéncia.

7. DA FASE DE HABILITAGAO

7.1.  Os documentos previstos no Termo de Referéncia, necessarios e suficientes para
demonstrar a capacidade do licitante de realizar o objeto da licitagao, serao exigidos para fins
de habilitagao, nos termos dos arts. 62 a 70 da Lei n® 14.133, de 2021.

7.1.1.A documentacao exigida para fins de habilitagao juridica, fiscal, social e trabalhista e
econdmico-financeira, podera ser substituida pelo registro cadastral no SICAF.

7.2.  Quando permitida a participacdo de empresas estrangeiras que nao funcionem no
Pais, as exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes,
inicialmente apresentados em traducgéo livre.

7.3. Na hipétese de o licitante vencedor ser empresa estrangeira que nao funcione no Pais,
para fins de assinatura do contrato ou da ata de registro de pregos, os documentos exigidos
para a habilitagcao serao traduzidos por tradutor juramentado no Pais e apostilados nos termos
do disposto no Decreto n° 8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-
lo, ou consularizados pelos respectivos consulados ou embaixadas.

7.4.  Quando permitida a participagdo de consoércio de empresas, a habilitagdo técnica,
quando exigida, sera feita por meio do somatério dos quantitativos de cada consorciado e,
para efeito de habilitagdo econdmico-financeira, quando exigida, sera observado o somatério
dos valores de cada consorciado.

7.5. Os documentos exigidos para fins de habilitagdo poderao ser apresentados em
original, por coépia autenticada ou por qualquer outro meio digital que possa ter sua
autenticidade conferida.

7.6.  Os documentos exigidos para fins de habilitagdo poderao ser substituidos por registro
cadastral emitido por érgdo ou entidade publica, desde que o registro tenha sido feito em
obediéncia ao disposto na Lei n°® 14.133/2021.

7.7.  Sera verificado se o licitante apresentou declaragdo de que atende aos requisitos de
habilitacido, e o declarante respondera pela veracidade das informacgdes prestadas, na forma
da lei (art. 63, |, da Lei n® 14.133/2021).
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7.8. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitacido, a
declaragao de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia
e para reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

7.9. O licitante devera apresentar, sob pena de desclassificacao, declaracdo de que suas
propostas econdbmicas compreendem a integralidade dos custos para atendimento dos
direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas
infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data de entrega das propostas.

7.10. A habilitagdo sera verificada por meio do Sicaf, nos documentos por ele abrangidos.

7.10.1. Somente havera a necessidade de comprovacdo do preenchimento de
requisitos mediante apresentacdo dos documentos originais n&o-digitais quando
houver duvida em relacdo a integridade do documento digital ou quando a lei
expressamente o exigir.

7.11. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no
Sicaf e manté-los atualizados junto aos 6rgaos responsaveis pela informagao, devendo
proceder, imediatamente, a corregdo ou a alteragdo dos registros tdo logo identifique
incorrecdo ou aqueles se tornem desatualizados.

7.11.1. A nao observancia do disposto no item anterior podera ensejar inabilitacao.

7.12. A verificagdo pelo pregoeiro, em sitios eletronicos oficiais de 6rgaos e entidades
emissores de certiddes constitui meio legal de prova, para fins de habilitagao.

7.12.1. Os documentos exigidos para habilitacdo que nao estejam contemplados no
Sicaf serdo enviados por meio do sistema, em formato digital, no prazo de 02 (duas)
horas, prorrogavel por igual periodo, contado da solicitacdo do pregoeiro.

7.12.2. Na hipétese de a fase de habilitacdo anteceder a fase de apresentacido de
propostas e lances, os licitantes encaminharao, por meio do sistema, simultaneamente
os documentos de habilitagdo e a proposta com o prego ou o percentual de desconto.

7.13. A verificagdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera
feita em relagao ao licitante vencedor.

7.13.1. Os documentos relativos a regularidade fiscal que constem do Termo de
Referéncia somente serdo exigidos, em qualquer caso, em momento posterior ao
julgamento das propostas, e apenas do licitante mais bem classificado.

7.13.2. Respeitada a excegdo do subitem anterior, relativa a regularidade fiscal,
quando a fase de habilitacdo anteceder as fases de apresentacao de propostas e
lances e de julgamento, a verificagdo ou exigéncia do presente subitem ocorrera em
relacao a todos os licitantes.

7.14. ApoOs a entrega dos documentos para habilitagdo, ndo sera permitida a substituicao ou
a apresentagdo de novos documentos, salvo em sede de diligéncia’, para:

1 Art. 64 dalein? 14.133/2021
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7.14.1. complementagao de informagbes acerca dos documentos ja apresentados
pelos licitantes e desde que necessaria para apurar fatos existentes a época da
abertura do certame; e

7.14.2. atualizagdo de documentos cuja validade tenha expirado apds a data de
recebimento das propostas;

7.14.3. apresentagdo de documentos de cunho declaratério emitidos unilateralmente
pelo licitante.

7.15. A realizagdo ou nao de diligéncia ocorrera mediante decisdo fundamentada do
Pregoeiro, caso o0 mesmo julgue necessario, ndo se configurando direito subjetivo do licitante
a juntada de documentos apds o encerramento do prazo estabelecido.

7.16. A apresentacdo de documentos complementares, substitutivos ou esclarecedores por
meio de diligéncia sera realizada nos termos do item 8.15 e findo o prazo concedido sem o
envio da nova documentacao restara preclusa, em carater definitivo, a possibilidade de o
licitante juntar novos documentos, o que implicara na sua inabilitagdo ou desclassificagdo do
certame.

7.17. Na analise dos documentos de habilitagdo, o Pregoeiro podera sanar erros ou falhas,
que nao alterem a substancia dos documentos e sua validade juridica, mediante decisdo
fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de
habilitagéo e classificagao.

7.18. Para fins de analise da habilitagdo quanto ao cumprimento das documentagdes
técnicas e/ou econdmico-financeira, podera ser colhida a manifestacdo escrita do setor
requisitante do servico ou da area especializada no objeto, independentemente de o
profissional pertencer a equipe de apoio.

7.19. Na hipdtese de o licitante ndo atender as exigéncias para habilitacdo, o pregoeiro
examinara a proposta subsequente e assim sucessivamente, na ordem de classificagao, até
a apuragao de uma proposta que atenda ao presente edital, observado o prazo disposto no
subitem 7.12.1.

7.20. Somente serado disponibilizados para acesso publico os documentos de habilitacdo do
licitante cuja proposta atenda ao edital de licitagdo, apds concluidos os procedimentos de que
trata o subitem anterior.

7.21. A comprovacao de regularidade fiscal e trabalhista das microempresas e das
empresas de pequeno porte somente sera exigida para efeito de contratagéo, e ndo como
condicao para participacao na licitacao (art. 4° do Decreto n° 8.538/2015).

7.22. Quando a fase de habilitagdo anteceder a de julgamento e ja tiver sido encerrada, ndo
cabera excluséo de licitante por motivo relacionado a habilitagéo, salvo em razdo de fatos
supervenientes ou s6 conhecidos apds o julgamento.
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8. DOS RECURSOS

8.1. A interposicao de recurso referente ao julgamento das propostas, a habilitacdo ou
inabilitagdo de licitantes, a anulagao ou revogacéao da licitacdo, observara o disposto no art.
165 da Lei n® 14.133, de 2021.

8.2. O prazo recursal é de 3 (trés) dias uteis, contados da data de intimagao ou de lavratura
da ata.

8.3.  Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de
habilitacdo ou inabilitagdo do licitante:

8.3.1.a intengao de recorrer devera ser manifestada imediatamente, sob pena de preclusao;
8.3.2.0 prazo para a manifestacao da intencao de recorrer sera de 30 (trinta) minutos.

8.3.3.0 prazo para apresentacao das razdes recursais sera iniciado na data de intimacgéo ou
de lavratura da ata de habilitacdo ou inabilitacao;

8.3.4.na hipotese de adogao da inversao de fases previstano § 1°do art. 17 da Lein® 14.133,
de 2021, o prazo para apresentagdo das razdes recursais sera iniciado na data de
intimagao da ata de julgamento.

8.4. Os recursos deverao ser encaminhados em campo proéprio do sistema.

8.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a deciséo
recorrida, a qual podera reconsiderar sua decisdo no prazo de 3 (trés) dias uteis, ou, nesse
mesmo prazo, encaminhar recurso para a autoridade superior, a qual devera proferir sua
decisdo no prazo de 10 (dez) dias uteis, contado do recebimento dos autos.

8.6. Os recursos interpostos fora do prazo nao serdo conhecidos.

8.7. O prazo para apresentagédo de contrarrazées ao recurso pelos demais licitantes sera
de 3 (trés) dias uteis, contados da data da intimagao pessoal ou da divulgagao da interposi¢cao
do recurso, assegurada a vista imediata dos elementos indispensaveis a defesa de seus
interesses.

8.8. O recurso e o pedido de reconsideragao terao efeito suspensivo do ato ou da decisao
recorrida até que sobrevenha decisao final da autoridade competente.

8.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de
aproveitamento.

8.10. Os autos do processo permanecerao com vista franqueada aos interessados no sitio
eletrénico www.gov.br/compras.

9. DAS INFRAGOES ADMINISTRATIVAS E SANGOES

9.1- O licitante ou o contratado sera responsabilizado administrativamente pelas seguintes
infragdes:

a) dar causa a inexecugao parcial do contrato;
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b) dar causa a inexecugéo parcial do contrato que cause grave dano a administragéo, ao
funcionamento dos servigos publicos ou ao interesse coletivo;

c) dar causa a inexecugao total do contrato;
d) deixar de entregar a documentagao exigida;

€e) ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;

f) ndo celebrar o contrato ou ndo entregar a documentagdo exigida para a contratagao,
quando convocado dentro do prazo de validade de sua proposta;

g) ensejar o retardamento da execugédo ou da entrega do objeto da licitagdo sem motivo
justificado;

h) apresentar declaracdo ou documentacdo falsa ou prestar declaracao falsa durante a
licitacdo ou a execugao do contrato;

i) fraudar a licitagao ou praticar ato fraudulento na execug¢ao do contrato;

j) comportar-se de modo iniddneo ou cometer fraude de qualquer natureza;

k) praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;

I) praticar ato lesivo previsto no art. 5° da Lei Federal n® 12.846, de 1° de agosto de 2013.

9.1.1- Constituem comportamentos que serdo enquadrados na letra d, do item 11.1, sem
prejuizo de outros que venham a ser verificados no decorrer da licitagdo ou da execugao
contratual:

a) deixar de entregar documentagéao exigida no instrumento convocatorio;

b) entregar documentagdo em manifesta desconformidade com as exigéncias do instrumento
convocatorio;

c) fazer entrega parcial de documentacao exigida no instrumento convocatorio;

d) deixar de entregar documentagdo complementar exigida pelo Agente de contratagdo ou
Pregoeiro, necessaria para a comprovagao de veracidade e/ou autenticidade de
documentacéo exigida no edital de licitagao.

e) deixar de atender a convocagdes do Agente de Contratagédo ou pregoeiro durante o tramite
do certame ou atendé-las de forma insatisfatoria.

9.1.2- Constituem comportamentos que serdo enquadrados na letra e do item 11.1, sem
prejuizo de outros que venham a ser verificados no decorrer da licitagdo ou da execugao
contratual:

a) nao enviar a proposta adequado ao ultimo lance ofertado ou apds a negociagao;

b) deixar de encaminhar ou encaminhar em manifesta desconformidade com o instrumento
convocatério as amostras solicitadas pelo Agente de Contratagao ou Pregoeiro;

c) ofertar prego inexequivel na formulagéo da proposta inicial ou na fase de lances;

d) recusar-se a enviar o detalhamento da proposta quando exigivel;
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e) solicitar a desclassificagdo apos a abertura da sessao do certame;
f) abandonar o certame.

9.1.3- Constituem comportamentos que serao enquadrados na letra f do item 11.1, sem
prejuizo de outros que venham a ser verificados no decorrer da licitagdo ou execugao
contratual:

a) recursar-se a assinar o contrato ou a ata de registro de preco;

b) recusar-se a aceitar ou retirar o instrumento equivalente no prazo estabelecido pela
Administracéo.

9.1.4- Constituem comportamentos que serao enquadrados na letra j do item 11.1, sem
prejuizo de outros que venham a ser verificados no decorrer da licitagdo ou execugao
contratual, a pratica de quaisquer atos direcionados a prejudicar o bom andamento do certame
ou do contrato, em especial:

a) agir em concluiu ou em desconformidade com a lei;

b) induzir deliberadamente a erro no julgamento;

c) apresentar amostra falsificada ou deteriorada.

9.2- O licitante ou contratado que incorra nas infragdes previstas, garantido o contraditério e
a ampla defesa, sujeitar-se-ao as seguintes sangoes:

a) adverténcia;

b) multa;

c) impedimento de licitar e contratar;

d) declaragao de inidoneidade para licitar ou contratar.

9.2.1- A aplicagéo das sangbes acima previstas ndo exclui, em hipotese alguma, a obrigacao
de reparagao integral do dano causado a Administracdo Publica.

9.2.2- A sangao de adverténcia sera aplicavel nas hipoéteses de inexecugao parcial do
contrato que ndo implique em prejuizo ou dano a administracdo, bem como na hipétese de
descumprimento de pequena relevancia praticado pelo licitante ou fornecedor e que nao
justifique imposigao de penalidade mais grave.

9.2.3- A sancdo de multa tera natureza moratdria ou compensatoria e podera ser aplicada
isolada ou cumulativamente com as demais san¢des acima previstas, no caso de
cometimento de qualquer das infragbes administrativas previstas no item 11.1.

9.2.3.1- A multa moratéria sera aplicada nas hipoteses de atraso injustificado na execucao do
contrato.

9.2.3.2- A multa compensatéria sera aplicada nas hipoteses de descumprimento de
obrigagdes contratuais, sendo estabelecidas em razdo do grau de importancia da obrigacao
desatendida, objetivando-se a compensacao das eventuais perdas nas quais a Administracéo
tenha incorrido.
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.2.3.3- A multa moratéria sera de 0,5% (cinco décimos por cento) por dia de atraso na entrega
de material ou execucdo do servico, recaindo o calculo sobre o valor da parcela inadimplida
até o limite de 30% (trinta por cento) do contrato ou do instrumento equivalente.

9.2.3.4- A aplicagdo de multa de mora ndo impedira que a administracido a converta em
compensatoria e promova a extingao unilateral do contrato com a aplicacdo cumulada de
outras sangdes acima previstas.

9.2.3.5- Podera ser aplicada multa compensatoéria de até 3% (trés por cento) sobre o valor de
referéncia ao licitante ou contratado que retardar o procedimento de contratacéo, descumprir
preceito normativo ou obrigacées assumidas, tais como:

a) tumultuar a sessao publica da licitagao;

b) propor recursos manifestamente protelatérios em sede de contratagdo direta ou de
licitacao;

c) deixar de providenciar o cadastramento da empresa vencedora da licitagdo ou da

contratacdo direta junto ao Sistema de Cadastro de Fornecedores dentro do prazo
concedido, salvo por motivo justificado e aceito pela administracao;

d) deixar de cumprir as exigéncias de reserva de cargos previstas em lei, bem como em outras
normas especificas, para pessoa com deficiéncia, para reabilitado da Previdéncia Social e
para aprendiz;

e) deixar de cumprir o modelo de gestdo do contrato;
f) deixar de complementar o valor da garantia recolhida apds solicitagdo do contratante;
g) nao devolver os valores pagos indevidamente pelo contratante;

h) ndo manter, durante a execugdo do contrato, todas as condigbes exigidas para a
habilitacdo, em caso de licitacdo, ou para a qualificacao, em caso de contratacao direta,
ou, ainda, quaisquer outras obrigacdes;

i) deixar de regularizar, no prazo definido pela administragao, os documentos exigidos pela
legislacao para fins de liquidagao e pagamento da despesa;

j) manter funcionario sem qualificagao para a execugao do objeto;
k) utilizar as dependéncias do contratante para fins diversos do objeto do contrato;

I) deixar de substituir empregado cujo comportamento for incompativel com o interesse
publico, em especial quando solicitado pela administragao;

m) deixar de efetuar o pagamento de salarios, vale-transporte, vale-refeicdo, seguros,
encargos fiscais e sociais, bem como deixar de arcar com quaisquer outras despesas
relacionadas a execugao do contrato nas datas avencadas;

n) deixar de apresentar, quando solicitado, documentacgao fiscal, trabalhista e previdenciaria
regularizada;

0) deixar de regularizar os documentos fiscais no prazo concedido na hipétese de o licitante
ou contratado enquadrar-se como Microempresa, Empresa de Pequeno Porte ou
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equiparados, nos termos da Lei Complementar Federal n® 123, de 14 de dezembro de
2006;

p) ndo manter atualizado e-mail para contato, sobretudo dos prepostos, nem informar a
gestéo e a fiscalizagéo do contrato, no prazo de dois dias Uteis, a alteragao de enderecos,
sobretudo quando este ato frustrar a regular notificagdo de instauragcdo de processo
sancionador;

q) subcontratar o objeto ou a execugao de servigos em percentual superior ao permitido no
edital ou contrato, ou de forma que configure inexisténcia de condicdes reais de prestacao
do servico ou fornecimento do bem.

9.2.3.6- Podera ser aplicada multa compensatéria de até 5% (cinco por cento) sobre o valor
da parcela inadimplida ao licitante ou contratado que entregar o objeto contratual em
desacordo com as especificagdes, condigbes e qualidade contratadas ou com irregularidades
ou defeitos ocultos que o tornem improprio para o fim a que se destina.

9.2.3.7- Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor de
pagamento eventualmente devido pela administracdo ao contratado, além da perda desse
valor, a diferenca podera ser paga diretamente a administragdo, descontada da garantia
prestada ou cobrada judicialmente.

9.2.3.8- A multa inadimplida podera ser descontada de pagamento eventualmente devido
pela contratante decorrente de outros contratos firmados com a administragdo municipal.

9.2.4- A sang¢ao de impedimento de licitar e contratar com a Administragdo Publica
Municipal sera aplicada pelo prazo maximo de trés anos, quando nao se justificar a imposigcao
de penalidade mais grave, observando-se os parametros estabelecidos, aos responsaveis
pelas seguintes infragbes:

a) dar causa a inexecugao parcial do contrato que cause grave dano a Administragédo, ao
funcionamento dos servigcos publicos ou ao interesse coletivo: impedimento pelo periodo
de até dois anos;

b) dar causa a inexecugéo total do contrato: impedimento pelo periodo de até trés anos;

c) deixar de entregar a documentagao exigida para o certame: impedimento pelo periodo de
até dois meses;

d) ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente
justificado: impedimento pelo periodo de até quatro meses;

e) nao celebrar o contrato ou ndo entregar a documentagao exigida para a contratagao,
quando convocado dentro do prazo de validade de sua proposta: impedimento pelo periodo
de até seis meses;

f) ensejar o retardamento da execugédo ou da entrega do objeto da licitagdo sem motivo
justificado; impedimento pelo periodo de até um ano.

9.2.4.1- A aplicagdo de trés sang¢des de adverténcia pelo mesmo motivo, em um mesmo
contrato, possibilita a aplicagado da sangao de impedimento de licitar e contratar.
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9.2.5- Sera aplicada a sancao de declaragao de inidoneidade para licitar e contratar com a
Administracao Publica direta e indireta, de todos os entes federativos, pelo prazo minimo de
trés anos e maximo de seis anos, observando-se os parametros estabelecidos, aos
responsaveis pelas seguintes infragbes:

a) apresentar declaracdo ou documentagdo falsa exigida para o certame ou prestar
declaragao falsa durante a licitagdo ou a execucgao do contrato: até quatro anos;

b) fraudar a licitagado ou praticar ato fraudulento na execugéo do contrato; até seis anos;

c) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza; até seis anos;
d) praticar atos ilicitos com vistas a frustrar os objetivos da licitagédo: até cinco anos;

e) praticar ato lesivo previsto no art. 5° da Lei Federal n® 12.846, de 1° de agosto de 2013:

até seis anos.

10. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

10.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na
aplicagao da Lei n® 14.133, de 2021, devendo protocolar o pedido até 3 (trés) dias uteis antes
da data da abertura do certame.

10.2. A resposta a impugnacao ou ao pedido de esclarecimento sera divulgado em sitio
eletrénico oficial no prazo de até 3 (trés) dias uteis, limitado ao ultimo dia util anterior a data
da abertura do certame.

10.3. A impugnacao e o pedido de esclarecimento poderdo ser realizados pelos seguintes
meios: preferencialmente na forma eletrbnica, encaminhados para o e-mail
licitacao@itabirito.cam.mg.gov.br ou no sitio eletrénico https://www.gov.br/compras/pt-br, ou
protocolizados na Camara Municipal de Itabirito, localizada na Avenida Queiroz Junior, n°® 639,
Bairro Praia, Itabirito/MG, de segunda a sexta-feira, de 12:00h as 18:00h, sob pena de nao
acolhimento.

10.4. As impugnacgdes e pedidos de esclarecimentos ndo suspendem 0s prazos previstos
no certame.

10.4.1. A concessao de efeito suspensivo a impugnagdo € medida excepcional e
devera ser motivada pelo agente de contratagido, nos autos do processo de licitacao.

10.5. Acolhida a impugnacéo, sera definida e publicada nova data para a realizagédo do
certame.

11. DAS DISPOSICOES GERAIS

11.1.  Sera divulgada ata da sessao publica no sistema eletrénico.

11.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacao do certame na data marcada, a sessao sera automaticamente transferida para o
primeiro dia util subsequente, no mesmo horario anteriormente estabelecido, desde que ndo
haja comunicagao em contrario, pelo Pregoeiro.
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11.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica
observardo o horario de Brasilia-DF.

11.4. A homologacéao do resultado desta licitagao nao implicara direito a contratacao.

11.5. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que ndo comprometam o interesse da
Administracgao, o principio da isonomia, a finalidade e a segurancga da contratacao.

11.6. Os licitantes assumem todos os custos de preparacdo e apresentagdo de suas
propostas e a Administracido n&o sera, em nenhum caso, responsavel por esses custos,
independentemente da conducgao ou do resultado do processo licitatério.

11.7.  Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia
do inicio e incluir-se-a o do vencimento. S6 se iniciam e vencem os prazos em dias de
expediente na Administragéo.

11.8. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento
do licitante, desde que seja possivel o aproveitamento do ato, observados os principios da
isonomia e do interesse publico.

11.9. Em caso de divergéncia entre disposi¢coes deste Edital e de seus anexos ou demais
pecas que compdem o processo, prevalecera as deste Edital.

11.10. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de
Contratacoes Publicas (PNCP) e no site https://www.itabirito.mg.leg.br/.

11.11. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
11.11.1. ANEXO | - Termo de Referéncia
11.11.2. ANEXO II — Estudo Técnico Preliminar
11.11.3. ANEXO [Il — Modelo de Proposta de Pregos
11.11.4. ANEXO IV — Minuta de Termo de Contrato

Itabirito, 27 de dezembro de 2024.

CAMARA MUNICIPAL DE ITABIRITO
ANDERSON MARTINS DA CONCEICAO
Presidente da Camara Municipal de Itabirito
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CAMARA MUNICIPAL DE ITABIRITO
Processo Administrativo n® 465/2024

1. CONDIGOES GERAIS DA CONTRATAGAO

1.1. Contratacdo de empresa especializada para fornecimento, instalacdo e
configuracdo de solugdo de firewall e access point, para ampliagcdo da
acessibilidade, segurancga, prote¢ao de rede, gerenciamento e modernizagéo do
Data Center da Camara de Itabirito, em conformidade com as especificacoes
técnicas e funcionais contidas nos termos da tabela abaixo, conforme condicées
e exigéncias estabelecidas neste instrumento.

LOTE 1 - Firewall e Access Point

ITE

UNIDAD | QUA VALOR
A MAT )

ESPECIFICACAO CAT E DE NTID UNITARIO VALOR TOTAL
MEDIDA | ADE

Equipamento Hardware
de protegao de Rede
NGFW (Next-Generation
Firewall) — Firewall de
Proxima Geracao —
Equipamento com
suporte a cluster de alta
disponibilidade (HA)
ativo-passivo ou ativo-
ativo. Com 03 anos de )
suporte e garantia de 609340 | Unidade 1 R$ 39680,88 R$ 39680,88
hardware. Pacote de
licengas de firewall, IPS,
antivirus, anti-spyware,
filtro de web, protegao
contra ameacas
avancadas e firewall de
aplicagcao web para
appliance de Firewall de
Préxima Geragéo
(NGFW) pelo prazo de
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36 (trinta e seis) meses.

Equipamento Hardware
de protecao de Rede
NGFW (Next-Generation
Firewall) ou dispositivo
remoto de ethernet —
Firewall ou dispositivo
deve oferecer
conectividade de borda
2 para locais remotos_, que | 609340 | Unidade 1 R$ 15461,00 R$ 15461,00
deve ter a funcionalidade
de conectar a matriz e
direcionar todo o trafego
via tunel seguro de
forma a fornecer acesso
sSeguro aos recursos
remotos. Deve funcionar
em conjunto com o
equipamento de firewall
(item 01).

HARDWARE ACCESS
POINT — Ponto de
Acesso Wireless com
3 | Radio Duplo: 1x 2,4 GHz | 605537 | Unidade 8 R$ 7720,82 | R$61766,53
banda simples e 1x 5
GHz banda simples,
incluindo adaptador PoE.

LOTE 2 - Servigo de instalagao, configuragao e treinamento

UNIDA

QUAN
= DE DE VALOR
ITEMM ESPECIFICACAO CATSER MEDID TII:I)EAD UNITARIO VALOR TOTAL
A
4 Servigos de instalagéo, | 26972 Unidad | 1 R$18160,83 | R$ 18160,83
configuragao, e

implantagao e
migrac&o de regras de
Firewall e Access
Point.
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Treinamento de | 3840 Unidad | 1 R$ 6200,00 | R$6200,00
configuracdo, geréncia e
e operacgao do

Firewall. A

transferéncia de

conhecimento deve ter

um total minimo de 20

horas, feito por

profissional certificado

pelo fabricante da

solugcdo Firewall de

Proxima Geracao,

Gerenciamento,

Centralizacao e

Monitoracdo de Logs

Centralizado.

Servicos de suporte e | 26999 Més 12 R$ 4518,17 | R$4518,17
assisténcia técnica

para operacdo e

gerenciamento do

Firewall e Access

Point.

1.2. Os bens objeto desta contratacdo ndo é caracterizado como bem de luxo,

conforme justificativa constante do Estudo Técnico Preliminar e critérios de

sustentabilidade.

1.3. O prazo de vigéncia da contratagdo é de 12 (doze) meses contados da data de

assinatura, prorrogavel por até 05 (cinco) anos, na forma do artigo 106 da Lei

n° 14.133, de 2021.
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2. FUNDAMENTACAO E DESCRICGAO DA NECESSIDADE DA
CONTRATAGAO
2.1. A fundamentagao da contratagao esta sustentada na Lei n® 14.133/2021 — Lei

de Licitagdes e Contratos Administrativos.

2.2. Esta contratacao € justificada pela necessidade de atualizagdo e adequagao
dos sistemas de seguranca das redes de dados das unidades da Camara Municipal
de lItabirito e também pela demanda por acessibilidade de dispositivos por meio de
conexao sem fio, com qualidade e com garantia de nao interrup¢ao dos servigos.
2.3. A sede da Céamara de ltabirito hoje possui o software pfSense como solugéo
de Firewall. Apesar da vantagem deste sistema ser open source, ele ndo garante
atualizagdes constantes nem a continuidade do servigo. Constantemente o
Departamento de Tl depara com o fato desta versdo gratuita ndo atender as
necessidades de controle e gerenciamento da rede. Ha outros agravantes referentes
a utilizacdo deste software como, a necessidade de instalar e configurar diversos
pacotes e plugins que n&o s&o nativos do sistema. Estas parametrizagdes sdo em
sua maioria das vezes complexas de serem feitas. Por exemplo a instalagao e
manutencao dos mddulos de monitoramento das atividades dos usuarios, recursos
para limitagdes de largura de banda, servicos de VPN, filtros de conteudo e regras
para deteccéo e prevengao de intrusao.

2.4. Além do mais, o servidor que hospeda o firewall pFSene é um computador
genérico e convencional que possui um hardware insuficiente para atender o
throughput exigido pela rede, ou seja, € um equipamento inadequado para ser
utilizado para processar os pacotes que trafegam entre todos os dispositivos
conectados e a internet.

2.5. 0O Centro de Atendimento ao Cidadao (CAC), o anexo da Camara e os gabinete
dos vereadores ndo possuem um sistema de firewall implantado em suas
respectivas redes que sao independentes. Portanto ha uma caréncia nestes locais
de um sistema que funcione como uma barreira de protegdo contra invasdes,
ataques externos, guarda dos dados sensiveis, filtro de acessos e bloqueio de

navegagoes suspeitas.
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A solugao de firewall deve disponibilizar novos recursos customizados que
permitam um melhor gerenciamento sobre as ameagas, facilidade na gestéao
e administracdo, interface intuitiva, suporte avangado personalizado e
principalmente performance. Desta forma, faz-se necessaria a ado¢ao de um
sistema moderno e robusto para manter os dados e informacdes da Camara
de Itabirito em segurancga, protegendo contra invasdes de hackers e evitando
consequéncias que possam ser irreparaveis.

Para promover um gerenciamento centralizado de seguranca apto a proteger
a rede de ameacas externas e internas, bem como controlar o fluxo de dados
entre essas redes e a Internet, a Camara de ltabirito necessita de uma

solugao de firewall completa que permita:

2.7.1. Gerenciamento avancado dos niveis de servicos;

2.7.2. Visualizagdo em tempo real das atividades exercidas na rede;

2.7.3. Diminui¢ao de intervengdes humanas;

2.7.4. Armazenamentos de historicos, graficos e relatérios (por usuarios e setores);

2.7.5. Priorizagao de trafegos por protocolos e aplicagbes

2.7.6. Balanceamento entre links de internet e controle de banda

2.8.

2.9.

Outro objetivo importante € a adequagdo e preparagao da estrutura do
ambiente para comunicagdo junto a unidades externas, permitindo a
unificagdo das redes da Camara por meio de tecnologias como VPN, FTP,
MPLS, VLAN. Esta opcéo ira facilitar o compartiihamento de arquivos entre
os colaboradores e agilizar na comunicagao por meio de ferramentas internas
de produtividade, resultando na economia de recursos computacionais e
centralizando todo o gerenciamento de acesso.

Portanto é fundamental a aquisicdo de solug&o integrada em seguranca e
protecdo da rede computacional com caracteristicas de APPLIANCE DE
NEXT GENERATION FIREWALL — NGFW (Firewall de préxima Geragao),
com fornecimento de equipamentos, software para o gerenciamento
centralizado e emissao de relatérios detalhados, prestagao de servigos para
instalagdo e configuragao da solucao, suporte técnico do fabricante para o
hardware com garantia da solugdo, licenciamento do software para

atualizagdes e repasse tecnoldgico através de treinamento.
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2.10. A modernizagcdo do ambiente computacional para acessibilidade dos
equipamentos corporativos e n&o corporativos por meio da topologia sem fio
também se tornou imprescindivel. Atualmente s&o utilizados access points
tradicionais que ndo sao recomendados para ambientes institucionais por nao
possuirem niveis de seguranga desejaveis, alto desempenho, confiabilidade,
gerenciamento e recursos avangados de autenticagao.
2.11. Os usuarios dos gabinetes dos vereadores sdo desprovidos de conexao de
acesso sem fio para dispositivos méveis e frequentemente estes colaboradores
informam ao departamento de Tl sobre a necessidade deste tipo de acesso. Ainda
nao foi disponibilizado este tipo de conexdo devido a Cémara nao possuir
equipamento adequado para operar neste ambiente. Os access points tradicionais
que temos nao sdao compativeis com o espago em razao do alto nimero de usuarios,
area interna extensa e necessidade de um sistema de autenticagao para atender a
seguranga da informagéao e aplicagéo da LGPD.
2.12. Outro agravante é o fato do sinal de telefone nesta regido ser de baixa
qualidade, diversas vezes nao funciona, e cai constantemente deixando os
colaboradores com uma comunicagao precaria por meio dos dispositivos moéveis.
2.13. Portanto além do Firewall, ha a necessidade de aquisicao de equipamentos
access point profissionais para promover a interconexao da rede cabeada com as
diversas redes wireless da sede da Camara, CAC, Anexo e gabinetes dos
vereadores, uma vez que os dispositivos existentes na Camara sao inadequados.
2.14. Deste modo, esta contratacao reflete uma necessidade evidente por recursos
tecnologicos essenciais aos objetivos da Camara de Itabirito, como medida eficaz,
integrada, de ampliagdo e manutengdo capaz de absorver as demandas, sempre
crescentes, de capacidade, desempenho e disponibilidade, internas e externas, sem
comprometer o resultado da prestagao de servigos publicos.
2.15. O quantitativo ora definido foi baseado em um levantamento realizado pela
equipe do Departamento de Tecnologia da Informagéo, tendo como base os
equipamentos ja existentes, j4 mencionados neste termo, bem como a

necessidade de ampliagdo e modernizagao dos mesmos.

JUSTIFICATIVA PARA CONTRATAGAO POR MENOR PREGO POR LOTE:
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2.16. Justifica-se que o objeto seja contratado por menor preco por lote para

assegurar a compatibilidade dos equipamentos e servigos e para que nao
haja prejuizo para o conjunto. Existem inUmeras marcas de equipamentos
para compor um sistema Firewall e incontaveis modelos de Access Points no
mercado e devido a essa diversidade ha também varios tipos de
configuragdes e métodos de instalagado para que o sistema Firewall funcione

em sincronia com os dispositivos de acesso sem fio.

2.17. O agrupamento dos itens evita que haja conflitos e incompatibilidade dos

recursos tecnoldgicos pois cada fornecedor trabalha com equipamentos
especificos e possuem diferentes metodologias de instalacédo. Nao se
demonstra viavel para a administracao licitar somente parte dos itens, pois
todos os componentes deverdo ser instalados em conjunto para que o
sistema de seguranca e de acesso funcionem de maneira correta. Além
disso, os itens agrupados possuem similaridade e guardam relagéo entre si,

nao comprometendo a competitividade do certame.

2.18. Portanto a opgao pela indivisibilidade do objeto € uma agéo cautelosa definida

pelo Departamento de Tecnologia da Informacg&o desta casa legislativa que
avaliou as peculiaridades envolvidas e identificou possiveis problemas na
implantacdo do sistema. Todas analises foram feitas para assegurar a
compatibilidade entre os itens e ainda assim manter a competitividade
necessaria a disputa, garantindo com que o licitante atue de forma

independente.

2.19. O objeto da contratagao esta previsto no Plano de Contratagbes Anual 2023.

DESCRIGAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO
DE VIDA DO OBJETO E ESPECIFICAGAO DO PRODUTO

O presente Termo visa contratacdo de empresa especializada para
fornecimento, instalagéo e configuragéo de solugéo de firewall e access point,
para ampliagdo da acessibilidade, seguranga, protecdo de rede,

gerenciamento e modernizagao do Data Center da Camara de Itabirito.
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A Camara Municipal necessita dos servigos de atualizagao e adequagao dos
sistemas de seguranca das redes de dados pois as versdes gratuitas
disponiveis ndo atendem as necessidades de controle e gerenciamento de
rede e, ainda, ndo ha atualmente equipamentos de hardware adequados para
exercer as atividades de processamento de pacotes trafegados entre todos
os dispositivos conectados e a internet. H4 uma caréncia de um sistema que
funcione como uma barreira de protegéo contra invasdes, ataques externos,
guarda dos dados sensiveis, filtro de acessos e bloqueio de navegagdes
suspeitas.

O servigo objeto do presente termo de referéncia, prevé a solugéo para os
problemas ocasionados por eventuais invasdes, ataques externos e
atividades suspeitas.

A especificagdo do produto esta descrita na planilha Lote 1 do item 1.1 e a

especificagao do servigo esta descrita na planilha Lote 2 do item 1.1.

REQUISITOS DA CONTRATAGAO

Vistoria

41.

4.2.

4.3.

4.4.

A avaliagao prévia do local de execugao dos servigos € imprescindivel para o
conhecimento pleno das condigdes e peculiaridades do objeto a ser
contratado, sendo assegurado ao interessado o direito de realizagdo de
vistoria prévia, acompanhado por servidor designado para esse fim, de
segunda a sexta-feira, das 12:00 as 18:00.

A solicitagdo de vistoria devera ser encaminhada para o enderego
camara@itabirito.cam.mg.gov.br indicando telefone para contato e
agendamento.

A nao realizagédo da vistoria ndo podera embasar posteriores alegagdes de
desconhecimento das instalagcbes, duvidas ou esquecimentos de quaisquer
detalhes dos locais da prestacéo dos servigos, devendo o contratado assumir
os 6nus dos servicos decorrentes.

Seréo disponibilizados data e horario diferentes aos interessados em realizar

a vistoria prévia.
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Sustentabilidade

4.5. Além dos critérios de sustentabilidade eventualmente inseridos na descrigao do

objeto, devem ser atendidos os requisitos, que se baseiam no Guia Nacional de

Contratagdes Sustentaveis.

Subcontratagao

4.6.

N&o é admitida a subcontratagcao do objeto contratual.

Garantia da Contratagao

4.7.

5.

5.1

411

N&o havera exigéncia da garantia da contratacdo dos arts. 96 e seguintes da

Lei n° 14.133/21, em virtude da auséncia de complexidade técnica e

econdmica que justifique sua adogéo.

MODELO DE EXECUGAO DO OBJETO

DESCRIGAO DE SOLUGAO DE SEGURANGA DE REDE — NGFW (ITEM
1)

Next-Generation Firewall (NGFW) para prote¢ao de informagao perimetral e
de rede interna que inclui stateful firewall com capacidade para operar em
alta disponibilidade (HA) em modo ativo-passivo para controle de trafego de
dados por identificacdo de usuarios e por camada 7, com controle de
aplicagao, administragcao de largura de banda (QoS), VPN IPsec e SSL, IPS,
prevencao contra ameagas de virus, malwares, Filtro de URL, criptografia de
e-mail, inspecgao de trafego criptografado e protecéo de firewall de aplicagao
Web. Devera ser fornecida console de gerenciamento dos equipamentos e
centralizagao de logs em hardware especifico ou virtualizado.

Dispositivo remoto de ethernet, para oferecer conectividade de borda para
locais remotos, que deve ter a funcionalidade de conectar a matriz e
direcionar todo o trafego via tunel seguro de forma a fornecer acesso seguro
aos recursos remotos.

Deverdo ser fornecidas as licengas para atualizacdo de todos os
componentes de software, vacinas de antivirus / malwares, assinaturas de

IPS, filtro de conteudo web, controle de aplicagcdes e protecao de firewall de

Pagina 9 de 49

Av. Queiroz Junior, n® 639, Praia - Itabirito/MG - CEP: 35.450-228
Telefone: (31) 3561-1599 - site: www.itabirito.mg.leg.br



417

4.1.10

41.11

4.1.12

5.2-

Y4

50" “o5

Trsg ITRBIRITE “jpra

Camara Municipal de Itabirito

aplicagao web sem custo adicional, pelo periodo minimo de 36 (trinta e seis)
meses.

Para os itens que representem bens materiais, a CONTRATADA devera
fornecer produtos novos, sem uso anterior.

Por cada appliance fisico que compde a plataforma de seguranga, entende-
se o hardware, software e as licengas necessarias para o seu funcionamento.
Nao serdo aceitos equipamentos servidores e sistema operacional de uso
geneérico.

Deve possuir processadores préprios e para fins especificos, desenvolvidos
exclusivamente pelo fabricante da solu¢cdo, com a finalidade de processar
trafegos de redes e acelerar o processamento destes pacotes de redes,
permitindo o uso de diversas funcionalidades de seguranga ao mesmo tempo
sem diminuir a performance do equipamento.

Todos os equipamentos de rede deverao possuir certificado de homologacao
expedido pela Agéncia Nacional de Telecomunicagdes (ANATEL).

Por alta disponibilidade (HA) entende-se que a solugao devera ser composta
ao menos por dois appliances, licenciados para funcionamento em
redundancia.

A solugéo devera contemplar a totalidade das capacidades exigidas, sendo
permitido o uso de mais de um equipamento (sempre em modo de alta
disponibilidade HA) para complementar a solu¢do, caso o fabricante ndo
possua todas as fungbes em um Unico equipamento.

Cada appliance devera ser capaz de executar a totalidade das capacidades
exigidas para cada funcdo, ndo sendo aceitos somatdrias para atingir os
limites minimos.

O hardware e o software fornecidos ndo podem constar, no momento da
apresentagao da proposta, em listas de end-of-sale, end-of-support, end-of-
engineering-support ou end-of-life do fabricante, ou seja, ndo poderéo ter
previsdo de descontinuidade de fornecimento, suporte ou vida, devendo estar

em linha de produgéo do fabricante.

DESCRIGAO E CARACTERISTICAS DE FIREWALL (NGFW) OU

DISPOSITIVO REMOTO DE ETHERNET (ITEM 2)
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5.2-1. Deve ser do mesmo fabricante do firewall e em forma de appliance.

5.2-2. Deve ter a funcionalidade de conectar a matriz e direcionar todo o trafego via
tunel seguro de forma a fornecer acesso aos recursos remotos.

5.2-2.1.0 tunel seguro deve ter no minimo 850 Mbps de throughput utilizando
criptografia AES256 e TLS 1.2.

5.2-2.2.Deve suportar médulo adicional de Wi-fi MIMO 2x2:2, com radio padrao
minimo 802.11 a/b/g/n/ac Wave 1 (Wi-Fi 5), habilitado para banda dupla ou
4G/LTE.

5.2-2.3.Deve possuir no minimo 04(quatro) interfaces 10/100/1000 Base-TX (1 GbE
de cobre).

5.2-2.4.Deve possuir no minimo 02(duas) interfaces USB 3.0. Possuir luzes
indicativas no minimo equipamento ligado, interface de rede ligada.

5.2-2.5.Possuir fonte de alimentagéo bivolt compativel com 110-240 V, 50-60 Hz.
(RED15/REDE15w).

5.2-2.6. Deve suportar 2a fonte de alimentagéo.

5.2-2.7.Possuir no minimo as certificacdes
CE/FCC/IC/RCM/VCCI/CB/UL/CCC/KC/ANATEL.

5.2-2.8. Operar com humidade de no minimo entre 10% a 90%, sem condensacéo.

5.2-2.9. Deve ser possivel ser gerenciado pelo equipamento concentrador.

5.2-2.10. Deve ser possivel pelo equipamento concentrador atualizar todos os
firmwares de forma a facilitar a manutencéo.

5.2-2.11. Deve ser permitir carregar a configuragdo por USB ou de forma
automatica.

5.2-2.12. Uplink deve permitir a configuragdo estatica de IP ou através de
DHCP.

5.2-2.13. Deve possuir a funcionalidade de gerenciar o DHCP de forma
centralizada.

5.2-2.14. Deve possuir alta disponibilidade implementando fail-over nos tuneis
com a matriz.

5.2-2.15. Deve possuir a funcionalidade de balanceamento entre dois tuneis
com a matriz.

5.2-2.16. Para facilitar a implementacgao de regras especificas por regides deve

aparecer como interface no concentrador central.
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5.2-2.17. Para facilitar a implementagdo de regras especificas deve possuir
funcionalidade de agregar logicamente todas as localidades como uma
interface no concentrador central.

5.2-2.18. Deve ter a funcionalidade de compressao do tunel de forma a otimizar
a banda utilizada.

5.2-2.19. Deve possuir a funcionalidade de filtrar por MAC.

53- CARACTERISTICAS ESPECIFICAS DE DESEMPENHO E HARDWARE
DO FIREWALL DE PROXIMA GERAGAO - NGFW

5.3-1. Performance minima de 10.500 Mbps de throughput para firewall.

5.3-2. Performance minima de 2.500 Mbps de throughput para firewall NGFW.

5.3-3. Performance minima de 3.250 Mbps de throughput de IPS.

5.3-4. Performance minima de 900 Mbps de throughput para controle de AV/proxy.

5.3-5. Performance minima de 1.800 Mbps de throughput de VPN.

5.3-6. Suporte a, no minimo, 5.000.000 (5 milhdes) de conexdes simultaneas.

5.3-7. Suporte a, no minimo, 69.900 (sessenta e nove mil e novecentos) novas
conexoes por segundo.

5.3-8. Possuir o numero irrestrito quanto ao maximo de usuarios licenciados.

5.3-9. Possuir armazenamento interno de no minimo 64 GB SSD para sistema
operacional, quarentena local, logs e relatorios.

5.3-10. Possuir no minimo 4GB de memodria RAM.

5.3-11. Possuir no minimo 12 (doze) interfaces de rede GbE1000Base-TX.

5.3-12. Possuir no minimo 2 (duas) interfaces SFP Fiber.

5.3-13. Possuir no minimo 1 (um) médulo de expansao de interfaces.

5.3-14. Possuir 1 (uma) interface do tipo console ou similar.

54- CARACTERISTICAS GERAIS PARA FIREWALLS DE PROXIMA
GERAGAO

5.4-1. O hardware e software que executem as funcionalidades de protegéo de rede
deve ser do tipo appliance. Nao serdo aceitos equipamentos servidores e

sistema operacional de uso genérico;
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A solucdo deve consistir de appliance de protecdo de rede com
funcionalidades de Next Generation Firewall (NGFW), console de geréncia,
monitoracéo e logs.

Por funcionalidades de NGFW entende-se: reconhecimento de aplicagdes,
prevencdo de ameagas, identificagdo de usuarios, controle granular de
permissoes, IPS, Firewall, Antispam, VPN IPSec, SSL VPN e SSL Inspection.
As funcionalidades de protecdo de rede que compde a plataforma de
seguranga, podem funcionar em multiplos appliances desde que obedegam
a todos os requisitos desta especificagao técnica.

Todos os equipamentos fornecidos poderao ser proprios para montagem em
rack 19”, incluindo kit tipo trilho para adaptacdo se necessario e cabos de
alimentacéo;

A plataforma deve ser otimizada para analise de conteudo de aplicagdes em
camada 7.

O software devera ser fornecido em sua versdo mais atualizada.

A solugao devera ter capacidade de operar em alta Disponibilidade (HA). O
HA deve suportar o uso de dois equipamentos em modo ativo-passivo ou
modo ativo-ativo e deve possibilitar monitoragao de falha de link.

Uma interface completa de comando de linha (CLI command-line-interface)
devera ser acessivel através da interface grafica e via porta serial.

A atualizagao de software devera enviar avisos de atualizagao automaticos.
O sistema de objetos devera permitir a definicdo de redes, servigos, hosts
periodos de tempos, usuarios e grupos, clientes e servidores.

O backup e o reestabelecimento de configuragcdo deverdo ser feitos
localmente, via FTP ou e-mail com frequéncia diaria, semanal ou mensal,
podendo também ser realizado por demanda.

As notificacdes deverao ser realizadas via e-mail e SNMP.

Suportar SNMPv3 e Netflow.

O firewall devera ser stateful, com inspecao profunda de pacotes.

As zonas deverao ser divididas pelo menos em WAN, LAN e DMZ, sendo
necessario que as zonas LAN e DMZ possam ser customizaveis.

As politicas de NAT deverao ser customizaveis para cada regra.
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. A protecao contra flood devera ter protecao contra DoS (Denial of Service),
DdoS (Distributed DoS).

Protecéo contra anti-spoofing.

Suportar IPv4 e IPVv6.

IPv6 deve suportar os tunelamentos 6in4, 6to4, 4in6 e IPv6 Rapid
Deployment (6rd) de acordo com a RFC 5969.

Suporte aos roteamentos estaticos, dinamico (RIP, BGP e OSPF) e multicast
(PIM-SM e IGMP).

Deve possuir tecnologia de conectividade SD-WAN,;

A funcionalidade SD-WAN deve suportar conectividade com o Secure SD-
WAN oferecido no servigo Microsoft Azure Virtual WAN;

Deve implementar balanceamento entre os links WAN com método SpillOver;
Deve suportar a configuragao de nivel minimo de qualidade (laténcia, jitter e
perda de pacotes) para que determinado link seja escolhido pelo SDWAN;
Deve suportar o uso de, no minimo, 3 (trés) links;

Deve suportar o uso de links de interfaces fisicas, subinterfaces logicas de
VLAN e tuneis IPSec;

Deve gerar log de eventos que registrem alteragdes no estado dos links do
SD-WAN, monitorados pela checagem de saude;

A solucao devera ser capaz de medir o status de saude do link baseando-se
em critérios minimos de: Laténcia, Jitter e Packet Loss, onde seja possivel
configurar um valor de Theshold para cada um destes itens, onde sera
utilizado como fator de deciséo nas regras de SD-WAN;

A solugao de SD-WAN deve ser capaz de apresentar de forma gréfica, todos
os dados de andlise da saude dos links, contendo graficos que apresentam
no minimo os critérios descritos acima;

Os graficos devem ser apresentados em tempo real e possibilitar a
visualizacdo histérica de pelo menos 24 horas, 48 horas, 1 semana e 1 més;
A checagem de estado de saude deve suportar a marcagao de pacotes com
DSCP, para avaliagdo mais precisa de links que possuem QoE configurado;
A solucdo deve possuir funcionalidade de criagdo da malha SD-WAN em

diversos firewalls em um unico concentrador;
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5.4-35. Esta funcionalidade deve facilitar a configuracdo do SD-WAN de multiplos
firewalls, criando automaticamente todas as informacdes necessarias para
que o SD-WAN aconteca, como pelo menos, mas nao se limitando a: criagéo
de rotas, regras de firewall, objetos e tuneis VPNs necessarias;

5.4-36. A mesma console do concentrador de SD-WAN deve monitorar os links de
cada dispositivo implementado, garantindo uma visualizagao unica de todos
os dispositivos implementados;

5.4-37. Deve possibilitar o roteamento baseado em VPNSs;

5.4-38. Deve suportar criar politicas de roteamento;

5.4-39. Para as politicas de roteamento, devem ser permitidas pelo menos as
seguintes condigdes:

5.4-39.1. Interface de entrada do pacote;

5.4-39.2. IPs de origem;

5.4-39.3. IPs de destino;

5.4-39.4. Portas de destino;

5.4-39.5. Usuarios ou grupos de usuarios;

5.4-39.6. Aplicacdo em camada 7.

5.4-40. Deve ser possivel escolher um gateway primario e um gateway de backup
para as politicas de roteamento;

5.4-41. Deve suportar a definicdo de VLANs no firewall conforme padrao IEEE
802.1q e tagging de VLAN.

5.4-42. Deve suportar Extended VLAN;

5.4-43. O balanceamento de link WAN deve permitir multiplas conexdes de links
Internet, checagem automatica do estado de links, failover automatico e
balanceamento por peso.

5.4-44. A solucdo devera permitir port-aggregation de interfaces de firewall
suportando o protocolo 802.3ad, para escolhas entre aumento de throughput
e alta disponibilidade de interfaces;

5.4-45. Deve permitir a configuragdo de jumbo frames nas interfaces de rede;

5.4-46. Deve permitir a criagdo de um grupo de portas layer2;

5.4-47. A Solugao fisica devera apresentar compatibilidade com modens USB

(83G/4G), onde apenas seja acionado na eventualidade de falha no link
principal,
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. A solugcdo devera permitir configurar os servicos de DNS, Dynamic DNS,
DHCP e NTP;

O traffic shapping (QoS) devera ser baseado em rede ou usuario.

A solucédo deve permitir o trafego de cotas baseados por usuarios para
upload/download e pelo trafego total, sendo ciclicas ou nao-ciclicas.

Deve possuir otimizagao em tempo real de voz sobre IP.

Deve implementar o protocolo de negociacdo Link Aggregation Control
Protocol (LACP).

CONTROLE POR POLITICAS DE FIREWALL

Deve suportar controles por: porta e protocolos TCP/UDP, origem/destino e
identificacao de usuarios.

O controle de politicas devera monitorar as politicas de redes, usuarios,
grupos e tempo, bem como identificar as regras nao-utilizadas, desabilitadas,
modificadas e novas politicas.

As politicas deverao ter controle de tempo de acesso por usuario e grupo,
sendo aplicadas por zonas, redes e por tipos de servicos.

Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de
seguranca.

Controle de politicas por paises via localizagao por IP.

Suporte a objetos e regras IPV6.

Suporte a objetos e regras multicast.

PREVENGAO DE AMEAGAS

Para protecdo do ambiente contra ataques, os dispositivos de protecéo
devem possuir modulo de IPS, Antivirus, Anti-Malware e Firewall de Protegéo
Web (WAF) integrados no proprio appliance de Firewall ou entregue em
multiplos appliances desde que obedegcam a todos os requisitos desta
especificagao.

Deve realizar a inspecgao profunda de pacotes para prevengao de intrusao
(IPS) e deve incluir assinaturas de prevencgao de intrusao (IPS).

As assinaturas de prevencéo de intrusdo (IPS) devem ser customizadas.
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Excegdes por usuario, grupo de usuarios, IP de origem ou de destino devem
ser possiveis nas regras;

Deve suportar granularidade nas politicas de IPS Antivirus e Anti-Malware,
possibilitando a criagao de diferentes politicas por endereco de origem,
endereco de destino, servico e a combinagao de todos esses itens, com
customizacédo completa;

A solugao contratada deve realizar a emulagéo de malwares desconhecidos
em ambientes de sandbox em nuvem;

Para a eficacia da andlise de malwares Zero-Days, a solugdo de Sandobox
deve possuir algoritmos de inteligéncia artificial, como algoritmos baseados
em machine learning;

A funcionalidade de sandbox deve atuar como uma camada adicional ao
motor de antimalware, e ao fim da andlise do artefato, devera gerar um
relatorio contendo o resultado da analise, bem como os screenshots das telas
dos sistemas emulados pela plataforma;

Deve permitir configuragao da exclusdo de tipos de arquivos para que nao
sejam enviados para o sandbox em nuvem;

A protecdo Anti-Malware devera bloquear todas as formas de virus, web
malwares, trojans e spyware em HTTP e HTTPS, FTP e web-e-mails.

A protecdo Anti-Malware devera realizar a protecdo com emulagao
JavaScript.

Deve ter protecdo em tempo real contra novas ameacas criadas.

Deve possuir pelo menos duas engines de anti-virus independentes e de
diferentes fabricantes para a deteccdo de malware, podendo ser
configuradas isoladamente ou simultaneamente.

Deve permitir o bloqueio de vulnerabilidades.

Deve permitir o bloqueio de exploits conhecidos.

Deve detectar e bloquear o trafego de rede que busque acesso a command
and control e servidores de controle utilizando multiplas camadas de DNS,
AFC e firewall.

Deve incluir protegédo contra-ataques de negacgao de servigos.

Ser imune e capaz de impedir ataques basicos como: SYN flood, ICMP flood,
UDP Flood, etc.
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Suportar bloqueio de arquivos por tipo.

Registrar na console de monitoragdo as seguintes informagdes sobre
ameacas identificadas: O nome da assinatura ou do ataque, aplicacao,
usuario, origem e o destino da comunicagdo, além da agédo tomada pelo
dispositivo.

Os eventos devem identificar o pais de onde partiu a ameaca.

Deve ser possivel a configuragdo de diferentes politicas de controle de
ameagas e ataques baseado em politicas de seguranca considerando uma
das opgdes ou a combinagao de todas elas: usuarios, grupos de usuarios,
origem, destino, zonas de seguranga, etc, ou seja, cada politica de firewall
podera ter uma configuracdo diferente de IPS, sendo essas politicas por
usuarios, grupos de usuarios, origem, destino, zonas de seguranca.

O equipamento do tipo 1 deve ter a capacidade de atuar como um gateway
AntiSpam de modo que possa realizar filtragens dos e-mails e aplicar
politicas.

O gateway de e-mail incluso no equipamento do tipo 1 deve ter pelo menos
as seguintes protecdes:

Sender Policy Framework (SPF);

Domain Keys Identified Mail (DKIM);

Domain-based Message Authentication, Reporting & Conformance
(DMARC);

Bounce Address Tag Validation (BATV);

O filtro de e-mail deve quarentenar os e-mails suspeitos ou realmente
maliciosos;

A solucdo deve possibilitar aos usuarios acessarem um painel para
verificagdo da sua caixa pessoal de quarentena, possibilitando entdo a
liberag&o ou a exclusao das mensagens;

A fungdo de AntiSpam deve permitir a configuragcdo de relays com a
possibilidade de autenticagao deles;

A fungdo de AntiSpam deve possibilitar também o envio de e-mails seguros,
realizando a criptografia das mensagens bem como dos seus anexos.

A funcao de AntiSpam deve conter funcionalidades de prevengéao a perda de

dados (DLP) para evitar que informagdes sigilosas sejam vazadas;
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. O equipamento devera possuir firewall de aplicagdgo Web (WAF) com a
funcao de reverse proxy, fungéo de URL hardening realizando deep-linking e
prevencao dos ataques de path traversal ou directory traversal.

O firewall de aplicagdo Web (WAF) devera realizar cookie signing com
assinaturas digitais, roteamento baseado por caminho, autenticagbes
reversas e basicas para acesso do servidor.

O firewall de aplicagdo Web (WAF) devera possuir a fungdo de
balanceamento de carga de visitantes por multiplos servidores, com a
possibilidade de modificacdo dos parametros de performance do WAF e
permissao e bloqueio de ranges de IP.

Devera permitir a identificacdo dos IPs de origem através de proxy via “X-
forward headers”.

Deve possuir pelo menos duas engines de antivirus independentes e de
diferentes fabricantes para a protecdo da aplicacdo Web, podendo ser
configuradas isoladamente ou simultaneamente.

Protecao pelo menos contra os seguintes ataques, mas n&o limitado a: SQL

injection e Cross-site scripting.

CONTROLE E PROTEGAO DE APLICAGOES

Os dispositivos de protecido de rede deverdao possuir a capacidade de
reconhecer aplicagdes por assinaturas e camada 7, utilizando portas padroes
(80 e 443), portas nado padrdes, port hopping e tunel através de trafego SSL
encriptado.

Deve ser possivel inspecionar os pacotes criptografados com os algoritmos
SSL 2.0, SSL 3.0, TLS 1.2 e TLS 1.3.

O motor de anadlise de trafego criptografado deve reconhecer, mas nao
limitado a, pelo menos os seguintes algoritmos: curvas elipticas (ECDH,
ECDHE, ECDSA), DH, DHE, Authentication, RSA, DSA, ANON, Bulk ciphers,
RC4, 3DES, IDEA, AES128, AES256, Camellia, ChaCha20-Poly1305, GCM,
CCM, CBC, MD5, SHA1, SHA256, SHA384.

O motor de inspegao dos pacotes criptografados deve ser configuravel e
permitir definir agdes como nao decriptografar, negar o pacote e criptografar

para determinadas conexdes criptografadas.
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Reconhecer pelo menos 2.300 aplicagdes diferentes, classificadas por nivel
de risco, caracteristicas e tecnologia, incluindo, mas né&o limitado a trafego
relacionado a peer-to-peer, redes sociais, acesso remoto, update de
software, servigos de rede, VoIP, streaming de midia, proxy e tunelamento,
mensageiros instantaneos, compartilhamento de arquivos, web e-mail e
update de softwares.

Reconhecer pelo menos as seguintes aplicagdes: 4Shared File Transfer,
Active Directory/SMB, Citrix ICA, DHCP Protocol, Dropbox Download, Easy
Proxy, Facebook Graph API, Firefox Update, Freegate Proxy, FreeVPN
Proxy, Gmail Video, Chat Streaming, Gmail WebChat, Gmail WebMail,
Gmail-Way2SMS WebMail, Gtalk Messenger, Gtalk Messenger File Transfer,
Gtalk-Way2SMS, HTTP Tunnel Proxy, HTTPort Proxy, LogMeln Remote
Access, NTP, Oracle database, RAR File Download, Redtube Streaming,
RPC over HTTP Proxy, Skydrive, Skype, Skype Services, skyZIP, SNMP
Trap, TeamViewer Conferencing e File Transfer, TOR Proxy, Torrent Clients
P2P, Ultrasurf Proxy, UltraVPN, VNC Remote Access, VNC Web Remote
Access, WhatsApp, WhatsApp File Transfer e WhatsApp Web.

Deve realizar o escaneamento e controle de micro app incluindo, mas nao
limitado a: Facebook (Applications, Chat, Commenting, Events, Games, Like
Plugin, Message, Pics Download e Upload, Plugin, Post Attachment, Posting,
Questions, Status Update, Video Chat, Video Playback, Video Upload,
Website), Freegate Proxy, Gmail (Android Application, Attachment), Google
Drive (Base, File Download, File Upload), Google Earth Application, Google
Plus, LinkedIN (Company Search, Compose Webmail, Job Search, Mail
Inbox, Status Update), SkyDrive File Upload e Download, Twitter (Message,
Status Update, Upload, Website), Yahoo (WebMail, WebMail File Attach) e
Youtube (Video Search, Video Streaming, Upload, Website).

Para trafego criptografado SSL, deve de-criptografar pacotes a fim de
possibilitar a leitura de payload para checagem de assinaturas de aplicagbes
conhecidas pelo fabricante.

Atualizar a base de assinaturas de aplicagdes automaticamente.

5.7-10. Reconhecer aplicagbes em IPv6.

5.7-11. Limitar a banda usada por aplicagées (traffic shaping).
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Os dispositivos de protecdo de rede devem possuir a capacidade de
identificar o usuario de rede com integracdo ao Microsoft Active Directory,
sem a necessidade de instalacdo de agente no Domain Controller, nem nas
estacdes dos usuarios.

Deve ser possivel adicionar controle de aplicagées em todas as regras de
seguranga do dispositivo, ou seja, nao se limitando somente a possibilidade
de habilitar controle de aplicagbes em algumas regras.

Deve permitir o uso individual de diferentes aplicativos para usuarios que
pertencem ao mesmo grupo de usuarios, sem que seja necessaria a
mudancga de grupo ou a criagdo de um novo grupo. Os demais usuarios deste
mesmo grupo que n&o possuem acesso a estes aplicativos devem ter a

utilizagao bloqueada.

CONTROLE E PROTEGAO WEB

Deve permitir especificar politica de navegagao Web por tempo, ou seja, a
definicdo de regras para um determinado dia da semana e horario de inicio
e fim, permitindo a adicado de multiplos dias e horarios na mesma definicao
de politica por tempo. Esta regra de tempo pode ser recorrente ou em uma
unica vez.

Deve ser possivel a criagdo de politicas por usuarios, grupos de usuarios,
IPs e redes;

Deve incluir a capacidade de criagao de politicas baseadas na visibilidade e
controle de quem esta utilizando quais URLs através da integragdo com
servigos de diretério, autenticagado via LDAP, Active Directory, Radius, E-
directory e base de dados local;

Deve permitir autenticagdo em 2 fatores em conjunto com a autenticagao
Radius;

Permitir popular todos os logs de URL com as informagbes dos usuarios
conforme descrito na integragdo com servigos de diretério;

Possuir pelo menos 90 categorias de URLSs;

Suportar a capacidade de criagao de politicas baseadas no controle por URL
e Categoria de URL,;

Deve ser capaz de forgar o uso da opgao Safe Search em sites de busca;
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Deve ser capaz de forgar as restricdes do Youtube

Deve ser capaz de categorizar as URLs a partir de base ou cache de URLs
locais ou através de consultas dinamicas na nuvem do fabricante,
independentemente do método de classificagdo a categorizagdo nao deve
causar atraso na comunicagao visivel ao usuario;

Suportar a criagédo categorias de URLs customizadas;

Suportar a opgéo de bloqueio de categoria HTTP e liberagdo da categoria
apenas em HTTPS.

Deve ser possivel reconhecer o pacote HTTP independentemente de qual
porta esteja sendo utilizada

Suportar a inclusdo nos logs do produto de informagdes das atividades dos
usuarios;

Deve salvar nos logs as informagbes adequadas para geracao de relatérios
indicando usuario, tempo de acesso, bytes trafegados e site acessado.
Deve permitir realizar analise flow dos pacotes, entendendo exatamente o
que aconteceu com o pacote em cada checagem;

Deve realizar caching do conteudo web;

Deve realizar filtragem por mime-type, extensao e tipos de conteudo ativos,
tais como, mas nao limitado a: ActiveX, applets e cookies.

Deve ser possivel realizar a liberacdo de cotas de navegagdo para os
usuarios, permitindo que os usuarios tenham tempos pré-determinados para
acessar sites na internet.

A console de gerenciamento deve possibilitar a visualizagdo do tempo
restante para cada usuario, bem como reiniciar o tempo restante com o intuito
de zerar o contador.

Deve possuir capacidade de alguns usuarios previamente selecionados
realizarem um bypass temporario na politica de bloqueio atual.

A solugao deve permitir o enforce dos dominios do Google e Office365 a fim

de determinar em quais dominios os usuarios poderéo se autenticar.

IDENTIFICAGAO DE USUARIOS
Deve incluir a capacidade de criagdo de politicas baseadas na visibilidade e

controle de quem esta utilizando quais aplicagdes através da integragao com
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servicos de diretorio, autenticando via LDAP, Active Directory, Radius,
eDirectory, TACACS+ e via base de dados local, para identificacdo de
usuarios e grupos permitindo granularidade de controle/politicas baseadas
em usuarios e grupos de usuarios.

Deve permitir o controle, sem instalacdo de cliente de software, em
equipamentos que solicitem saida a internet para que antes de iniciar a
navegacao, expanda-se um portal de autenticacdo residente no firewall
(Captive Portal).

Deve possuir suporte a identificacdo de multiplos usuarios conectados em
um mesmo endereco IP em ambientes Citrix e Microsoft Terminal Server,
permitindo visibilidade e controle granular por usuario sobre o uso das
aplicagbes que estao nestes servigos.

Deve permitir autenticagdo em modos: transparente, autenticagdo proxy
(explicito, NTLM e Kerberos) e autenticagao via clientes nas estagdes com
os sistemas operacionais Windows, MAC OS X e Linux 32/64.

Ao se utilizar da opgao de proxy explicito, deve permitir a autenticagao por
cada conexao, afim de garantir que usuarios logados em servidores de multi
sessao sejam identificados corretamente pelo firewall, mesmo quando
utilizando-se apenas um IP de origem;

Deve possuir a autenticagado Single sign-on para, pelo menos, os sistemas
de diretérios Active Directory e eDirectory.

Deve possuir portal do usuario para que os usuarios tenham acesso ao uso
de internet pessoal, troguem senhas da base local e fagam o download de

softwares para as estagdes presentes na solugéo.

QUALIDADE DE SERVICO — QoS

Com a finalidade de controlar aplicagdes e trafego cujo consumo possa ser
excessivo e ter um alto consumo de largura de banda, se requer que a
solugéo, além de poder permitir ou negar esse tipo de aplicagdes, deve ter a
capacidade de controla-las por politicas de maximo de largura de banda

quando forem solicitadas por diferentes usuarios ou aplicagées.
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. A solugéo devera suportar Traffic Shaping (Qos) e a criagdo de politicas
baseadas em categoria web e aplicagdo por: enderego de origem; enderego
de destino; usuario e grupo do LDAP/AD.

Deve ser configurado o limite e a garantia de upload/download, bem como
ser priorizado o trafego total e bit rate de modo individual ou compartilhado.
Suportar priorizagdo Real-Time de protocolos de voz (VolIP).

Deve permitir aplicar prioridade mesmo apds o roteamento, utilizando o
protocolo DSCP.

REDES VIRTUAIS PRIVADAS - VPN

Suportar VPN Site-to-Site e Cliente-to-Site.

Suportar IPsec VPN.

Suportar SSL VPN.

Suportar L2TP e PPTP.

Suportar acesso remoto SSL, IPSec e VPN Client para Android e
iPhone/iPAD.

Deve ser disponibilizado o acesso remoto ilimitado, até o limite suportado de
tuneis VPN pelo equipamento, sem a necessidade de aquisicdo de novas
licengcas e sem qualquer custo adicional para o licenciamento de clientes
SSL.

Deve possuir 0 acesso via o portal de usuario para o download e configuragao
do cliente SSL para Windows.

Deve possuir opcao de VPN IPSEC com aplicagéo nativa do fabricante.
Deve possuir um portal encriptado baseado em HTMLS para suporte pelo
menos a: RDP, SSH, Telnet e VNC, sem a necessidade de instalagao de

clientes VPN nas estag¢des de acesso.

5.11-10. A VPN IPsec deve suportar: DES, 3DES, GCM, Suite-B, Autenticagédo

MD5 e SHA-1;Diffie-Hellman Group 1, Group 2, Group 5 e Group 14,
Algoritmo Internet Key Exchange (IKE); AES 128, 192 e 256 (Advanced
Encryption Standard); SHA 256, 384 e 512; Autenticagao via certificado PKI
(X.509) e Pre-shared key (PSK).
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5.11-11. Deve possuir interoperabilidade com os seguintes fabricantes: Cisco,
Check Point, Dell SonicWALL, Fortinet, Huawei, Juniper, Palo Alto Networks
e Sophos.

5.11-12. Deve suportar nativamente a integracdo com a Amazon, a fim de
estabelecer um tunel seguro entre os equipamentos e a VPN da AWS.

5.11-13. Deve permitir criar politicas de controle de aplicagées, IPS, Antivirus,

Anti-Malware e filtro de URL para trafego dos clientes remotos conectados

na VPN SSL;
5.11-14. Suportar autenticagao via AD/LDAP, Token e base de usuarios local;
5.11-15. Permitir estabelecer um tunel SSL VPN com uma solugcdo de

autienticagcao via LDAP, Active Directory, Radius, eDirectory, TACACS+ e via
base de dados local.

5.12- GERENCIA ADMINISTRATIVA CENTRALIZADA

5.12-1. Deve possuir solugdo de gerenciamento centralizado, possibilitando o
gerenciamento de diversos equipamentos através de uma unica console
central, com administragao de privilégios e fungdes.

5.12-2. O gerenciamento da soluc&o deve possibilitar a coleta de estatisticas de todo
o trafego que passar pelos equipamentos da plataforma de seguranca.

5.12-3. Estar licenciada para gerenciar as solugdes de firewall de préxima geragéao.

5.12-4. Devem ser fornecidas solugdes virtuais, em nuvem ou via appliances desde
que obedecam a todos os requisitos desta especificacao.

5.12-5. Deve ser centralizada a geréncia de todas as politicas do firewall e
configuragbes para as solugdes de firewall de préxima geragdo, sem
necessidade de acesso direto aos equipamentos.

5.12-6. Deve permitir a criagdo de Templates para configuragdes.

5.12-7. Deve possuir indicadores do estado de equipamentos e rede.

5.12-8. Deve emitir alertas baseados em thresholds customizaveis, incluindo
também alertas de expiragao de subscrigdo, mudanca de status de gateways,
uso excessivo de disco, eventos ATP, IPS, ameagas de virus, navegagao,
entre outros.

5.12-9. Deve permitir a criagdo de grupos de equipamentos por nome, modelo,

firmware e regides.
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5.12-10. Deve ter controle de privilégios administrativos, com granularidade de
fungdes (VPN admin, App e Web admin, IPS admin, etc);

5.12-11. Deve ter controle das alteragdes feitas por usuarios administrativos,
comparar diferentes versdes de configuragdes e realizar o processo de roll
back de configuragdes para mudancgas indesejadas;

5.12-12. Deve ter logs de auditoria de uso administrativo e atividades
realizadas nos equipamentos.

5.12-13. Deve ter integragdo com a solugao de logs e relatorios, habilitando o
provisionamento automatico de novos equipamentos e a sincronizagao dos
administradores da centralizagdo da geréncia com a centralizagao de logs e
relatorios.

5.12-14. Deve possibilitar o envio dos logs via syslog com conexao segura
(TLS).

5.13- GERENCIA DE LOGS E RELATORIOS CENTRALIZADOS

5.13-1. Deve possuir solugdo de logs e relatérios centralizados, possibilitando a
consolidacao total de todas as atividades da solugao através de uma unica
console central.

5.13-2. Estar licenciada para gerenciar as solugdes de firewall de préxima geragao.

5.13-3. Devem ser fornecidas solugdes virtuais, em nuvem ou via appliances desde
que obedecam a todos os requisitos desta especificacdo, com
armazenamento minimo de 2TB de dados.

5.13-4. Devera prover relatorios baseados em usuarios, com visibilidade sobre
acesso a aplicagdes, navegacao, eventos ATP, downloads e consumo de
banda, independente em qual rede ou IP o usuario esteja se conectando.

5.13-5. Deve possibilitar a identificagado de ataques como a identificacdo de malware
identificados pelos eventos ATP, usuarios suspeitos, trafegos andémalos
incluindo trafego ICMP e consumo ndo-usual de banda.

5.13-6. Deve conter relatérios pré configurados, pelo menos de: aplicagdes,
navegacao, web server (WAF), IPS, ATP e VPN;

5.13-7. Deve fornecer relatérios histéricos para analises de mudangas e

comportamentos.
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5.13-8. Deve conter customizagdes dos relatdrios para insergdo de logotipos
préprios.

5.13-9. Deve fornecer relatérios de compliance SOX, HIPAA e PCI.

5.13-10. Deve permitir a exportagéo via PDF ou Excel.

5.13-11. Deve fornecer relatoérios sobre os acessos de procura no Google,
Yahoo, Bing e Wikipedia.

5.13-12. Deve fornecer relatorios de tendéncias.

5.13-13. Deve fornecer logs em tempo real, de auditoria e arquivados.

5.13-14. Deve possuir mecanismo de procura de logs arquivados.

5.13-15. Deve ter acesso baseado em Web com controles administrativos
distintos.

5.14- INTEGRAGAO COM SOLUGAO DE ENDPOINT

5.14-1. A solugéo de firewall deve possibilitar a integragdo com a atual solugdo de
Endpoint (Sophos Cloud) instalada no ambiente da contratante.

5.14-2. A integragao deve possibilitar a criagdo de regras de bloqueio de endpoints,
com determinado status, dentro do Firewall de forma automatica, sem que
haja intervencgao por parte do time da contratante.

5.14-3. A integracdo devera ser nativa entre o firewall e o endpoint, ou utilizando
APIls de integracao da solugéo de firewall.

5.14-4. Caso a integragao nao seja nativa, cabe a CONTRATADA:

5.14-4.1. Desenvolver completamente a solugao de integragéo do Firewall e o
Endpoint instalado (Sophos Cloud);

5.14-4.2. O Software de integragdo deve realizar a criagdo das regras do
Firewall com no maximo 2 (dois) minutos apods o incidente detectado no
Endpoint;

5.14-5. Possuir interface WEB, acessada por HTTP ou HTTPS, para definicdo dos
objetos das regras a serem criados, com no minimo origem, destino, status
do endpoint e protocolos;

5.14-6. Possibilitar o envio de e-mails sobre as acdes do software;

5.14-7. Entregar o software de integragcdo em maquina virtual, Windows ou Linux,
juntamente com as devidas licencas necessarias para sistemas

operacionais, banco de dados, etc;
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5.14-8. A maquina virtual sera instada no ambiente da contratante, ndo sendo
permitido solu¢gdes em nuvem;

5.14-9. A maquina virtual ndo devera ter qualquer acesso remoto que nao seja
acordado pela contratante;

5.14-10. A mesma ndo devera enviar/receber pacotes TCP/UDP ou por
qualquer outro meio de comunicagao, que nao sejam os objetos de Firewall
deste edital ou a console do endpoint da contratante;

5.14-11. A gestao do sistema operacional da maquina virtual em questéo sera
de inteira responsabilidade da contratante, de modo a garantir que sejam
realizados todos os updates, corregdes de patchs, seguranga do sistema
operacional, bem como com seus softwares, alteracdes de versoes, etc;

5.14-12. A magquina virtual deve ser utilizada unica e exclusivamente para o fim
proposto no edital, ndo sendo permitido que a maquina virtual realize
qualquer outra funcéo;

5.14-13. Permitir backup das configuragbes do software de integragao,
possibilitando o restore em outra maquina virtual de forma a nao
comprometer o ambiente;

5.14-14. Realizar manutengao/alteragéo total no software de integragédo, sem

custo adicional, durante o periodo de vigéncia do suporte do Firewall Tipo 1;

5.14-15. Realizar teste de bancada, a fim de comprovar a efetividade da
integracao;
5.14-16. Possuir atendimento 24 horas por dia, 07 dias por semana (24x7),

durante todos os dias do ano, inclusive feriados;

5.14-17. O atendimento deve ser realizado por telefone, e-mail, remoto ou on-
site (ilimitado);

5.14-18. Apresentar SLA em contrato com os seguintes tempos:

5.14-18.1. Criticidade Baixa — Tempo de resposta de até 6 horas e até 48 horas
para tempo de solucéo. Os casos definidos com criticidade baixa sdo: Falha
na console de acesso Web do software de integragdo, alteragbes no
funcionamento da ferramenta mediante solicitacido da contratada, falhas no
envio de e-mails por parte do software de integracéo.

5.14-18.2. Criticidade Média - Tempo de resposta de 4 horas e até 8 horas para

tempo de solugdo. Os casos definidos com criticidade média sao: Bloqueios
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inesperados realizados pelo software de integracéo, falha na identificagéo do
status dos endpoints, falha no job de backup.

5.14-18.3. Criticidade Alta — Tempo de resposta de até 2 horas e até 6 horas
para tempo de solugéo. Os casos definidos com criticidade alta sdo: Sistema
operacional da maquina virtual do software de integracédo inoperante, com
problemas durante o boot da VM, qualquer falha no software que

comprometa o funcionamento da solu¢ado como um todo.

5.15- CARACTERISTICAS ESPECIFICAS DO HARDWARE ACCESS POINT
(ITEM 3)

5.15-1. Equipamento deve proporcionar o maximo em seguranga e desempenho de
rede.

5.15-2. Padrdo / Normas WLAN: 802.11ax, Wi-Fi 6

5.15-3. Gerenciamento por meio de plataforma central da fabricante e por interface
web local.

5.15-4. Indicado para instalacdo em ambiente fechado.

5.15-5. Deve permitir ser implantado montado em mesa, parede ou teto.

5.15-6. Radio duplo: 1x 2,4 GHz banda simples e 1x 5 GHz banda simples

5.15-7. Deve possuir ao menos 4 antenas omnidirecionais internas, sendo: 2x
antenas 2,4 GHz e 2x antenas 5 GHz.

5.15-8. Deve possuir tecnologia DFS (Dynamic Frequency Selection) para gerenciar
o uso de frequéncias de radio.

5.15-9. Desempenho: 2x 2:2.

5.15-10. Taxas maximas de transmisséo: 2975 Mbps sendo 575 Mbps (2,4
GHz) +2400 Mbps (5 GHz).

5.15-11. Interfaces: 1x 12V DC-in, 1x porta Gigabit Ethernet com 802.3at PoE+,
Console Micro-USB.

5.15-12. Deve ser ter plataforma na nuvem escalonavel que permita o
gerenciamento remoto.

5.15-13. Deve possuir recurso de resposta a ameagas ativas para isolamento
de hosts comprometidos.

5.15-14. Deve possuir portal cativo para acesso de convidados e visitantes.
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5.15-15. Deve permitir o gerenciamento centralizado juntamente com o

ecossistema completo das solugdes de seguranga cibernética da fabricante.

5.15-16. Deve permitir Multiplos SSIDs.

5.15-17. Deve permitir SSIDs com base em tempo (hora do dia, dia da
semana).

5.15-18. Deve permitir Balanceamento de carga do cliente.

5.15-19. Deve permitir Selegdo automatica de canais.

5.15-20. Deve permitir Selecédo de largura do canal.

5.15-21. Deve permitir Direcdo de banda

5.15-22. Deve permitir Airtime Fairness.

5.15-23. Deve permitir Assistente de roaming (802.11r).

5.15-24. Deve permitir Transicao rapida (802.11r).

5.15-25. Deve permitir Portal Cativo: Personalizagao da pagina inicial (logotipo,

nome, mensagem de boas-vindas, termos e condig¢des).

5.15-26. Deve ser Uniusuario MIMO (SU-MIMO) e Multiusuario MIMO (MU-
MIMO).

5.15-27. Deve permitir ter os recursos 802.11 avancados como: Coloragao
BSS (Basic Service Set), Uplink/Downlink OFDMA e TWT (Target Wake
Time).

5.15-28. Deve ter os seguintes recursos de Log e Monitoramento: Captura de
Pacotes, Logs de auditoria de Syslog, Log e relatorios de eventos (Relatérios
de Syslog), Identidade do usuario (Autenticacdo baseada no usuario),
Deteccéo de AP ilegitimo.

5.15-29. Deve ter os seguintes recursos de autenticagdo do usuario /
dispositivo: WPA3-Personal SAE, WPA3 Enterprise and Enhanced Open
(OWE), Autenticacao Enterprise (RADIUS), Filtragem de MAC, Senha diaria,
semanal, mensal, Autenticacdo de Backend, Voucher com base em tempo e
em cota (de dados), Login via rede social, Isolamento de Cliente, Portal
Cativo: Jardim Murado, Rede de convidado — modo de ponte.

5.15-30. Deve ter os seguintes recursos de rede: ARP proxy, Suporte a VLAN,
Conversao multicast para unicast, Interface LAG (Link Aggregation Group).

5.15-31. Requisito de energia (PSE) / Poténcia (max): 17,5W
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5.15-32. Deve ter certificacbes e conformidades: CB, UL, CE, FCC, ISED,
RCM, TEC, EN 60601-1-2 (Diretiva de Equipamentos Médicos).

5.15-33. Deve permitir alimentacao elétrica por meio de Power Over Ethernet,
padrao 802.3at (Poe +).

5.15-34. O adaptador PoE deve estar incluso como assessorio do
equipamento.

5.15-35. Padrao PoE minimo deve ser 30W por porta.

5.15-36. Deve ser fornecido com kit de montagem incluindo: suporte para
montagem em parede e teto (barra T de 15/16” ou 9/16”) e kits para teto
plano, plenum e montagem suspensa.

5.15-37. Licenciamento console de controle: Compativel e integrado com o
Firewall.

5.15-38.

516- GARANTIA E ASSISTENCIA TECNICA

5.16-1. A Garantia dos equipamentos fornecidos devera ser realizada pelo fabricante
pelo prazo de 03 (trés) anos, com assisténcia técnica e solugdo no prazo
maximo de 06 (seis) horas, para o lote 01, comprovados através de
declaracao do fabricante a garantia ofertada.

5.16-2. A garantia legal ou contratual do objeto tem prazo de vigéncia proprio e
desvinculado daquele fixado no contrato, permitindo eventual aplicagao de
penalidades em caso de descumprimento de alguma de suas condigdes,
mesmo depois de expirada a vigéncia contratual.

5.16-3. A assisténcia técnica dos equipamentos devera ser executada pelo
fabricante ou empresa credenciada pelo mesmo, comprovado através de
declaracéo do fabricante assumindo a assisténcia técnica durante a garantia
e, no caso, de execucdo por parte de empresa credenciada, indicar a

empresa com os correspondentes contatos.

SERVIGOS
5.17- SERVIGOS DE INSTALAGAO, CONFIGURAGAO E IMPLANTAGAO DO
FIREWALL E ACCESS POINT
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Todos os equipamentos do Lote 1 deveréo ser instalados, configurados e
ativados pela CONTRATADA nos locais indicados pela Camara de Itabirito.
Os servigos de instalagao e configuragao da solugao poderao ser executados

nos seguintes enderegos: Sede da Camara de ltabirito localizada na Av.

Queiroz Junior n°® 639, Bairro Praia, Itabirito MG. Centro de atendimento ao

Cidadao e Gabinete dos Vereadores localizados na rua José Benedito n°189

- 3° andar, bairro Santa Efigénia, Itabirito MG.

A instalacdo devera ser previamente agendada com o gestor do contrato e
devera acontecer em dias uteis no horario de 12:00 as 18:00.

A CONTRATADA devera realizar os servigos de instalagéo e configuragao
dos equipamentos e licenciamentos de forma a garantir o seu pleno
funcionamento no ambiente tecnolégico da Camara de Itabirito.

O planejamento, instalagdo, configuragdo e ativagdo dos equipamentos
deverao ser executados por profissionais qualificados e a empresa devera
ser credenciada pelo fabricante dos equipamentos.

A CONTRATADA devera garantir todos os equipamentos, componentes,
acessorios e cabos de conexdo para interligar fisicamente todos os
componentes da solug&o entregue.

Todas as configuragbes serdo realizadas em conformidade com a
recomendacdo do fabricante dos equipamentos e softwares da solugéo
existente, boas praticas de implementacdo recomendada pelo fabricante e
os requisitos fornecidos pela Camara de ltabirito ao ambiente em questao.
Todos os equipamentos adquiridos na solugdo deverdao ser instalados,
configurados, testados e integrados na estrutura existente (rede de dados)
da Céamara de Itabirito, garantindo assim a total compatibilidade e
interoperabilidade de sua infraestrutura.

A contratada devera realizar as transferéncias de regras e migragoes de
parametros existentes nos firewalls atuais mediante disponibilizacdo de
acesso e acompanhamento técnico da contratante. Os equipamentos
firewalls utilizados atualmente no ambiente da contratante sdo: 1 servidor
fisico pfSense e 1 Routerboard Mikrotik RB750Gr3, ambos utilizados em
topologia bastion host (o firewall esta localizado entre a internet e 0 segmento

de rede interna).
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5.17-9. Os equipamentos e servicos serao aceitos mediante comprovacao de que
todos os requisitos técnicos especificados neste Termo de Referéncia
tenham sido atendidos e a solucdo se encontre em operagao plena. Essa
comprovagao sera realizada por meio de observagdo direta das
caracteristicas dos equipamentos, consulta a documentacdo técnica
fornecida e verificagao dos servigos de instalagédo e configuragdes.

5.17-10. A CONTRATADA devera fornecer catalogos, manuais e/ou
prospectos (em formato fisico ou digital) de todos os materiais e
equipamentos entregues.

5.17-11. Na execugao do servigco, deve estar inclusa pela CONTRATADA toda
mao de obra necessaria para instalagdo fisica e configuragdo dos
equipamentos para o funcionamento pleno dos Access Point.

5.17-12. Deve ser realizado pela CONTRATADA toda a estrutura de
cabeamento de redes de dados para interligacéo entre a area de instalagcéo
do Access Point e o backbone da Camara de ltabirito.

5.17-13. A CONTRATADA, se necessario, devera prover a instalagdo de
pontos de elétrica para a interligagdo do access point até o quadro de
distribuicdo de energia existente na estrutura da Camara de Itabirito.

5.17-14. Deve ser fornecido pela CONTRATADA, caso necessario, material
para a instalacdo dos Access Point como buchas, parafusos, conectores,
eletrodutos, conduletes, canaletas, tomadas, cabos, caixas sistema x,
tampas, espelhos e suportes.

5.17-15. Deve ser providenciado pela contratada qualquer eventual servigo
necessario para execugao da instalagao fisica dos Access Point como, por
exemplo, furos e reparos em alvenarias ou gessos.

5.17-16. Deve incluir a fixacdo de equipamentos e materiais com o devido
acabamento necessario em conformidade com a arquitetura presente no
ambiente.

5.17-17. A contratante ira disponibilizar espago no rack / armario para abrigar
o equipamento Hardware Firewall. Caso n&o haja espago sera fornecido um

novo rack / armario pela contratante para ser instalado pela contratada.
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5.17-18. Cabera, portanto, a CONTRATADA a execugdo de todas as
atividades, bem como o fornecimento de todos os materiais necessarios e
suficientes para a instalagao e configuragdo dos equipamentos do lote 1.

5.17-19. A CONTRATADA devera designar um profissional Técnico
Responsavel para acompanhar a execucdo dos servicos desde o
planeamento até a implantagdo da solugéo.

5.17-20. Apos as fases de implantagado dos equipamentos, a equipe técnica da
CONTRATADA devera realizar a transferéncia tecnologica da solugao a
equipe técnica da Camara de lItabirito.

5.17-21. A CONTRATADA deve realizar o teste de funcionamento dos
equipamentos, apos sua instalagdo, na presenca do contratante.

5.17-22. Todos os servicos de instalagdo, configuragdo e transferéncia de
conhecimento técnico deverdao ser executados de forma presencial, por
especialista (s) técnico (s) certificado (s) nos componentes do fabricante com
a devida apresentacgao de certificado (s) técnico (s) emitido (s) pelo fabricante
do (s) produto (s).

5.17-23. Durante os primeiros 2 (dois) dias Uteis apds a instalagao e ativagao
do sistema, a CONTRATADA devera manter, no minimo, 01 (um) técnico
para a operacgao assistida e fornecimento de suporte, nas dependéncias da

Camara de ltabirito, sem custo adicional para a Autarquia.

5.17-24. Cabera a CONTRATADA a realizagdo dos demais servigos
necessarios ao pleno funcionamento da solucao fornecida.

5.17-25. Adicionalmente a CONTRATADA devera:

5.17-25.1. Planejar a instalacdo e implantagdo da solugdo e elaborar o
cronograma;

5.17-25.2. Instalar os equipamentos de acordo com a proposta de hardware

deste termo;
5.17-25.3. Implantar o firewall de nova geragdo, migrar as configuragdes

existentes para o mesmo e vincular ao AD;

5.17-25.4. Integrar o firewall aos endpoints;

5.17-25.5. Instalagao fisica e logica;

5.17-25.6. Instalar Cabling e alimentacgéo elétrica dos ativos;
5.17-25.7. Configuracao de regras, a serem definidas com o time;
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5.17-25.8. ValidagGes de regras;

5.17-25.9. Entregar da documentagéo pertinente: relatorio conclusivo com as
configuragdes e parametros definidos bem como um resumo de toda a
implementacéo.

5.17-26. Os servigos deverao ser realizados no prazo maximo de 15 (quinze)
dias uteis ap0s a data da entrega dos equipamentos.

5.17-27. Realizar o acompanhamento, suporte, e assisténcia técnica pos
instalacdo por 12 meses, contemplando ajustes de configuragdes, duvidas,
recuperagao de desastres, novas instalagdes.

5.17-28. Todos os servicos de instalagdo e configuragdo deverdo ser
executados de forma presencial, por especialista (s) técnico (s) certificado (s)
nos componentes do fabricante com a devida apresentacgéo de certificado (s)

técnico (s) emitido (s) pelo fabricante do (s) produto (s).

5.18- SERVICO DE TREINAMENTO

5.18-1. Devera ser realizado programa de treinamento, de forma a capacitar os
profissionais da Camara de Itabirito na utilizagdo dos equipamentos e
softwares envolvidos na solucao ofertada.

5.18-2. A contratada deve realizar treinamento com transferéncia de conhecimento
para no minimo 2 pessoas com no minimo de 32 horas (incluidos nessas
horas as 16 horas de implantagao assistida).

5.18-3. O treinamento devera abranger todos os equipamentos, componentes e
softwares da solucédo ofertada, em seus aspectos mais relevantes como
instalacdo, configuragdo e gerenciamento, tomando por base a
Documentagdo do Projeto, e ainda contemplando principios basicos de
funcionamento, no¢des de manuseio, operagdo e conservagao, principais
comandos e procedimentos diarios de operagdo, procedimentos de
emergéncia a serem executados em casos de contingéncia, geragao,

emissio e analise de relatorios.
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518-4. A CONTRATADA fornecera treinamento aos colaboradores da
CONTRATANTE, com instrutor certificado pelo fabricante, buscando garantir
a utilizagao de praticas corretas na operacao do ambiente e a correta reagao
nos casos de incidentes envolvendo os sistemas do Data Center.

5.18-5. O escopo do plano de treinamento para instalagéo, operagao e configuracgao,
gerenciamento centralizado e gerenciamento de relatérios deve prever:

5.18-5.1. Informativo global dos componentes tecnolégicos envolvidos na

prestacao dos servigos contratados;

5.18-5.2. Compreensao geral da filosofia de funcionamento e de operagao;

5.18-5.3. Conhecimento e usabilidade dos recursos (hardwares e softwares)
envolvidos;

5.18-5.4. Funcionalidades do Sistema em seus respectivos modulos.

5.18-5.5. Reinstalagao, implantagcao e configuracdo dos equipamentos de Firewall
e Access Point;

5.18-5.6. Parametrizagdo, criagdo de regras, backups, gerenciamento dos

equipamentos de Firewall e Access Point;

5.18-5.7. Gerenciamento, monitoramento e emissao de relatérios e logs da solugéo

do objeto da contratagao.

5.18-6. O treinamento devera ser ministrado em local, data e horario indicado pela
CONTRATANTE, de modo que o aluno possa praticar, ao menos, a
configuragdo, o gerenciamento e a operagao dos equipamentos, solugbes e
softwares que compdem o data center;

5.18-7. A capacitagao na solugédo devera acontecer no prazo maximo de 30 (trinta)
dias apds a instalagdo e configuracdo dos equipamentos, no local de
instalacao dos equipamentos.

5.18-8. Todos os servigos de treinamento e transferéncia de conhecimento técnico
deverao ser executados de forma presencial, por especialista (s) técnico (s)
certificado (s) nos componentes do fabricante com a devida apresentagao de

certificado (s) técnico (s) emitido (s) pelo fabricante do (s) produto (s).

5.19- SERVIGO DE SUPORTE TECNICO
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Servigos de suporte técnico deve ser prestado pela contratada. Este servigo
se difere da assisténcia técnica de hardware do fabricante e garantia que
estado incluidos na subscricdo dos equipamentos.

Durante o periodo de suporte técnico, a CONTRATANTE podera solicitar o
suporte técnico remoto ou presencial especializado a contratada, com limite
de 4 (quatro) visitas presenciais por més;

A solicitagdo de suporte técnico por parte da contratada se dara através de
abertura de chamado, a ser realizado por, no minimo, os seguintes meios de

comunicacao, disponibilizados sempre em idioma portugués (Brasil):

519-3.1. Ligacéo telefbnica;

5.19-3.2. Sistema web (website) com autenticagdo segura (minimo usuario e senha

de acesso);

5.19-3.3. E-mail corporativo (em caso de indisponibilidade dos meios anteriormente

5.19-4.

5.19-5.

5.19-6.

citados);
O suporte técnico devera estar disponivel na modalidade “5x7” (22 a 62,
horario comercial);
A CONTRATADA devera realizar mensalmente manutengdes preventivas,
inspecdes e conferéncia dos parametros dos equipamentos de forma a
garantir o pleno funcionamento e assegurar que as configuragbes de
segurancga estejam sendo aplicadas conforme critérios definidos durante a
implantagao.
O suporte devera respeitar, no minimo, os seguintes tempos de resposta

para os niveis de severidade abaixo:

5.19-6.1.  Critica: solugao inoperante ou falha de grande impacto causando parada

na solugao - Atendimento em até 2(duas) horas, com solugdo em até 6

(seis) horas;

5.19-6.2. Alta: incidentes que causem danos moderados a solugado, como lentidao

elevada, travamentos, interrupgdes recorrentes - Atendimento em até

4(quatro) horas, com solugéo em até 8 (oito) horas;

5.19-6.3. Baixa ou informativa: incidentes de baixo impacto, como lentidao

esporadica, erros em ferramenta de geracgéo de relatérios. Inclui também

chamados para esclarecimento de duvidas sobre a configuracéo e/ou
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funcionamento da solugéo - Para este nivel de severidade o tempo de

resposta devera ser de até 2 (dois) dias, em horario comercial.

5.19-6.4. O servico de suporte técnico devera ser realizado pelo periodo 12 meses,

que sera contado apds a validagado pela contratante da entrega dos
servigos de instalagcao (item 4) e servigo de treinamento (item 5) pela

contratada.

5.19-6.5. O servigo de suporte técnico sera pago de forma mensal pela contratante

sendo dividido por 12 parcelas do valor total proposta pela contratada.

5.19-6.6. Os servigos de suporte técnico deverao ser executados por especialista

(s) técnico (s) certificado (s) nos componentes do fabricante com a devida
apresentagao de certificado (s) técnico (s) emitido (s) pelo fabricante do

(s) produto (s).

SIGILO E PROPRIEDADE DAS INFORMAGOES

5.20-

5.21-

5.22-

Todos os direitos autorais dos materiais fornecidos com base neste termo
sédo de propriedade da CONTRATADA, sendo expressamente vedada sua
reproducéo e divulgacéo;

A CONTRATADA e todos os funcionarios envolvidos no processo de
contratagdo e execucgao das atividades deverdo manter sigilo absoluto sobre
quaisquer informacdes da CONTRATANTE;

E proibida a interceptagcdo de qualquer trafego oriundo ou destinado a
CONTRATANTE sem autorizagao judicial.

6. MODELO DE GESTAO DO CONTRATO

6.1. O contrato devera ser executado fielmente pelas partes, de acordo com as
clausulas avencadas e as normas da Lei n° 14.133, de 2021, e cada parte
respondera pelas consequéncias de sua inexecuc¢ao total ou parcial.

6.2.

6.3.

6.4.

Em caso de impedimento, ordem de paralisagao ou suspensao do contrato,
0 cronograma de execucao sera prorrogado automaticamente pelo tempo
correspondente, anotadas tais circunstancias mediante simples apostila.

As comunicagdes entre o orgao ou entidade e a contratada devem ser
realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o
uso de mensagem eletrénica para esse fim.

O o6rgao ou entidade podera convocar representante da empresa para
adocéao de providéncias que devam ser cumpridas de imediato.
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Apds a assinatura do contrato ou instrumento equivalente, o 6rgado ou
entidade tera a faculdade convocar o representante da empresa contratada
para reunido inicial para apresentacao do plano de fiscalizacdo, que contera
informagbes acerca das obrigagdes contratuais, dos mecanismos de
fiscalizagdo, das estratégias para execugdo do objeto, do plano
complementar de execugao da contratada, quando houver, do método de
afericdo dos resultados e das sancgdes aplicaveis, dentre outros.

Fiscalizacao

6.6.

A execugado do contrato devera ser acompanhada e fiscalizada pelo(s)
fiscal(is) do contrato, ou pelos respectivos substitutos (Lei n® 14.133, de 2021,
art. 117, caput).

Do fiscal do contrato

6.7.

6.8.

6.9.

6.10.

6.11.

6.12.

6.13.

6.14.

O fiscal técnico do contrato acompanhara a execugéo do contrato, para que
sejam cumpridas todas as condigdes estabelecidas no contrato, de modo a
assegurar os melhores resultados para a Administragao;

O fiscal técnico do contrato anotara no histérico de gerenciamento do
contrato todas as ocorréncias relacionadas a execug¢ao do contrato, com a
descricdo do que for necessario para a regularizagdo das faltas ou dos
defeitos observados;

Identificada qualquer inexatidao ou irregularidade, o fiscal técnico do contrato
emitira notificagdes para a corregao da execugao do contrato, determinando
prazo para a corregao;

O fiscal técnico do contrato informara ao gestor do contato, em tempo habil,
a situacado que demandar decisdo ou adogao de medidas que ultrapassem
sua competéncia, para que adote as medidas necessarias e saneadoras, se
for o caso.

No caso de ocorréncias que possam inviabilizar a execug¢ao do contrato nas
datas aprazadas, o fiscal técnico do contrato comunicara o fato
imediatamente ao gestor do contrato.

O gestor do contrato comunicara, em tempo habil, o término do contrato sob
sua responsabilidade, com vistas a renovagao tempestiva ou a prorrogagao
contratual.

O fiscal do contrato verificara a manutencao das condicdes de habilitacdo da
contratada, acompanhara o empenho, o pagamento, as garantias, as glosas
e a formalizagdo de apostilamento e termos aditivos, solicitando quaisquer
documentos comprobatdérios pertinentes, caso necessario.

Caso ocorra descumprimento das obrigagdes contratuais, o fiscal do
contrato atuara tempestivamente na solugédo do problema, reportando ao
gestor do contrato para que tome as providéncias cabiveis, quando
ultrapassar a sua competéncia;

Gestor do Contrato

6.15.

O gestor do contrato coordenara a atualizagdo do processo de

acompanhamento e fiscalizagdo do contrato contendo todos os registros
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formais da execugao no historico de gerenciamento do contrato, a exemplo
da ordem de servico, do registro de ocorréncias, das alteragdes e das
prorrogacgdes contratuais, elaborando relatério com vistas a verificagdo da
necessidade de adequacdes do contrato para fins de atendimento da
finalidade da administragao.

6.16. O gestor do contrato acompanhara os registros realizados pelos fiscais do
contrato, de todas as ocorréncias relacionadas a execucgao do contrato e as
medidas adotadas, informando, se for o caso, a autoridade superior aquelas
que ultrapassarem a sua competéncia.

6.17. O gestor do contrato acompanhara a manutengcdo das condi¢des de
habilitagdo da contratada, para fins de empenho de despesa e pagamento, e
anotara os problemas que obstem o fluxo normal da liquidacdo e do
pagamento da despesa no relatério de riscos eventuais.

6.18. O gestor do contrato emitira documento comprobatério da avaliagao
realizada pelos fiscais quanto ao cumprimento de obrigagdes assumidas pelo
contratado, com mengao ao seu desempenho na execugao contratual,
baseado nos indicadores objetivamente definidos e aferidos, e a eventuais
penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigagdes.

6.19. O gestor do contrato tomara providéncias para a formalizagdo de processo
administrativo de responsabilizagéo para fins de aplicagdo de sangoes, a ser
conduzido pela comissao de que trata o art. 158 da Lei n°® 14.133, de 2021,
ou pelo agente ou pelo setor com competéncia para tal, conforme o caso.

6.20. O gestor do contrato devera enviar a documentagéo pertinente ao setor de
contratos para a formalizagédo dos procedimentos de liquidagéo e pagamento,
no valor dimensionado pela fiscalizagdo e gestdo nos termos do contrato.

Sangoes

6.21. O licitante ou o contratado sera responsabilizado administrativamente pelas
seguintes infracoes:

a) dar causa a inexecugao parcial do contrato;

b) dar causa a inexecugdo parcial do contrato que cause grave dano a
administragao, ao funcionamento dos servigos publicos ou ao interesse coletivo;

c) dar causa a inexecugao total do contrato;

d) deixar de entregar a documentagao exigida;

€) nao manter a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;

f) ndo celebrar o contrato ou nao entregar a documentagcado exigida para a
contratagdo, quando convocado dentro do prazo de validade de sua proposta;

g) ensejar o retardamento da execugao ou da entrega do objeto da licitagdo sem
motivo justificado;

h) apresentar declaragdo ou documentacao falsa ou prestar declaragao falsa
durante a licitacdo ou a execucao do contrato;
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i) fraudar a licitagdo ou praticar ato fraudulento na execugao do contrato;

j) comportar-se de modo inidbneo ou cometer fraude de qualquer natureza;

k) praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;

) praticar ato lesivo previsto no art. 5° da Lei Federal n° 12.846, de 1° de agosto de

2013.

6.21.1. Constituem comportamentos que serdo enquadrados na letra
d, do item 8.1, sem prejuizo de outros que venham a ser
verificados no decorrer da licitagdo ou da execugéo contratual:

a) deixar de entregar documentagao exigida no instrumento convocatorio;

b) entregar documentagdo em manifesta desconformidade com as exigéncias do
instrumento convocatorio;

c) fazer entrega parcial de documentacao exigida no instrumento convocatério;

d) deixar de entregar documentagdo complementar exigida pelo Agente de
contratagdo ou Pregoeiro, necessaria para a comprovagao de veracidade e/ou
autenticidade de documentagao exigida no edital de licitag&o.

e) deixar de atender a convocagdes do Agente de Contratagédo ou pregoeiro durante
o tramite do certame ou atendé-las de forma insatisfatoria.

6.21.2. Constituem comportamentos que serdo enquadrados na letra
e do item 8.1, sem prejuizo de outros que venham a ser verificados
no decorrer da licitacido ou da execucao contratual:

a) nao enviar a proposta adequado ao ultimo lance ofertado ou apds a negociacgéo;

b) deixar de encaminhar ou encaminhar em manifesta desconformidade com o
instrumento convocatério as amostras solicitadas pelo Agente de Contratagéo ou
Pregoeiro;

c) ofertar preco inexequivel na formulagédo da proposta inicial ou na fase de lances;

d) recusar-se a enviar o detalhamento da proposta quando exigivel;

e) solicitar a desclassificagao apds a abertura da sessao do certame;

f) abandonar o certame.

6.21.3. Constituem comportamentos que serdo enquadrados na letra
f do item 8.1, sem prejuizo de outros que venham a ser verificados
no decorrer da licitacdo ou execucio contratual:

a) recursar-se a assinar o contrato ou a ata de registro de preco;
b) recusar-se a aceitar ou retirar o instrumento equivalente no prazo estabelecido
pela Administragdo.

6.21.4. Constituem comportamentos que serdo enquadrados na letra |
do item 8.1, sem prejuizo de outros que venham a ser verificados
no decorrer da licitacdo ou execugao contratual, a pratica de
quaisquer atos direcionados a prejudicar o bom andamento do
certame ou do contrato, em especial:
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a) agir em concluiu ou em desconformidade com a lei;
b) induzir deliberadamente a erro no julgamento;
c) apresentar amostra falsificada ou deteriorada.

6.22.

a
b
c
d

N— N

O licitante ou contratado que incorra nas infragbes previstas, garantido o

contraditério e a ampla defesa, sujeitar-se-do as seguintes sangdes:

adverténcia;

multa;

impedimento de licitar e contratar;
declaragao de inidoneidade para licitar ou contratar.

6.22.1. A aplicacdo das sangdes acima previstas ndo exclui, em
hipétese alguma, a obrigacdo de reparagao integral do dano
causado a Administragao Publica.

6.22.2. A sancao de adverténcia sera aplicavel nas hipbteses de
inexecucgao parcial do contrato que nao implique em prejuizo ou
dano a administracado, bem como na hip6tese de descumprimento
de pequena relevancia praticado pelo licitante ou fornecedor e que
nao justifique imposigcéo de penalidade mais grave.

6.22.3. A sancao de multa tera natureza moratoria ou compensatoria
e podera ser aplicada isolada ou cumulativamente com as demais
sangdes acima previstas, no caso de cometimento de qualquer das
infragdes administrativas previstas no item 8.1.

6.22.3.1. A multa moratéria sera aplicada nas hipdteses de
atraso injustificado na execugéo do contrato.

6.22.3.2. A multa compensatoria sera aplicada nas hipoteses de
descumprimento de obrigagbes contratuais, sendo
estabelecidas em razdo do grau de importancia da
obrigacao desatendida, objetivando-se a compensagao das
eventuais perdas nas quais a Administracdo tenha
incorrido.

6.22.3.3. A multa moratéria sera de 0,5% (cinco décimos por
cento) por dia de atraso na entrega de material ou execugao
do servigo, recaindo o calculo sobre o valor da parcela
inadimplida até o limite de 30% (trinta por cento) do contrato
ou do instrumento equivalente.

6.22.3.4. A aplicagdo de multa de mora ndo impedira que a
administragdo a converta em compensatéria e promova a
extingdo unilateral do contrato com a aplicagdo cumulada
de outras sanc¢des acima previstas.
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6.22.3.5. Podera ser aplicada multa compensatéria de até 3%
(trés por cento) sobre o valor de referéncia ao licitante ou
contratado que retardar o procedimento de contratagao,
descumprir preceito normativo ou obrigagbes assumidas,
tais como:

a) tumultuar a sessao publica da licitagao;

b) propor recursos manifestamente protelatérios em sede de contratagdo direta ou
de licitacao;

c) deixar de providenciar o cadastramento da empresa vencedora da licitagao ou da
contratagdo direta junto ao Sistema de Cadastro de Fornecedores dentro do
prazo concedido, salvo por motivo justificado e aceito pela administragéo;

d) deixar de cumprir as exigéncias de reserva de cargos previstas em lei, bem como
em outras normas especificas, para pessoa com deficiéncia, para reabilitado da
Previdéncia Social e para aprendiz;

e) deixar de cumprir o modelo de gestdo do contrato;

f) deixar de complementar o valor da garantia recolhida apds solicitacdo do
contratante;

g) nao devolver os valores pagos indevidamente pelo contratante;

h) ndo manter, durante a execugao do contrato, todas as condi¢des exigidas para a
habilitagdo, em caso de licitagao, ou para a qualificagdo, em caso de contratagao
direta, ou, ainda, quaisquer outras obrigacdes;

i) deixar de regularizar, no prazo definido pela administragdo, os documentos
exigidos pela legislagéo para fins de liquidagao e pagamento da despesa;

j) manter funcionario sem qualificagao para a execugao do objeto;

k) utilizar as dependéncias do contratante para fins diversos do objeto do contrato;

l) deixar de substituir empregado cujo comportamento for incompativel com o
interesse publico, em especial quando solicitado pela administragao;

m) deixar de efetuar o pagamento de salarios, vale-transporte, vale-refei¢ao,
seguros, encargos fiscais e sociais, bem como deixar de arcar com quaisquer
outras despesas relacionadas a execugao do contrato nas datas avengadas;

n) deixar de apresentar, quando solicitado, documentagao fiscal, trabalhista e
previdenciaria regularizada;

0) deixar de regularizar os documentos fiscais no prazo concedido na hipétese de o
licitante ou contratado enquadrar-se como Microempresa, Empresa de Pequeno
Porte ou equiparados, nos termos da Lei Complementar Federal n® 123, de 14 de
dezembro de 2006;

p) ndo manter atualizado e-mail para contato, sobretudo dos prepostos, nem
informar a gestdo e a fiscalizacdo do contrato, no prazo de dois dias uteis, a
alteragao de enderecgos, sobretudo quando este ato frustrar a regular notificagao
de instauragéo de processo sancionador;

q) subcontratar o objeto ou a execugdao de servicos em percentual superior ao
permitido no edital ou contrato, ou de forma que configure inexisténcia de
condicdes reais de prestagao do servigo ou fornecimento do bem.

6.22.3.6. Podera ser aplicada multa compensatéria de até 5%
(cinco por cento) sobre o valor da parcela inadimplida ao
licitante ou contratado que entregar o objeto contratual em
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desacordo com as especificagdes, condigdes e qualidade
contratadas ou com irregularidades ou defeitos ocultos que
o tornem impréprio para o fim a que se destina.

6.22.3.7. Se a multa aplicada e as indeniza¢des cabiveis forem
superiores ao valor de pagamento eventualmente devido
pela administracdo ao contratado, além da perda desse
valor, a diferengca podera ser paga diretamente a
administragdo, descontada da garantia prestada ou
cobrada judicialmente.

6.22.3.8. A multa inadimplida podera ser descontada de
pagamento eventualmente devido pela contratante
decorrente de outros contratos firmados com a
administragdo municipal.

6.23. A sancao de impedimento de licitar e contratar com a Administracdo Publica
Municipal sera aplicada pelo prazo maximo de trés anos, quando ndo se
justificar a imposigéo de penalidade mais grave, observando-se os parametros
estabelecidos, aos responsaveis pelas seguintes infragdes:

a) dar causa a inexecugdo parcial do contrato que cause grave dano a
Administracdo, ao funcionamento dos servigcos publicos ou ao interesse coletivo:
impedimento pelo periodo de até dois anos;

b) dar causa a inexecugao total do contrato: impedimento pelo periodo de até trés
anos;

c) deixar de entregar a documentacéo exigida para o certame: impedimento pelo
periodo de até dois meses;

d) nao manter a proposta, salvo em decorréncia de fato superveniente devidamente
justificado: impedimento pelo periodo de até quatro meses;

e) nao celebrar o contrato ou ndo entregar a documentagdo exigida para a
contratacdo, quando convocado dentro do prazo de validade de sua proposta:
impedimento pelo periodo de até seis meses;

f) ensejar o retardamento da execugdo ou da entrega do objeto da licitagdo sem

motivo justificado; impedimento pelo periodo de até um ano.

6.23.1. A aplicacdo de trés sancbes de adverténcia pelo mesmo
motivo, em um mesmo contrato, possibilita a aplicagdo da sangao
de impedimento de licitar e contratar.

6.23.2. Sera aplicada a sancao de declaracao de inidoneidade para
licitar e contratar com a Administracédo Publica direta e indireta, de
todos os entes federativos, pelo prazo minimo de trés anos e
maximo de seis anos, observando-se o0s parametros
estabelecidos, aos responsaveis pelas seguintes infragdes:

Pagina 44 de 49

Av. Queiroz Junior, n® 639, Praia - Itabirito/MG - CEP: 35.450-228
Telefone: (31) 3561-1599 - site: www.itabirito.mg.leg.br



Y4

50" “o5

Trsg ITRBIRITE “jpra

Camara Municipal de Itabirito

a) apresentar declaragdo ou documentacéo falsa exigida para o certame ou prestar
declaragao falsa durante a licitagdo ou a execugéo do contrato: até quatro anos;

b) fraudar a licitagdo ou praticar ato fraudulento na execugao do contrato; até seis
anos;

c) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza; até
seis anos;

d) praticar atos ilicitos com vistas a frustrar os objetivos da licitagédo: até cinco anos;

praticar ato lesivo previsto no art. 5° da Lei Federal n° 12.846, de 1° de agosto de
2013: até seis anos.

7. CRITERIOS DE MEDIGAO E DE PAGAMENTO

Recebimento

7.1. Os bens serdo recebidos provisoriamente, no prazo de 05 (cinco) dias,
juntamente com a nota fiscal ou instrumento de cobranga equivalente, pelo(a)
responsavel pelo acompanhamento e fiscalizagao do contrato, para efeito de
posterior verificacdo de sua conformidade com as especificacbes constantes
no Termo de Referéncia e na proposta.

7.2.  Os bens poderao ser rejeitados, no todo ou em parte, inclusive antes do
recebimento provisorio, quando em desacordo com as especificacdes
constantes no Termo de Referéncia e na proposta, devendo ser substituidos
no prazo de 03 (trés) dias, a contar da notificagdo da contratada, as suas
custas, sem prejuizo da aplicagdo das penalidades.

7.3. O recebimento definitivo ocorrera no prazo de até 10 (dez) dias uteis, a contar
do recebimento da nota fiscal ou instrumento de cobranca equivalente pela
Administragcao, apos a verificagdo da qualidade e quantidade do material e
consequente aceitacdo mediante termo detalhado.

7.4. Para as contratagbes decorrentes de despesas cujos valores nao
ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n°® 14.133, de
2021, o prazo maximo para o recebimento definitivo sera de até 10 (dez) dias
uteis.

75. O prazo para recebimento definitivo podera ser excepcionalmente
prorrogado, de forma justificada, por igual periodo, quando houver
necessidade de diligéncias para a afericdo do atendimento das exigéncias
contratuais.

7.6. No caso de controvérsia sobre a execugédo do objeto, quanto a dimenséao,
qualidade e quantidade, devera ser observado o teor do art. 143 da Lei n°
14.133, de 2021, comunicando-se a empresa para emissao de Nota Fiscal
no que pertine a parcela incontroversa da execug¢ao do objeto, para efeito de
liquidagédo e pagamento.

7.7. O prazo para a solugao, pelo contratado, de inconsisténcias na execugao do
objeto ou de saneamento da nota fiscal ou de instrumento de cobranga
equivalente, verificadas pela Administracdo durante a analise prévia a
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liquidacdo de despesa, ndo sera computado para os fins do recebimento
definitivo.

O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil
pela solidez e pela seguranga dos bens nem a responsabilidade ético-
profissional pela perfeita execug¢ao do contrato.

Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca
equivalente, ou circunstancia que impeca a liquidagao da despesa, esta ficara
sobrestada até que o contratado providencie as medidas saneadoras,
reiniciando-se o prazo apds a comprovagao da regularizagado da situagéo,
sem 6nus ao contratante;

A nota fiscal ou instrumento de cobranga equivalente devera ser
obrigatoriamente acompanhado da comprovagdo da regularidade fiscal,
constatada por meio de consulta on-line ou, na impossibilidade de acesso ao
referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a
documentagdo mencionada no art. 68 da Lei n°® 14.133, de 2021.

A Administragao devera realizar consulta para: a) verificar a manutengao das
condigdes de habilitagao exigidas no edital; b) identificar possivel razdo que
impega a participagao em licitagado, no ambito do 6rgao ou entidade, proibigdo
de contratar com o Poder Publico, bem como ocorréncias impeditivas
indiretas.

Constatando-se a situagdo de irregularidade do contratado, sera
providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco)
dias uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua
defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério
do contratante.

N&o havendo regularizagédo ou sendo a defesa considerada improcedente, o
contratante devera comunicar aos 6rgaos responsaveis pela fiscalizagéo da
regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto
a existéncia de pagamento a ser efetuado, para que sejam acionados os
meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

Persistindo a irregularidade, o contratante devera adotar as medidas
necessarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada ao contratado a ampla defesa.

Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdo do contrato, caso o contratado
nao regularize sua situagao.

Prazo de pagamento

7.16.

717.

O pagamento sera efetuado no prazo de até 10 (dez) dias uteis contados da
finalizagado da liquidagédo da despesa, conforme se¢ao anterior.

No caso de atraso pelo Contratante, os valores devidos ao contratado serao
atualizados monetariamente entre o termo final do prazo de pagamento até
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a data de sua efetiva realizacdo, mediante aplicacdo do indice IPCA de
corregcao monetaria.

Forma de pagamento

7.18. O pagamento sera realizado por meio de ordem bancaria, para crédito em
banco, agéncia e conta corrente indicados pelo contratado.

7.19. Sera considerada data do pagamento o dia em que constar como emitida a
ordem bancaria para pagamento.

7.20. Quando do pagamento, sera efetuada a retencdo tributaria prevista na
legislacao aplicavel.

7.20.1. Independentemente do percentual de tributo inserido na planilha, quando
houver, serédo retidos na fonte, quando da realizagcdo do pagamento, os
percentuais estabelecidos na legislagéo vigente.

7.21. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n® 123, de 2006, ndo sofrera a retencéao tributaria quanto aos
impostos e contribuicbes abrangidos por aquele regime. No entanto, o
pagamento ficara condicionado a apresentagdo de comprovagao, por meio
de documento oficial, de que faz jus ao tratamento tributario favorecido
previsto na referida Lei Complementar.

8. FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR E FORMA DE
FORNECIMENTO

Forma de selecao e critério de julgamento da proposta

8.1. O fornecedor sera selecionado por meio da realizagdo de procedimento de
LICITACAO, na modalidade PREGAOQ, sob a forma eletrénica, com adoc&o do
critério de julgamento pelo menor prego por lote.

Forma de fornecimento
8.2. O fornecimento do objeto sera parcelado para o item 06 e integral para os
demais itens deste termo de referéncia.

Exigéncias de habilitagao

8.3.  Parafins de habilitagédo, devera o licitante comprovar os seguintes requisitos:

Habilitagao juridica

8.4. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis,
a cargo da Junta Comercial da respectiva sede; ou

8.5. Microempreendedor Individual - MEIl: Certificado da Condicdo de
Microempreendedor Individual - CCMEI, cuja aceitac&o ficara condicionada a

verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-

negocios/pt-br/empreendedor; ou
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8.6. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade
identificada como empresa individual de responsabilidade limitada - EIRELI:
inscricdo do ato constitutivo, estatuto ou contrato social no Registro Publico de
Empresas Mercantis, a cargo da Junta Comercial da respectiva sede,
acompanhada de documento comprobatério de seus administradores; ou

8.7. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas
Juridicas do local de sua sede, acompanhada de documento comprobatério de
seus administradores;

Habilitagao fiscal, social e trabalhista
8.8. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas;

8.9. Prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentagao de certidao expedida conjuntamente pela Secretaria da Receita
Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da
Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade
Social, nos termos da Portaria Conjunta n® 1.751, de 02 de outubro de 2014, do
Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda
Nacional.

8.10. Prova de regularidade com o Fundo de Garantia do Tempo de Servigco
(FGTS);

8.11. Prova de regularidade perante a Justica do Trabalho;

8.12. Prova de inscricdo no cadastro de contribuintes Estadual ou Municipal, se
houver, relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de
atividade e compativel com o objeto contratual,

8.13. Prova de regularidade com a Fazenda Estadual e Municipal do domicilio ou
sede do fornecedor;

8.14. Declaracdo de cumprimento do disposto no inciso XXXIII do art. 7° da

Constituicdo Federal.

Qualificagao Econémico-Financeira
8.15. Nao exigida.

Qualificagao Técnica

8.16. Nao exigida.
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9. ESTIMATIVAS DO VALOR DA CONTRATAGAO
O custo total da contratacdo é de R$ 195.487,27 (cento e noventa e cinco mil,

quatrocentos e oitenta e sete reais e vinte e sete centavos), conforme custos
unitarios apostos na tabela anexa ao ETP.

9.1.  Justificativa do preco: a estimativa de pregos se deu mediante comprovacao
dos pregos praticados de outras administragdes por consulta em sites e por
de consultas a prestadores de servigo, conforme mapa de precos em anexo.

10. ADEQUAGAO ORGAMENTARIA

10.1. As despesas decorrentes da presente contratacdo correrdo a conta de
recursos especificos consignados no Orgamento da Camara Municipal de
Itabirito.

Itabirito, 20 de dezembro de 2024.

Layane Cristine Faria Andrews
Chefe de Departamento Administrativo

Filipe Augusto Serra Palheiros
Chefe de Tl
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Estudo Teécnico Preliminar 20/2024

1. Informacoes Basicas

Numero do processo: 465/2024

2. Descricao da necessidade

Com os avancos tecnoldgicos, surgiram também ameagcas cibernéticas, as quais impdem aos usuarios da internet
e da ethernet a necessidade de protegerem suas redes e seus dados de ameacas, tais como malware como
ransomware e phishing. Os 6rgdos publicos sdo grandes armazenadores de dados, além de causarem grande
prejuizo a populagdo quando interrompem seus servigos, o que os tornam alvos de diversas formas de ataques
cibernéticos e com diferentes possibilidades de danos.

A sede da Camara de Itabirito hoje possui o software pfSense como solucéo de Firewall (sistema de seguranga de
rede). Apesar da vantagem deste sistema ser open source, ele ndo garante atualizacdes constantes nem a
continuidade do servico. Constantemente o Departamento de Tl depara com o fato desta vers@o gratuita nédo
atender as necessidades de controle e gerenciamento da rede. Ha outros agravantes referentes a utilizagcdo deste
software como, a necessidade de instalar e configurar diversos pacotes e plugins que nédo sédo nativos do sistema.
Estas parametrizacdes sdo em sua maioria das vezes complexas de serem feitas. Por exemplo, a instalagédo e
manutencdo dos moédulos de monitoramento das atividades dos usuarios, recursos para limitagées de largura de
banda, servicos de VPN, filtros de conteldo e regras para detecgédo e prevengédo de intruséo.

Além do mais, o servidor que hospeda o firewall pFSene € um computador genérico e convencional que possui um
hardware insuficiente para atender o throughput exigido pela rede, ou seja, € um equipamento inadequado para ser
utilizado para processar os pacotes que trafegam entre todos os dispositivos conectados e a internet.

O Centro de Atendimento ao Cidaddo (CAC), o anexo da Camara e os gabinetes dos vereadores ndo possuem um
sistema de firewall implantado em suas respectivas redes que sdo independentes. Portanto, ha uma caréncia
nestes locais de um sistema que funcione como uma barreira de prote¢do contra invasdes, ataques externos,
guarda dos dados sensiveis, filtro de acessos e bloqueio de navegacdes suspeitas.

Outra necessidade é a adequacéo e preparacdo da estrutura do ambiente para comunicagdo junto a unidades
externas, permitindo a unificacdo das redes da Camara por meio de tecnologias como VPN, FTP, MPLS, VLAN.
Esta opcao ir4 facilitar o compartilhamento de arquivos entre os colaboradores e agilizar na comunicagdo por meio
de ferramentas internas de produtividade, resultando na economia de recursos computacionais e centralizando
todo o gerenciamento de acesso.

A modernizagdo do ambiente computacional para acessibilidade dos equipamentos corporativos e néo
corporativos por meio da topologia sem fio se tornou imprescindivel. Atualmente sdo utilizados pela Camara
access points tradicionais que ndo sdo recomendados para ambientes institucionais por ndo possuirem niveis de
seguranga desejaveis, alto desempenho, confiabilidade, gerenciamento e recursos avangados de autenticagao.

Os usuarios dos gabinetes dos vereadores sdo desprovidos de conexdo de acesso sem fio para dispositivos
moveis e frequentemente estes colaboradores informam ao departamento de Tl sobre a necessidade deste tipo de
acesso. Ainda nao foi disponibilizado este tipo de conexdo devido a Camara ndo possuir equipamento adequado
para operar neste ambiente. Os access points tradicionais que temos ndo sdo compativeis com o espag¢o em razao
do alto nimero de usuérios, &rea interna extensa e necessidade de um sistema de autenticacdo para atender a
seguranca da informacé&o e aplicagdo da LGPD.
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Outro agravante € o fato do sinal de telefone nesta regiao ser de baixa qualidade, diversas vezes nao funciona, e
cai constantemente deixando os colaboradores com uma comunicagao precaria por meio dos dispositivos moveis.

Portanto além do Firewall, ha a necessidade de aquisicdo de equipamentos Access Point profissionais para
promover a interconexdo da rede cabeada com as diversas redes wireless da sede da Camara, CAC, Anexo e
gabinetes dos vereadores, uma vez que os dispositivos existentes na Camara sdo inadequados.

Deste modo, esta contratacdo reflete uma necessidade evidente por recursos tecnoldgicos essenciais aos
objetivos da Camara de ltabirito, como medida eficaz, integrada, de ampliagdo e manutencado capaz de absorver
as demandas, sempre crescentes, de capacidade, desempenho e disponibilidade, internas e externas, sem
comprometer o resultado da prestagdo de servigos publicos.

Dado o exposto, faz-se necesséria a contratacdo de empresa especializada para fornecimento, instalacdo e
configuracao de solugéo de firewall (destinado a protecédo da rede) e access point (destinado a acessibilidade
segura sem fio), para ampliacdo da acessibilidade, seguranca, protecao de rede, gerenciamento e modernizagao
do Data Center da Camara Municipal de Itabirito, uma vez que é de interesse publico que a Camara possua suas
redes seguras e maior acessibilidade por meio de conexdo sem fio, com qualidade, seguranca e com garantia de
ndo interrupcao dos servigcos, para o bom desempenho de suas atribuicdes.

O quantitativo de equipamentos e demais objetos a serem contratados para suprirem a demanda foram
estabelecidos mediante andlise da equipe do Departamento de Tecnologia da Informagao, descrita neste estudo.

Os objetos desta contratagdo sé@o caracterizados como bens comuns, por possuirem sua qualidade e desempenho
definidos por padr6es de mercado. Assim sendo, 0s bens se enquadram no art. 6° inciso XIll da Lei 14.133 de
2021.

O objeto da contratacéo esté previsto no Plano de Contratagdes Anual 2023.

3. Area requisitante

Area Requisitante Responsavel

Diretoria Administrativa André Luiz Almeida de Souza

4. Necessidades de Negocio

O contrato devera permitir maior acessibilidade e seguranca a rede da Camara Municipal de Itabirito e deve seguir
0S seguintes requisitos:

O contrato devera atender toda a demanda da Camara Municipal de Itabirito;
Fornecer equipamentos hardware e software;

Fornecer pacotes de licencas de firewall, IPS, antivirus, anti-spyware, filtro de web, prote¢do contra ameacgas
avancadas e firewall de aplicacdo web pelo prazo de 36 (trinta e seis) meses;

Fornecer conectividade de borda para locais remotos, que deve ter a funcionalidade de conectar a matriz e
direcionar todo o trafego via tinel seguro de forma a fornecer acesso seguro aos recursos remotos. Deve funcionar
em conjunto com o equipamento de firewall;

Fornecimento prestacdo de servigos para instalacéo, configuragéo e ativacao da solucéo;
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Fornecer suporte técnico do fabricante para o hardware com garantia da solucéo;
Fornecer licenciamento do software para atualizages;

Fornecimento de repasse tecnolégico através de treinamento para a correta utilizacdo dos equipamentos de
hardware e dos softwares.

A CONTRATADA devera realizar os servigos de instalacdo e configuracdo dos equipamentos e licenciamentos de
forma a garantir o seu pleno funcionamento no ambiente tecnol6gico da Camara de Itabirito.

O planejamento, instalacdo, configuracdo e ativacdo dos equipamentos deverdo ser executados por profissionais
qualificados e a empresa devera ser credenciada pelo fabricante dos equipamentos.

A CONTRATADA devera garantir todos os equipamentos, componentes, acessorios e cabos de conexdo para
interligar fisicamente todos os componentes da solu¢édo entregue.

Todas as configuragdes serdo realizadas em conformidade com a recomendac¢édo do fabricante dos equipamentos
e softwares da solucdo existente, boas praticas de implementacdo recomendada pelo fabricante e os requisitos
fornecidos pela Camara de Itabirito ao ambiente em questéo.

Todos os equipamentos adquiridos na solugdo deverdo ser instalados, configurados, testados e integrados na
estrutura existente (rede de dados) da Camara de lItabirito, garantindo assim a total compatibilidade e
interoperabilidade de sua infraestrutura.

A CONTRATADA devera realizar as transferéncias de regras e migracdes de parametros existentes nos firewalls
atuais mediante disponibilizacdo de acesso e acompanhamento técnico da contratante. Os equipamentos firewalls
utilizados atualmente no ambiente da contratante sdo: 1 servidor fisico pfSense e 1 Routerboard Mikrotik
RB750Gr3, ambos utilizados em topologia bastion host (o firewall esta localizado entre a internet e o segmento de
rede interna).

Os equipamentos e servicos serdo aceitos mediante comprovagdo de que todos o0s requisitos técnicos
especificados neste Termo de Referéncia tenham sido atendidos e a solugdo se encontre em operagdo plena.
Essa comprovacao serd realizada por meio de observacéo direta das caracteristicas dos equipamentos, consulta a
documentacéo técnica fornecida e verificagao dos servigos de instalacéo e configuracdes.

A CONTRATADA devera fornecer catalogos, manuais e/ou prospectos (em formato fisico ou digital) de todos os
materiais e equipamentos entregues.

Na execucao do servigco, deve estar incluida pela CONTRATADA toda mao de obra necesséria para instalagéo
fisica e configuracéo dos equipamentos para o funcionamento pleno dos Access Point.

Deve ser realizado pela CONTRATADA toda a estrutura de cabeamento de redes de dados para interligagédo entre
a area de instalacéo do Access Point e 0 backbone da Camara de lItabirito.

A CONTRATADA, se necessario, devera prover a instalagdo de pontos de elétrica para a interligagdo do access
point até o quadro de distribuicdo de energia existente na estrutura da Camara de Itabirito.

Deve ser fornecido pela CONTRATADA, caso necessario, material para a instalagcdo dos Access Point como
buchas, parafusos, conectores, eletrodutos, conduletes, canaletas, tomadas, cabos, caixas sistema x, tampas,
espelhos e suportes.

Deve ser providenciado pela contratada qualquer eventual servico necessério para execugdo da instalacéo fisica
dos Access Point como, por exemplo, furos e reparos em alvenarias ou gessos.
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Deve incluir a fixagdo de equipamentos e materiais com o devido acabamento necessario em conformidade com a
arquitetura presente no ambiente.

A contratante ira disponibilizar espaco no rack / armario para abrigar o equipamento Hardware Firewall. Caso ndo
haja espago sera fornecido um novo rack / armario pela contratante para ser instalado pela contratada.

Cabera, portanto, a CONTRATADA a execucado de todas as atividades, bem como o fornecimento de todos os
materiais necessarios e suficientes para a instalacéo e configuragédo dos equipamentos.

A CONTRATADA devera designar um profissional Técnico Responsavel para acompanhar a execugdo dos
servigos desde o planejamento até a implantacéo da solucéo.

ApoOs as fases de implantacdo dos equipamentos, a equipe técnica da CONTRATADA devera realizar a
transferéncia tecnoldgica da solugdo a equipe técnica da Camara de Itabirito.

A CONTRATADA deve realizar o teste de funcionamento dos equipamentos, apds sua instalagéo, na presenca do
contratante.

Todos os servigos de instalacao, configuragdo e transferéncia de conhecimento técnico deverdo ser executados de
forma presencial, por especialista (s) técnico (s) certificado (s) nos componentes do fabricante com a devida
apresentacdo de certificado (s) técnico (s) emitido (s) pelo fabricante do (s) produto (s).

Durante os primeiros 2 (dois) dias Uteis apds a instalagéo e ativagdo do sistema, a CONTRATADA devera manter,
no minimo, 01 (um) técnico para a operacao assistida e fornecimento de suporte, nas dependéncias da Camara de
Itabirito, sem custo adicional para a Autarquia.

Caberd a CONTRATADA a realizagdo dos demais servicos necessarios ao pleno funcionamento da solucéo
fornecida.

Adicionalmente a CONTRATADA devera:

® Planejar a instalagdo e implantacéo da solucdo e elaborar o cronograma;

® |nstalar os equipamentos de acordo com a proposta de hardware deste termo;

® |mplantar o firewall de nova geracao, migrar as configuragdes existentes para o mesmo e vincular ao AD;

® Integrar o firewall aos endpoints;

® |Instalacdo fisica e logica;

® |nstalar Cabling e alimentagéo elétrica dos ativos;

® Configuracdo de regras, a serem definidas com o time;

® Valida¢Ges de regras;

® Entregar a documentacgédo pertinente: relatério conclusivo com as configuracdes e parametros definidos bem
como um resumo de toda a implementacao.

Os servigos deverdo ser realizados no prazo maximo de 15 (quinze) dias Uteis apds a data da entrega dos
equipamentos.

Realizar o acompanhamento, suporte, e assisténcia técnica pos instalagdo por 12 meses, contemplando ajustes de
configurag@es, duvidas, recuperacgéo de desastres e novas instalacoes.

Da garantia

A garantia dos equipamentos fornecidos devera ser realizada pelo fabricante pelo prazo de 03 (trés) anos, com
assisténcia técnica e solugdo no prazo maximo de 06 (seis) horas, comprovados através de declaragdo do
fabricante a garantia ofertada;
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A garantia legal ou contratual do objeto tem prazo de vigéncia préprio e desvinculado daquele fixado no contrato,
permitindo eventual aplicacdo de penalidades em caso de descumprimento de alguma de suas condi¢des, mesmo
depois de expirada a vigéncia contratual.

Condicdes de prestacao de servigcos

A Contratada devera seguir rigorosamente as normas e padrfes estabelecidos, bem como diligenciar para que a
prestacdo de servico seja feita em perfeitas condi¢g8es, ndo podendo conter quaisquer vicios.

A contratada devera arcar com todos os custos diretos e indiretos oriundos do servi¢o, incluindo, instalagédo dos
equipamentos, licengas de software, transporte, repasse tecnolégico através de treinamento.

A justificativa de quaisquer atrasos no cumprimento de prazos somente sera considerada se apresentada por
escrito, e apds aprovagdo da Camara Municipal de Itabirito.

A tolerancia com qualquer atraso ou inadimplemento por parte da contratada ndo importara, de forma alguma, em
alteracéo contratual ou renovagdo, podendo a solicitante exercer seus direitos a qualquer tempo.

A contratada devera ser responsavel pelo pagamento de todos os encargos, tributos, frete e quaisquer outras
contribuicdes que sejam exigidas para a execug¢do dos servigos.

A contratada assumird inteira responsabilidade pelas obrigagGes decorrentes da legislacdo trabalhista,
previdenciaria de acidentes de trabalho e quaisquer outras relativas a danos a terceiros.

Dos equipamentos

Os equipamentos deverdo atender as quantidades e configuragées minimas do termo de referéncia e deverdo ser
novos.

Os equipamentos deverdao chegar embalados em caixas dos proprios fabricantes comprovando que sédo novos,
nunca foram utilizados e estdo em perfeitas condi¢es de uso.

Sempre que necessario a troca definitiva dos equipamentos devido a defeitos de fabricacdo, problemas, falhas
técnicas e manutencéo corretiva a reposicéo devera ser feita por equipamentos novos equivalentes ou superiores
aos que foram instalados na primeira instalagdo. A contratada tera o prazo de 24 (vinte e quatro) horas para a
entrega de suprimentos, contados da solicitagdo da Camara ou detecgdo pelo sistema de monitoramento de nivel
de suprimentos. As despesas com fretes, transportes de equipamentos e materiais, assim como a descarga e a
movimentacdo dos mesmos até os locais de instalagdo, bem como, deslocamento de funcionarios e equipe
técnica, serdo de responsabilidade exclusiva da CONTRATADA.

Da assisténcia técnica

A assisténcia técnica dos equipamentos devera ser executada pelo fabricante ou empresa credenciada pelo
mesmo, comprovado através de declaragéo do fabricante assumindo a assisténcia técnica durante a garantia e, no
caso, de execucao por parte de empresa credenciada, indicar a empresa com os correspondentes contatos.

Servico de suporte técnhico

Servico de suporte técnico deve ser prestado pela contratada. Este servigo se difere da assisténcia técnica de
hardware do fabricante e garantia que estdo incluidos na subscri¢do dos equipamentos.

Durante o periodo de suporte técnico, a CONTRATANTE podera solicitar o suporte técnico remoto ou presencial
especializado a contratada, com limite de 4 (quatro) visitas presenciais por més;
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A solicitagdo de suporte técnico por parte da contratada se dara através de abertura de chamado, a ser realizado
por, no minimo, os seguintes meios de comunicacgdo, disponibilizados sempre em idioma portugués (Brasil):
ligacdo telefonica, sistema web (website) com autenticagdo segura (minimo usuério e senha de acesso), e-mail
corporativo (em caso de indisponibilidade dos meios anteriormente citados);

O suporte técnico devera estar disponivel na modalidade “5x7” (22 a 62, horario comercial);

A CONTRATADA devera realizar mensalmente manutengdes preventivas, inspecdes e conferéncia dos parametros
dos equipamentos de forma a garantir o pleno funcionamento e assegurar que as configuragbes de seguranga
estejam sendo aplicadas conforme critérios definidos durante a implantagao.

O suporte devera respeitar, no minimo, os seguintes tempos de resposta para os niveis de severidade abaixo:

® Critica: solugéo inoperante ou falha de grande impacto causando parada na solugéo - Atendimento em até 2
(duas) horas, com solugcédo em até 6 (seis) horas;

® Alta: incidentes que causem danos moderados a solugéo, como lentiddo elevada, travamentos, interrupcdes
recorrentes - Atendimento em até 4 (quatro) horas, com solucéo em até 8 (oito) horas;

® Baixa ou informativa: incidentes de baixo impacto, como lentiddo esporadica, erros em ferramenta de
geracao de relatérios. Inclui também chamados para esclarecimento de ddvidas sobre a configuracdo e/ou
funcionamento da solugdo - Para este nivel de severidade o tempo de resposta devera ser de até 2 (dois)
dias, em horario comercial.

O servico de suporte técnico devera ser realizado pelo periodo de 12 meses, que sera contado apos a validacédo
pela contratante da entrega dos servicos de instalacéo (item 4) e servigo de treinamento (item 5) pela contratada.

O servigo de suporte técnico serd pago de forma mensal pela contratante sendo dividido por 12 parcelas do valor
total proposta pela contratada.

Os servigos de suporte técnico deverdo ser executados por especialista (s) técnico (s) certificado (s) nos
componentes do fabricante com a devida apresentacao de certificado (s) técnico (s) emitido (s) pelo fabricante do
(s) produto (s).

Servico de treinamento

Devera ser realizado programa de treinamento, de forma a capacitar os profissionais da Camara de Itabirito na
utilizacdo dos equipamentos e softwares envolvidos na solugéo ofertada.

A contratada deve realizar treinamento com transferéncia de conhecimento para no minimo 2 pessoas com no
minimo de 32 horas (incluidos nessas horas as 16 horas de implantacéo assistida).

O treinamento devera abranger todos os equipamentos, componentes e softwares da solucéo ofertada, em seus
aspectos mais relevantes como instalacéo, configuracdo e gerenciamento, tomando por base a Documentacgao do
Projeto, e ainda contemplando principios basicos de funcionamento, nocdes de manuseio, operagdo e
conservacao, principais comandos e procedimentos diarios de operacao, procedimentos de emergéncia a serem
executados em casos de contingéncia, geragéo, emissao e analise de relatérios.

A CONTRATADA fornecera treinamento aos colaboradores da CONTRATANTE, com instrutor certificado pelo
fabricante, buscando garantir a utilizacdo de praticas corretas na operacdo do ambiente e a correta reagdo nos
casos de incidentes envolvendo os sistemas do Data Center.

O escopo do plano de treinamento para instalacdo, operacdo e configuracdo, gerenciamento centralizado e
gerenciamento de relatérios deve prever:

® |nformativo global dos componentes tecnoldgicos envolvidos na prestacéo dos servigos contratados;
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® Compreensdo geral da filosofia de funcionamento e de operacao;
® Conhecimento e usabilidade dos recursos (hardwares e softwares) envolvidos;

Funcionalidades do Sistema em seus respectivos médulos;

Reinstalacdo, implantacdo e configuragdo dos equipamentos de Firewall e Access Point;

Parametrizagdo, criacdo de regras, backups, gerenciamento dos equipamentos de Firewall e Access Point;
Gerenciamento, monitoramento e emissao de relatdrios e logs da solugéo do objeto da contratacao.

O treinamento devera ser ministrado em local, data e horério indicado pela CONTRATANTE, de modo que o aluno
possa praticar, ao menos, a configura¢do, o gerenciamento e a operacao dos equipamentos, solucdes e softwares
que compdem o data center;

A capacitacdo na solucéo devera acontecer no prazo maximo de 30 (trinta) dias apds a instalacéo e configuragao
dos equipamentos, no local de instalagéo dos equipamentos.

Todos os servigos de treinamento e transferéncia de conhecimento técnico deverao ser executados de forma
presencial, por especialista (s) técnico (s) certificado (s) nos componentes do fabricante com a devida
apresentacao de certificado (s) técnico (s) emitido (s) pelo fabricante do (s) produto (s).

Sigilo e propriedade das informacdes

Todos os direitos autorais dos materiais fornecidos com base neste termo séo de propriedade da CONTRATADA,
sendo expressamente vedada sua reproducdo e divulgacéo;

A CONTRATADA e todos os funciondarios envolvidos no processo de contratacdo e execugdo das atividades
deverdo manter sigilo absoluto sobre quaisquer informacdes da CONTRATANTE;

E proibida a interceptaco de qualquer trafego oriundo ou destinado & CONTRATANTE sem autorizacéo judicial.

5. Necessidades Tecnoldgicas
Caracteristica geral dos equipamentos:

Os equipamentos fornecidos deverdo estar em conformidade com programas de redugdo de consumo de
energia.

Descricao de solucdo de seguranca de rede — NGFW (item 1)

Next-Generation Firewall (NGFW) para protecdo de informagéo perimetral e de rede interna que inclui stateful
firewall com capacidade para operar em alta disponibilidade (HA) em modo ativo-passivo para controle de trafego
de dados por identificacdo de usuarios e por camada 7, com controle de aplicagdo, administracao de largura de
banda (QoS), VPN IPsec e SSL, IPS, prevencao contra ameacas de virus, malwares, Filtro de URL, criptografia
de e-mail, inspecgdo de trafego criptografado e protecédo de firewall de aplicagdo Web. Devera ser fornecida
console de gerenciamento dos equipamentos e centralizacédo de logs em hardware especifico ou virtualizado.

Dispositivo remoto de ethernet, para oferecer conectividade de borda para locais remotos, que deve ter a
funcionalidade de conectar a matriz e direcionar todo o trafego via tinel seguro de forma a fornecer acesso
seguro aos recursos remotos.
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Deverao ser fornecidas as licencas para atualizacdo de todos os componentes de software, vacinas de antivirus /
malwares, assinaturas de IPS, filtro de contetdo web, controle de aplica¢gBes e protegdo de firewall de aplicagéo
web sem custo adicional, pelo periodo minimo de 36 (trinta e seis) meses.

Para os itens que representem bens materiais, a CONTRATADA devera fornecer produtos novos, sem uso
anterior.

Por cada appliance fisico que compde a plataforma de seguranca, entende-se o hardware, software e as licengas
necessarias para o seu funcionamento.

N&o serdo aceitos equipamentos servidores e sistema operacional de uso genérico.

Deve possuir processadores proprios e para fins especificos, desenvolvidos exclusivamente pelo fabricante da
solugdo, com a finalidade de processar trafegos de redes e acelerar o processamento destes pacotes de redes,
permitindo o uso de diversas funcionalidades de seguranga ao mesmo tempo sem diminuir a performance do
equipamento.

Todos os equipamentos de rede deverdo possuir certificado de homologacao expedido pela Agéncia Nacional de
Telecomunicagbes (ANATEL).

Por alta disponibilidade (HA) entende-se que a solugdo deverd ser composta ao menos por dois appliances,
licenciados para funcionamento em redundancia.

A solugdo devera contemplar a totalidade das capacidades exigidas, sendo permitido o uso de mais de um
equipamento (sempre em modo de alta disponibilidade HA) para complementar a soluc¢éo, caso o fabricante ndo
possua todas as fungBes em um Unico equipamento.

Cada appliance devera ser capaz de executar a totalidade das capacidades exigidas para cada fungdo, ndo
sendo aceitos somatorias para atingir os limites minimos.

O hardware e o software fornecidos ndo podem constar, no momento da apresentacéo da proposta, em listas de
end-of-sale, end-of-support, end-of-engineering-support ou end-of-life do fabricante, ou seja, ndo poderao ter
previsdo de descontinuidade de fornecimento, suporte ou vida, devendo estar em linha de produgdo do
fabricante.

Descricao e caracteristicas de firewall (NGFW) ou dispositivo remoto de ethernet
Deve ser do mesmo fabricante do firewall e em forma de appliance.

Deve ter a funcionalidade de conectar a matriz e direcionar todo o trafego via tanel seguro de forma a fornecer
acesso aos recursos remotos.

O tdnel seguro deve ter no minimo 850 Mbps de throughput utilizando criptografia AES256 e TLS 1.2.

Deve suportar médulo adicional de Wi-fi MIMO 2x2:2, com radio padrdo minimo 802.11 a/b/g/n/ac Wave 1 (Wi-Fi
5), habilitado para banda dupla ou 4G/LTE.

Deve possuir no minimo 04(quatro) interfaces 10/100/1000 Base-TX (1 GbE de cobre).

Deve possuir no minimo 02(duas) interfaces USB 3.0. Possuir luzes indicativas no minimo equipamento ligado,
interface de rede ligada.

Possuir fonte de alimentagéo bivolt compativel com 110-240 V, 50-60 Hz. (RED15/REDE15w).

Deve suportar uma 22 fonte de alimentagéo.
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Possuir no minimo as certificagdes CE/FCC/IC/RCM/VCCI/CB/UL/CCC/KC/ANATEL.

Operar com umidade de no minimo entre 10% a 90%, sem condensag&o.

Deve ser possivel ser gerenciado pelo equipamento concentrador.

Deve ser possivel pelo equipamento concentrador atualizar todos os firmwares de forma a facilitar a manutencao.
Deve permitir carregar a configuragao por USB ou de forma automatica.

Uplink deve permitir a configuracéo estatica de IP ou através de DHCP.

Deve possuir a funcionalidade de gerenciar o DHCP de forma centralizada.

Deve possuir alta disponibilidade implementando fail-over nos tiineis com a matriz.

Deve possuir a funcionalidade de balanceamento entre dois tlineis com a matriz.

Para facilitar a implementacao de regras especificas por regifes deve aparecer como interface no concentrador
central.

Para facilitar a implementagdo de regras especificas deve possuir funcionalidade de agregar logicamente todas
as localidades como uma interface no concentrador central.

Deve ter a funcionalidade de compresséo do tlnel de forma a otimizar a banda utilizada.

Deve possuir a funcionalidade de filtrar por MAC.

Caracteristicas especificas de desempenho e hardware do firewall de pré6xima geracado - NGFW
Performance minima de 10.500 Mbps de throughput para firewall.

Performance minima de 2.500 Mbps de throughput para firewall NGFW.

Performance minima de 3.250 Mbps de throughput de IPS.

Performance minima de 900 Mbps de throughput para controle de AV/proxy.

Performance minima de 1.800 Mbps de throughput de VPN.

Suporte a, no minimo, 5.000.000 (5 milhdes) de conexdes simultaneas.

Suporte a, no minimo, 69.900 (sessenta e nove mil e novecentos) novas conexdes por segundo.
Possuir o nimero irrestrito quanto ao maximo de usuarios licenciados.

Possuir armazenamento interno de no minimo 64 GB SSD para sistema operacional, quarentena local, logs e
relatdrios.

Possuir no minimo 4GB de meméria RAM.

Possuir no minimo 12 (doze) interfaces de rede GbE1000Base-TX.
Possuir no minimo 2 (duas) interfaces SFP Fiber.

Possuir no minimo 1 (um) médulo de expanséo de interfaces.

Possuir 1 (uma) interface do tipo console ou similar.
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Caracteristicas gerais para firewalls de préxima geracao

O hardware e software que executem as funcionalidades de protecdo de rede deve ser do tipo appliance. Nao
serdo aceitos equipamentos servidores e sistema operacional de uso genérico;

A solucéo deve consistir de appliance de prote¢do de rede com funcionalidades de Next Generation Firewall
(NGFW), console de geréncia, monitoragéo e logs.

Por funcionalidades de NGFW entende-se: reconhecimento de aplicacdes, prevengdo de ameacas, identificacéo
de usuarios, controle granular de permissdes, IPS, Firewall, Antispam, VPN IPSec, SSL VPN e SSL Inspection.

As funcionalidades de protecé@o de rede que compde a plataforma de seguranga, podem funcionar em mdltiplos
appliances desde que obedecam a todos os requisitos desta especificagéo técnica.

Todos os equipamentos fornecidos poderéo ser préprios para montagem em rack 197, incluindo kit tipo trilho para
adaptagdo se necessario e cabos de alimentacéo.

A plataforma deve ser otimizada para andlise de contetdo de aplicacdes em camada 7.
O software devera ser fornecido em sua versao mais atualizada.

A solucéo devera ter capacidade de operar em alta Disponibilidade (HA). O HA deve suportar o uso de dois
equipamentos em modo ativo-passivo ou modo ativo-ativo e deve possibilitar monitoracdo de falha de link.

Uma interface completa de comando de linha (CLI command-line-interface) devera ser acessivel através da
interface grafica e via porta serial.

A atualizagdo de software devera enviar avisos de atualiza¢do automaticos.

O sistema de objetos devera permitir a definicdo de redes, servigos, hosts periodos de tempos, usuérios e
grupos, clientes e servidores.

O backup e o reestabelecimento de configuracdo deverdo ser feitos localmente, via FTP ou e-mail com
frequéncia diaria, semanal ou mensal, podendo também ser realizado por demanda.

As notificacdes deverao ser realizadas via e-mail e SNMP.
Suportar SNMPV3 e Netflow.
O firewall deverd ser stateful, com inspeg¢édo profunda de pacotes.

As zonas deveréo ser divididas pelo menos em WAN, LAN e DMZ, sendo necessério que as zonas LAN e DMZ
possam ser customizaveis.

As politicas de NAT deverao ser customizaveis para cada regra.

A protecéo contra flood devera ter protecéo contra DoS (Denial of Service), DdoS (Distributed DoS).

Protecdo contra anti-spoofing.

Suportar IPv4 e IPv6.

IPv6 deve suportar os tunelamentos 6in4, 6to4, 4in6 e IPv6 Rapid Deployment (6rd) de acordo com a RFC 5969.
Suporte aos roteamentos estaticos, dinamico (RIP, BGP e OSPF) e multicast (PIM-SM e IGMP).

Deve possuir tecnologia de conectividade SD-WAN;
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A funcionalidade SD-WAN deve suportar conectividade com o Secure SD-WAN oferecido no servigco Microsoft
Azure Virtual WAN;

Deve implementar balanceamento entre os links WAN com método SpillOver;

Deve suportar a configuracdo de nivel minimo de qualidade (laténcia, jitter e perda de pacotes) para que
determinado link seja escolhido pelo SDWAN;

Deve suportar o uso de, no minimo, 3 (trés) links;
Deve suportar o uso de links de interfaces fisicas, subinterfaces l6gicas de VLAN e tuneis IPSec;

Deve gerar log de eventos que registrem alteragBes no estado dos links do SD-WAN, monitorados pela
checagem de salde;

A solucéo devera ser capaz de medir o status de salde do link baseando-se em critérios minimos de: Laténcia,
Jitter e Packet Loss, onde seja possivel configurar um valor de Theshold para cada um destes itens, onde sera
utilizado como fator de deciséo nas regras de SD-WAN;

A solugédo de SD-WAN deve ser capaz de apresentar de forma grafica, todos os dados de andlise da saide dos
links, contendo gréficos que apresentam no minimo os critérios descritos acima;

Os gréficos devem ser apresentados em tempo real e possibilitar a visualizacao histérica de pelo menos 24
horas, 48 horas, 1 semana e 1 més;

A checagem de estado de saude deve suportar a marcagdo de pacotes com DSCP, para avaliagdo mais precisa
de links que possuem QoE configurado;

A solucdo deve possuir funcionalidade de criagcdo da malha SD-WAN em diversos firewalls em um Unico
concentrador;

Esta funcionalidade deve facilitar a configuracdo do SD-WAN de multiplos firewalls, criando automaticamente
todas as informag8es necessarias para que o SD-WAN aconte¢a, como pelo menos, mas ndo se limitando a:
criacd@o de rotas, regras de firewall, objetos e tineis VPNs necessérias;

A mesma console do concentrador de SD-WAN deve monitorar os links de cada dispositivo implementado,
garantindo uma visualizagdo Unica de todos os dispositivos implementados;

Deve possibilitar o roteamento baseado em VPNs;
Deve suportar criar politicas de roteamento;
Para as politicas de roteamento, devem ser permitidas pelo menos as seguintes condic¢des:

® |Interface de entrada do pacote;
® |Ps de origem;

® |Ps de destino;

® Portas de destino;

® Usuarios ou grupos de usuarios;
® Aplicacdo em camada 7.

Deve ser possivel escolher um gateway primario e um gateway de backup para as politicas de roteamento;
Deve suportar a definicdo de VLANSs no firewall conforme padréo IEEE 802.1q e tagging de VLAN.

Deve suportar Extended VLAN;
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O balanceamento de link WAN deve permitir multiplas conexdes de links Internet, checagem automatica do
estado de links, failover automatico e balanceamento por peso.

A solucdo devera permitir port-aggregation de interfaces de firewall suportando o protocolo 802.3ad, para
escolhas entre aumento de throughput e alta disponibilidade de interfaces;

Deve permitir a configuracdo de jumbo frames nas interfaces de rede;
Deve permitir a criacdo de um grupo de portas layer2;

A Solucéo fisica devera apresentar compatibilidade com modens USB (3G/4G), onde apenas seja acionado na
eventualidade de falha no link principal;

A solucéo devera permitir configurar os servicos de DNS, Dynamic DNS, DHCP e NTP;
O traffic shapping (QoS) devera ser baseado em rede ou usuario.

A solucé@o deve permitir o trafego de cotas baseados por usuéarios para upload/download e pelo trafego total,
sendo ciclicas ou ndo-ciclicas.

Deve possuir otimizagdo em tempo real de voz sobre IP.

Deve implementar o protocolo de negociacéo Link Aggregation Control Protocol (LACP).

Controle por politicas de firewall

Deve suportar controles por: porta e protocolos TCP/UDP, origem/destino e identificacdo de usuarios.

O controle de politicas devera monitorar as politicas de redes, usuérios, grupos e tempo, bem como identificar as
regras ndo-utilizadas, desabilitadas, modificadas e novas politicas.

As politicas deverédo ter controle de tempo de acesso por usuario e grupo, sendo aplicadas por zonas, redes e
por tipos de servigos.

Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de seguranca.
Controle de politicas por paises via localizacéo por IP.

Suporte a objetos e regras IPV6.

Suporte a objetos e regras multicast.

Prevencdo de ameacgas

Para protegdo do ambiente contra ataques, os dispositivos de protecdo devem possuir médulo de IPS, Antivirus,
Anti-Malware e Firewall de Protecdo Web (WAF) integrados no préprio appliance de Firewall ou entregue em
multiplos appliances desde que obedecam a todos os requisitos desta especificacao.

Deve realizar a inspecdo profunda de pacotes para prevencdo de intrusdo (IPS) e deve incluir assinaturas de
prevencao de intruséo (IPS).

As assinaturas de prevencéo de intrusdo (IPS) devem ser customizadas.

Excecdes por usuario, grupo de usudérios, IP de origem ou de destino devem ser possiveis nas regras;
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Deve suportar granularidade nas politicas de IPS Antivirus e Anti-Malware, possibilitando a cria¢cdo de diferentes
politicas por endereco de origem, endere¢co de destino, servico e a combinacdo de todos esses itens, com
customizagao completa;

A solugdo contratada deve realizar a emulagdo de malwares desconhecidos em ambientes de sandbox em
ndvem:;

Para a eficacia da andlise de malwares Zero-Days, a solugdo de Sandobox deve possuir algoritmos de
inteligéncia artificial, como algoritmos baseados em machine learning;

A funcionalidade de sandbox deve atuar como uma camada adicional ao motor de antimalware, e ao fim da
analise do artefato, devera gerar um relatério contendo o resultado da analise, bem como os screenshots das
telas dos sistemas emulados pela plataforma;

Deve permitir configuracao da exclusdo de tipos de arquivos para que ndo sejam enviados para o sandbox em
ndvem:;

A protecé@o Anti-Malware devera bloquear todas as formas de virus, web malwares, trojans e spyware em HTTP e
HTTPS, FTP e web-e-mails.

A protegdo Anti-Malware devera realizar a prote¢cdo com emulacéo JavaScript.
Deve ter prote¢éo em tempo real contra novas ameagas criadas.

Deve possuir pelo menos duas engines de anti-virus independentes e de diferentes fabricantes para a detecc¢éo
de malware, podendo ser configuradas isoladamente ou simultaneamente.

Deve permitir o bloqueio de vulnerabilidades.
Deve permitir o bloqueio de exploits conhecidos.

Deve detectar e bloguear o trafego de rede que busque acesso a command and control e servidores de controle
utilizando multiplas camadas de DNS, AFC e firewall.

Deve incluir prote¢éo contra-ataques de negacao de servicos.
Ser imune e capaz de impedir ataques basicos como: SYN flood, ICMP flood, UDP Flood, etc.
Suportar bloqueio de arquivos por tipo.

Registrar na console de monitoragdo as seguintes informa¢des sobre ameacas identificadas: O nome da
assinatura ou do ataque, aplicagdo, usuario, origem e o destino da comunicacdo, além da acdo tomada pelo
dispositivo.

Os eventos devem identificar o pais de onde partiu a ameaca.

Deve ser possivel a configuragéo de diferentes politicas de controle de ameacgas e ataques baseado em politicas
de seguranca considerando uma das opg8es ou a combinagdo de todas elas: usuarios, grupos de usuarios,
origem, destino, zonas de seguranca, etc, ou seja, cada politica de firewall podera ter uma configuragdo diferente
de IPS, sendo essas politicas por usuarios, grupos de usuarios, origem, destino, zonas de segurancga.

O equipamento do tipo 1 deve ter a capacidade de atuar como um gateway AntiSpam de modo que possa
realizar filtragens dos e-mails e aplicar politicas.

O gateway de e-mail incluso no equipamento do tipo 1 deve ter pelo menos as seguintes protecdes:
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® Sender Policy Framework (SPF);

® Domain Keys Identified Mail (DKIM);

® Domain-based Message Authentication, Reporting & Conformance (DMARC);

® Bounce Address Tag Validation (BATV);

® O filtro de e-mail deve quarentenar os e-mails suspeitos ou realmente maliciosos;

A solugdo deve possibilitar aos usuarios acessarem um painel para verificagdo da sua caixa pessoal de
guarentena, possibilitando entéo a liberacéo ou a exclusdo das mensagens;

A fungdo de AntiSpam deve permitir a configuracéo de relays com a possibilidade de autenticagéo deles;

A funcdo de AntiSpam deve possibilitar também o envio de e-mails seguros, realizando a criptografia das
mensagens bem como dos seus anexos.

A funcd@o de AntiSpam deve conter funcionalidades de prevencédo a perda de dados (DLP) para evitar que
informacdes sigilosas sejam vazadas;

O equipamento devera possuir firewall de aplicacdo Web (WAF) com a fungéo de reverse proxy, fungédo de URL
hardening realizando deep-linking e prevencao dos ataques de path traversal ou directory traversal.

O firewall de aplicacdo Web (WAF) devera realizar cookie signing com assinaturas digitais, roteamento baseado
por caminho, autenticag8es reversas e basicas para acesso do servidor.

O firewall de aplicagdo Web (WAF) devera possuir a funcdo de balanceamento de carga de visitantes por
multiplos servidores, com a possibilidade de modificagcdo dos parametros de performance do WAF e permissao e
bloqueio de ranges de IP.

Devera permitir a identificacéo dos IPs de origem através de proxy via “X-forward headers”.

Deve possuir pelo menos duas engines de antivirus independentes e de diferentes fabricantes para a protecéo
da aplicacdo Web, podendo ser configuradas isoladamente ou simultaneamente.

Prote¢&o pelo menos contra os seguintes ataques, mas néo limitado a: SQL injection e Cross-site scripting.
Controle e protecéo de aplicacdes

Os dispositivos de protecédo de rede deverdo possuir a capacidade de reconhecer aplicagfes por assinaturas e
camada 7, utilizando portas padrdes (80 e 443), portas ndo padrdes, port hopping e tlinel através de trafego SSL
encriptado.

Deve ser possivel inspecionar os pacotes criptografados com os algoritmos SSL 2.0, SSL 3.0, TLS 1.2 e TLS 1.3.

O motor de analise de trafego criptografado deve reconhecer, mas néo limitado a, pelo menos os seguintes
algoritmos: curvas elipticas (ECDH, ECDHE, ECDSA), DH, DHE, Authentication, RSA, DSA, ANON, Bulk ciphers,
RC4, 3DES, IDEA, AES128, AES256, Camellia, ChaCha20-Poly1305, GCM, CCM, CBC, MD5, SHA1, SHA256,
SHA384.

O motor de inspecdo dos pacotes criptografados deve ser configuravel e permitir definir agdes como nao
decriptografar, negar o pacote e criptografar para determinadas conexdes criptografadas.

Reconhecer pelo menos 2.300 aplicagfes diferentes, classificadas por nivel de risco, caracteristicas e tecnologia,
incluindo, mas nédo limitado a trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de
software, servicos de rede, VolP, streaming de midia, proxy e tunelamento, mensageiros instantaneos,
compartilhamento de arquivos, web e-mail e update de softwares.
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Reconhecer pelo menos as seguintes aplicagcdes: 4Shared File Transfer, Active Directory/SMB, Citrix ICA, DHCP
Protocol, Dropbox Download, Easy Proxy, Facebook Graph API, Firefox Update, Freegate Proxy, FreeVPN Proxy,
Gmail Video, Chat Streaming, Gmail WebChat, Gmail WebMail, Gmail-Way2SMS WebMail, Gtalk Messenger,
Gtalk Messenger File Transfer, Gtalk-Way2SMS, HTTP Tunnel Proxy, HTTPort Proxy, LogMeln Remote Access,
NTP, Oracle database, RAR File Download, Redtube Streaming, RPC over HTTP Proxy, Skydrive, Skype, Skype
Services, skyZIP, SNMP Trap, TeamViewer Conferencing e File Transfer, TOR Proxy, Torrent Clients P2P,
Ultrasurf Proxy, UltraVPN, VNC Remote Access, VNC Web Remote Access, WhatsApp, WhatsApp File Transfer
e WhatsApp Web.

Deve realizar o escaneamento e controle de micro app incluindo, mas nédo limitado a: Facebook (Applications,
Chat, Commenting, Events, Games, Like Plugin, Message, Pics Download e Upload, Plugin, Post Attachment,
Posting, Questions, Status Update, Video Chat, Video Playback, Video Upload, Website), Freegate Proxy, Gmail
(Android Application, Attachment), Google Drive (Base, File Download, File Upload), Google Earth Application,
Google Plus, LinkedIN (Company Search, Compose Webmail, Job Search, Mail Inbox, Status Update), SkyDrive
File Upload e Download, Twitter (Message, Status Update, Upload, Website), Yahoo (WebMail, WebMail File
Attach) e Youtube (Video Search, Video Streaming, Upload, Website).

Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a leitura de payload para
checagem de assinaturas de aplicagfes conhecidas pelo fabricante.

Atualizar a base de assinaturas de aplicagBes automaticamente.
Reconhecer aplicagbes em IPv6.
Limitar a banda usada por aplicag@es (traffic shaping).

Os dispositivos de protecéo de rede devem possuir a capacidade de identificar o usuério de rede com integragao
ao Microsoft Active Directory, sem a necessidade de instalagdo de agente no Domain Controller, nem nas
estacdes dos usuarios.

Deve ser possivel adicionar controle de aplicagdes em todas as regras de seguranca do dispositivo, ou seja, ndo
se limitando somente a possibilidade de habilitar controle de aplicagdes em algumas regras.

Deve permitir o uso individual de diferentes aplicativos para usuarios que pertencem ao mesmo grupo de
usudrios, sem que seja necessaria a mudanca de grupo ou a criacdo de um novo grupo. Os demais usuarios
deste mesmo grupo que ndo possuem acesso a estes aplicativos devem ter a utilizacao bloqueada.

Controle e protecao web

Deve permitir especificar politica de navegacdo Web por tempo, ou seja, a definicdo de regras para um
determinado dia da semana e horéario de inicio e fim, permitindo a adi¢cdo de multiplos dias e horarios na mesma
defini¢c@o de politica por tempo. Esta regra de tempo pode ser recorrente ou em uma Unica vez.

Deve ser possivel a criacéo de politicas por usuarios, grupos de usuarios, IPs e redes;

Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle de quem esta utilizando
quais URLs através da integracdo com servigos de diretério, autenticacao via LDAP, Active Directory, Radius, E-
directory e base de dados local;

Deve permitir autenticacdo em 2 fatores em conjunto com a autentica¢éo Radius;

Permitir popular todos os logs de URL com as informagdes dos usuarios conforme descrito na integragdo com
servigos de diretorio;

Possuir pelo menos 90 categorias de URLS;
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Suportar a capacidade de cria¢do de politicas baseadas no controle por URL e Categoria de URL;
Deve ser capaz de forgar o uso da opgéo Safe Search em sites de busca;
Deve ser capaz de forgar as restricées do Youtube;

Deve ser capaz de categorizar as URLs a partir de base ou cache de URLs locais ou através de consultas
dindmicas na nuvem do fabricante, independentemente do método de classificacdo a categorizacdo ndo deve
causar atraso na comunicacao visivel ao usuario;

Suportar a criacao categorias de URLs customizadas;

Suportar a opcéo de bloqueio de categoria HTTP e liberacdo da categoria apenas em HTTPS.

Deve ser possivel reconhecer o pacote HTTP independentemente de qual porta esteja sendo utilizada.
Suportar a incluséo nos logs do produto de informagdes das atividades dos usuarios;

Deve salvar nos logs as informacdes adequadas para geracao de relatérios indicando usuario, tempo de acesso,
bytes trafegados e site acessado.

Deve permitir realizar andlise flow dos pacotes, entendendo exatamente o que aconteceu com o pacote em cada
checagem;

Deve realizar caching do contetddo web;

Deve realizar filtragem por mime-type, extensédo e tipos de conteddo ativos, tais como, mas nao limitado a:
ActiveX, applets e cookies.

Deve ser possivel realizar a liberagdo de cotas de navegacao para 0s usuarios, permitindo que 0s usuarios
tenham tempos pré-determinados para acessar sites na internet.

A console de gerenciamento deve possibilitar a visualizagdo do tempo restante para cada usuario, bem como
reiniciar o tempo restante com o intuito de zerar o contador.

Deve possuir capacidade de alguns usudrios previamente selecionados realizarem um bypass temporario na
politica de bloqueio atual.

A solugédo deve permitir o enforce dos dominios do Google e Office365 a fim de determinar em quais dominios os
usuarios poderdo se autenticar.

Identificacdo de usuarios

Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle de quem esta utilizando
quais aplicacdes através da integracdo com servicos de diretdrio, autenticando via LDAP, Active Directory,
Radius, eDirectory, TACACS+ e via base de dados local, para identificagdo de usuéarios e grupos permitindo
granularidade de controle/politicas baseadas em usuarios e grupos de usuarios.

Deve permitir o controle, sem instalacéo de cliente de software, em equipamentos que solicitem saida a internet
para que antes de iniciar a navegacao, expanda-se um portal de autenticacdo residente no firewall (Captive
Portal).

Deve possuir suporte a identificacdo de multiplos usuéarios conectados em um mesmo endereco IP em ambientes
Citrix e Microsoft Terminal Server, permitindo visibilidade e controle granular por usuario sobre o uso das
aplicacdes que estdo nestes servicos.
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Deve permitir autenticagcdo em modos: transparente, autenticagdo proxy (explicito, NTLM e Kerberos) e
autenticacao via clientes nas esta¢cdes com o0s sistemas operacionais Windows, MAC OS X e Linux 32/64.

Ao se utilizar da opgéo de proxy explicito, deve permitir a autenticagdo por cada conexdo, afim de garantir que
usuarios logados em servidores de multi sessédo sejam identificados corretamente pelo firewall, mesmo quando
utilizando-se apenas um IP de origem;

Deve possuir a autenticacdo Single sign-on para, pelo menos, os sistemas de diretorios Active Directory e
eDirectory.

Deve possuir portal do usuério para que os usudrios tenham acesso ao uso de internet pessoal, troquem senhas
da base local e fagam o download de softwares para as estacdes presentes na solucao.

Qualidade de servico — QoS

Com a finalidade de controlar aplica¢des e trafego cujo consumo possa ser excessivo e ter um alto consumo de
largura de banda, se requer que a solugdo, além de poder permitir ou negar esse tipo de aplicacdes, deve ter a
capacidade de controla-las por politicas de maximo de largura de banda quando forem solicitadas por diferentes
usuarios ou aplicagoes.

A solucgdo deverda suportar Traffic Shaping (Qos) e a criagdo de politicas baseadas em categoria web e aplicagédo
por: endereco de origem; endereco de destino; usuério e grupo do LDAP/AD.

Deve ser configurado o limite e a garantia de upload/download, bem como ser priorizado o trafego total e bit rate
de modo individual ou compartilhado.

Suportar priorizacéo Real-Time de protocolos de voz (VolP).

Deve permitir aplicar prioridade mesmo apos o roteamento, utilizando o protocolo DSCP.
Redes virtuais privadas — VPN

Suportar VPN Site-to-Site e Cliente-to-Site.

Suportar IPsec VPN.

Suportar SSL VPN.

Suportar L2TP e PPTP.

Suportar acesso remoto SSL, IPSec e VPN Client para Android e iPhone/iPAD.

Deve ser disponibilizado o acesso remoto ilimitado, até o limite suportado de tineis VPN pelo equipamento, sem
a necessidade de aquisi¢cdo de novas licengas e sem qualquer custo adicional para o licenciamento de clientes
SSL.

Deve possuir 0 acesso via o portal de usuério para o download e configuracéo do cliente SSL para Windows.
Deve possuir opcdo de VPN IPSEC com aplicagéo nativa do fabricante.

Deve possuir um portal encriptado baseado em HTML5 para suporte pelo menos a: RDP, SSH, Telnet e VNC,
sem a necessidade de instalagéo de clientes VPN nas estacdes de acesso.

A VPN IPsec deve suportar: DES, 3DES, GCM, Suite-B, Autenticacdo MD5 e SHA-1;Diffie-Hellman Group 1,
Group 2, Group 5 e Group 14; Algoritmo Internet Key Exchange (IKE); AES 128, 192 e 256 (Advanced Encryption
Standard); SHA 256, 384 e 512; Autenticacao via certificado PKI (X.509) e Pre-shared key (PSK).
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Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Paint, Dell SonicWALL, Fortinet,
Huawei, Juniper, Palo Alto Networks e Sophos.

Deve suportar nativamente a integracdo com a Amazon, a fim de estabelecer um tdnel seguro entre os
equipamentos e a VPN da AWS.

Deve permitir criar politicas de controle de aplicacdes, IPS, Antivirus, Anti-Malware e filtro de URL para trafego
dos clientes remotos conectados na VPN SSL;

Suportar autenticacéo via AD/LDAP, Token e base de usuéarios local;

Permitir estabelecer um tinel SSL VPN com uma solugdo de autienticacdo via LDAP, Active Directory, Radius,
eDirectory, TACACS+ e via base de dados local.

Geréncia administrativa centralizada

Deve possuir solugdo de gerenciamento centralizado, possibilitando o gerenciamento de diversos equipamentos
através de uma Unica console central, com administra¢é@o de privilégios e fungdes.

O gerenciamento da solugdo deve possibilitar a coleta de estatisticas de todo o trafego que passar pelos
equipamentos da plataforma de seguranca

Estar licenciada para gerenciar as solugdes de firewall de préxima geragao.

Devem ser fornecidas solu¢des virtuais, em nuvem ou via appliances desde que obedecam a todos os requisitos
desta especificagdo.

Deve ser centralizada a geréncia de todas as politicas do firewall e configuragfes para as solugdes de firewall de
proxima geracéo, sem necessidade de acesso direto aos equipamentos.

Deve permitir a criacdo de Templates para configuragdes.
Deve possuir indicadores do estado de equipamentos e rede.

Deve emitir alertas baseados em thresholds customizaveis, incluindo também alertas de expiragéo de subscri¢ao,
mudanca de status de gateways, uso excessivo de disco, eventos ATP, IPS, ameagas de virus, navegacao, entre
outros.

Deve permitir a criagdo de grupos de equipamentos por nome, modelo, firmware e regides.

Deve ter controle de privilégios administrativos, com granularidade de fungdes (VPN admin, App e Web admin,
IPS admin, etc);

Deve ter controle das alteragdes feitas por usuéarios administrativos, comparar diferentes versdes de
configurag@es e realizar o processo de roll back de configuragbes para mudancas indesejadas;

Deve ter logs de auditoria de uso administrativo e atividades realizadas nos equipamentos.

Deve ter integragdo com a solugdo de logs e relatorios, habilitando o provisionamento automatico de novos
equipamentos e a sincronizacéo dos administradores da centralizacdo da geréncia com a centralizacéo de logs e
relatorios.

Deve possibilitar 0 envio dos logs via syslog com conexdo segura (TLS).

Geréncia de logs e relatérios centralizados
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Deve possuir solucéo de logs e relatorios centralizados, possibilitando a consolidacéo total de todas as atividades
da solucdo através de uma Unica console central.

Estar licenciada para gerenciar as solugdes de firewall de préxima geracgao.

Devem ser fornecidas solu¢des virtuais, em nuvem ou via appliances desde que obedecam a todos os requisitos
desta especificagdo, com armazenamento minimo de 2TB de dados.

Devera prover relatérios baseados em usuarios, com visibilidade sobre acesso a aplica¢des, navegacao, eventos
ATP, downloads e consumo de banda, independente em qual rede ou IP o usudrio esteja se conectando.

Deve possibilitar a identificagdo de ataques como a identificagdo de malware identificados pelos eventos ATP,
usuarios suspeitos, trafegos andémalos incluindo trafego ICMP e consumo néo-usual de banda.

Deve conter relatérios pré configurados, pelo menos de: aplica¢des, navegacéo, web server (WAF), IPS, ATP e
VPN;

Deve fornecer relatérios histéricos para analises de mudangas e comportamentos.

Deve conter customizacgdes dos relatérios para inser¢éo de logotipos proprios.

Deve fornecer relatérios de compliance SOX, HIPAA e PCI.

Deve permitir a exportacéo via PDF ou Excel.

Deve fornecer relatérios sobre os acessos de procura no Google, Yahoo, Bing e Wikipedia.
Deve fornecer relatorios de tendéncias.

Deve fornecer logs em tempo real, de auditoria e arquivados.

Deve possuir mecanismo de procura de logs arquivados.

Deve ter acesso baseado em Web com controles administrativos distintos.

Integracdo com soluc¢ao de endpoint

A solucgéo de firewall deve possibilitar a integragdo com a atual solu¢éo de Endpoint (Sophos Cloud) instalada no
ambiente da contratante.

A integracdo deve possibilitar a criagcdo de regras de bloqueio de endpoints, com determinado status, dentro do
Firewall de forma automatica, sem que haja intervencao por parte do time da contratante.

A integracdo deverd ser nativa entre o firewall e o endpoint, ou utilizando APIs de integracdo da solucao de
firewall.

Caso a integragdo ndo seja nativa, cabe a CONTRATADA:

® Desenvolver completamente a solucéo de integracdo do Firewall e o Endpoint instalado (Sophos Cloud);
® O Software de integracéo deve realizar a criagdo das regras do Firewall com no maximo 2 (dois) minutos
apos o incidente detectado no Endpoint;

Possuir interface WEB, acessada por HTTP ou HTTPS, para definicdo dos objetos das regras a serem criados,
com no minimo origem, destino, status do endpoint e protocolos;

Possibilitar o envio de e-mails sobre as ac¢des do software;
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Entregar o software de integragdo em maquina virtual, Windows ou Linux, juntamente com as devidas licengas
necessarias para sistemas operacionais, banco de dados, etc;

A magquina virtual sera instalada no ambiente da contratante, ndo sendo permitido solugdes em nuvem;
A maquina virtual ndo devera ter qualquer acesso remoto que ndo seja acordado pela contratante;

A mesma ndo devera enviar/receber pacotes TCP/UDP ou por qualquer outro meio de comunicagdo, que nao
sejam os objetos de Firewall deste edital ou a console do endpoint da contratante;

A gestao do sistema operacional da maquina virtual em questédo sera de inteira responsabilidade da contratante,
de modo a garantir que sejam realizados todos os updates, correcdes de patchs, seguranca do sistema
operacional, bem como com seus softwares, alteracdes de versdes, etc;

A magquina virtual deve ser utilizada Unica e exclusivamente para o fim proposto no edital, ndo sendo permitido
gue a maquina virtual realize qualquer outra funcéo;

Permitir backup das configurages do software de integragdo, possibilitando o restore em outra maquina virtual
de forma a ndo comprometer o ambiente;

Realizar manutencao/alteracdo total no software de integragdo, sem custo adicional, durante o periodo de
vigéncia do suporte do Firewall Tipo 1;

Realizar teste de bancada, a fim de comprovar a efetividade da integracéo;

Possuir atendimento 24 horas por dia, 07 dias por semana (24x7), durante todos os dias do ano, inclusive
feriados;

O atendimento deve ser realizado por telefone, e-mail, remoto ou on-site (ilimitado);
Apresentar SLA em contrato com o0s seguintes tempos:

® Criticidade Baixa — Tempo de resposta de até 6 horas e até 48 horas para tempo de solugdo. Os casos
definidos com criticidade baixa s&o: Falha na console de acesso Web do software de integracao, alteracBes
no funcionamento da ferramenta mediante solicitacdo da contratada, falhas no envio de e-mails por parte do
software de integracéo.

® (Criticidade Média - Tempo de resposta de 4 horas e até 8 horas para tempo de solugdo. Os casos definidos
com criticidade média sdo: Bloqueios inesperados realizados pelo software de integrac¢do, falha na
identificagdo do status dos endpoints, falha no job de backup.

® Criticidade Alta — Tempo de resposta de até 2 horas e até 6 horas para tempo de solugdo. Os casos
definidos com criticidade alta sdo: Sistema operacional da maquina virtual do software de integragéo
inoperante, com problemas durante o boot da VM, qualquer falha no software que comprometa o
funcionamento da solu¢do como um todo.

Caracteristicas especificas do hardware access point (item 3)

Equipamento deve proporcionar 0 maximo em seguranga e desempenho de rede.
Padrao / Normas WLAN: 802.11ax, Wi-Fi 6.

Gerenciamento por meio de plataforma central da fabricante e por interface web local.
Indicado para instalagdo em ambiente fechado.

Deve permitir ser implantado montado em mesa, parede ou teto.
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Ré&dio duplo: 1x 2,4 GHz banda simples e 1x 5 GHz banda simples.

Deve possuir ao menos 4 antenas omnidirecionais internas, sendo: 2x antenas 2,4 GHz e 2x antenas 5 GHz.
Deve possuir tecnologia DFS (Dynamic Frequency Selection) para gerenciar o uso de frequéncias de radio.
Desempenho: 2x 2:2.

Taxas maximas de transmisséo: 2975 Mbps sendo 575 Mbps (2,4 GHz) +2400 Mbps (5 GHz).

Interfaces: 1x 12V DC-in, 1x porta Gigabit Ethernet com 802.3at PoE+, Console Micro-USB.

Deve ser ter plataforma na nuvem escalonavel que permita o gerenciamento remoto.

Deve possuir recurso de resposta a ameagas ativas para isolamento de hosts comprometidos.

Deve possuir portal cativo para acesso de convidados e visitantes.

Deve permitir o gerenciamento centralizado juntamente com o ecossistema completo das solugdes de seguranca
cibernética da fabricante.

Deve permitir Mdltiplos SSIDs.

Deve permitir SSIDs com base em tempo (hora do dia, dia da semana).
Deve permitir Balanceamento de carga do cliente.

Deve permitir Selecdo automética de canais.

Deve permitir Selecao de largura do canal.

Deve permitir Dire¢do de banda

Deve permitir Airtime Fairness.

Deve permitir Assistente de roaming (802.11r).

Deve permitir Transi¢ao rapida (802.11r).

Deve permitir Portal Cativo: Personalizagdo da pagina inicial (logotipo, nome, mensagem de boas-vindas, termos
e condicdes).

Deve ser Uniusuario MIMO (SU-MIMO) e Multiusuario MIMO (MU-MIMO).

Deve permitir ter os recursos 802.11 avancados como: Coloracdo BSS (Basic Service Set), Uplink/Downlink
OFDMA e TWT (Target Wake Time).

Deve ter os seguintes recursos de Log e Monitoramento: Captura de Pacotes, Logs de auditoria de Syslog, Log e
relatorios de eventos (Relatérios de Syslog), Identidade do usuario (Autenticacdo baseada no usuario), Deteccéo
de AP ilegitimo.

Deve ter os seguintes recursos de autenticacao do usuario / dispositivo: WPA3-Personal SAE, WPA3 Enterprise
and Enhanced Open (OWE), Autenticacdo Enterprise (RADIUS), Filtragem de MAC, Senha diaria, semanal,
mensal, Autenticagdo de Backend, Voucher com base em tempo e em cota (de dados), Login via rede social,
Isolamento de Cliente, Portal Cativo: Jardim Murado, Rede de convidado — modo de ponte.

Deve ter os seguintes recursos de rede: ARP proxy, Suporte a VLAN, Conversdo multicast para unicast, Interface
LAG (Link Aggregation Group).
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Requisito de energia (PSE) / Poténcia (max): 17,5W

Deve ter certificacdes e conformidades: CB, UL, CE, FCC, ISED, RCM, TEC, EN 60601-1-2 (Diretiva de
Equipamentos Médicos).

Deve permitir alimentacgéo elétrica por meio de Power Over Ethernet, padréo 802.3at (Poe +).
O adaptador PoE deve estar incluso como acessoério do equipamento.
Padréo PoE minimo deve ser 30W por porta.

Deve ser fornecido com kit de montagem incluindo: suporte para montagem em parede e teto (barra T de 15/16”
ou 9/16") e kits para teto plano, plenum e montagem suspensa.

Licenciamento console de controle: Compativel e integrado com o Firewall.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
Requisitos Legais

Estd em conformidade com a Lei n® 14.133, de 1 de abril de 2021, Lei de normas gerais de licitacdo e contratacédo
para as Administragfes Publicas diretas, autarquicas e fundacionais da Unido, dos Estados, do Distrito Federal e
dos Municipios.

Adequacdo as legislagfes vigentes, tais como LGPD — Lei Geral de Protecdo de Dados (Lei n° 13.709/2018) e
Marco Civil da Internet Lei n°® 12.965/2014).

Requisitos Ambientais, Sociais e Culturais

Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto, devem ser atendidos os
requisitos, que se baseiam no Guia Nacional de Contrata¢cdes Sustentaveis. Assim como:

® Que causem menor impacto sobre recursos naturais como flora, fauna, ar, solo e agua;
® Preferéncia para materiais, tecnologias e matérias-primas de origem local,

® Maior eficiéncia na utilizagdo de recursos naturais como agua e energia;

® Maior geragdo de empregos, preferencialmente com méo de obra local;

® Maior vida util e menor custo de manutengdo do bem;

® Uso de inovagbes que reduzam a presséo sobre recursos naturais;

® Origem ambientalmente regular dos recursos naturais utilizados nos bens e servigos.

Requisitos da implantacao da solucdo
Os equipamentos deverdo ser entregues e instalados sem nenhum custo adicional.

Todos os equipamentos deverdo ser instalados, configurados e ativados pela CONTRATADA nos locais indicados
pela Camara de Itabirito. Sendo eles:

® Sede da Camara - Av. Queiroz Junior, n° 639, Bairro Praia, Itabirito/MG.
® Centro de Atendimento ao Cidaddo - Rua José Benedito, n® 189 / 3° andar - Bairro Santa Efigénia- Itabirito
IMG.

A instalacdo devera ser previamente agendada com o gestor do contrato e devera acontecer em dias Uteis no
horario de 12:00 as 18:00.
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7. Estimativa da demanda - quantidade de bens e servicos

Critérios

Para levantamento dos quantitativos de equipamentos e servigos foram considerados os seguintes critérios:

1. Dimenséo das dependéncias da Camara Municipal de Itabirito; e

2. Quantitativo de usuérios da rede;

3. Além de ter como base 0s equipamentos j& existentes e a necessidade de ampliacdo e moderniza¢do dos

mesmos.

Dependéncias da Camara Municipal de Itabirito

Atualmente a Camara Municipal de Itabirito possui suas atividades divididas em duas localidades sendo elas:

® Sede da Camara Municipal: 426,60 m2.
® Anexo da Camara Municipal: 1.030,72 m2.

Tal informagéo é importante para dimensionar a quantidade de equipamentos necessarios para que a rede
abranja todo o ambiente da Camara.

Quantitativo de usuarios da rede

A quantidade de usuérios da rede possui possiveis variacdes dada a impossibilidade de uma previsibilidade

exata de usuarios externos.

® Quantidade estimada de usuarios: 120

Equipamentos ja existentes

Os equipamentos firewalls utilizados atualmente no ambiente da contratante sédo: 1 servidor fisico pfSense e 1

Routerboard Mikrotik RB750Gr3, ambos utilizados em topologia bastion host (o firewall esta localizado entre a

internet e 0 segmento de rede interna). E access points tradicionais que n&o sdo recomendados para ambientes

institucionais por nado possuirem niveis de seguranca desejaveis,

gerenciamento e recursos avangados de autenticagdo.

alto desempenho, confiabilidade,

O levantamento do Departamento de Tecnologia da Informacgéo, tendo como base os critérios ja mencionados
anteriormente, bem como a necessidade de ampliagdo e modernizagdo dos sistemas de firewall e access points

constatou a necessidade da aquisicdo dos seguintes itens:

Equipamentos - Firewall e Access Point

(Lote 1)

Itens

Especificagdo Quantidade Valor

Unitario

Valor anual
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Equipamento Hardware de protecdo de Rede
NGFW (Next-Generation Firewall) — Firewall de
Proxima Geragdo — Equipamento com suporte a
cluster de alta disponibilidade (HA) ativo-passivo ou
ativo-ativo. Com 03 anos de suporte e garantia de
hardware. Pacote de licencas de firewall, IPS,
antivirus, anti-spyware, filtro de web, protecao
contra ameacas avancadas e firewall de aplicacao
web para appliance de Firewall de Proxima Geracéo
(NGFW) pelo prazo de 36 (trinta e seis) meses.

1 (unidade)

Estudo Técnico Preliminar 20/2024

R$ 39.680,88

R$ 39.680,88

Equipamento Hardware de protecdo de Rede
NGFW (Next-Generation Firewall) ou dispositivo
remoto de ethernet — Firewall ou dispositivo deve
conectividade de borda para
remotos, que deve ter a funcionalidade de conectar

oferecer locais
a matriz e direcionar todo o trafego via tinel seguro
de forma a fornecer acesso seguro aos recursos
remotos. Deve funcionar em conjunto com o

equipamento de firewall (item 01).

1 (unidade)

R$ 15.461,00

R$ 15.461,00

Hardware Access Point — Ponto de Acesso Wireless
com Radio Duplo: 1x 2,4 GHz banda simples e 1x 5
GHz banda simples, incluindo adaptador PoE.

8 (unidades)

R$ 7.720,82

R$ 61.766,53

Servico de instalacao, configuracdo e treinamento

(Lote 2)

Itens

Especificagdo

Quantidade

Valor

Unitario

Valor anual

Servigos de instalagdo, configuracao, implantagéo e
migracao de regras de Firewall e Access Point.

1 (unidade)

R$ 18.160,83

R$ 18,160,83

Treinamento de configuracédo, geréncia e operacao
do Firewall. A transferéncia de conhecimento deve
minimo de 20 horas, feito por
profissional certificado pelo fabricante da solugao

ter um total

Firewall
Centralizagdo e Monitoracédo de Logs Centralizado.

de Proxima Geragdo, Gerenciamento,

1 (unidade)

R$ 6.200,00

R$ 6.200,00

Servigos de suporte e assisténcia técnica para
operagédo e gerenciamento do Firewall e Access
Point.

12 (meses)

R$ 4.518,17

R$ 54.218,02
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8. Levantamento de solucoes

Haja vista que o firewall existente e o sistema atual de acessibilidade de dispositivo ndo suprem as necessidades
e podem causar danos as atividades da Camara é imprescindivel encontrar solu¢des que atendam as demandas
atuais. Desta forma, o levantamento de mercado possibilita encontrar a solucdo mais adequada. Sendo assim,
dentre as solugBes existentes no mercado, para o objeto do presente estudo foram encontradas as seguintes
solucgdes:

Solu¢do 01: Compra de firewall de proxima geracdo com fornecimento de equipamentos, software para o
gerenciamento centralizado e emissdo de relatérios detalhados, prestacdo de servigos para instalagdo e
configuragdo da solugdo, suporte técnico do fabricante para o hardware com garantia da solugao, licenciamento
do software para atualizagfes e repasse tecnoldgico através de treinamento. Além da compra de equipamentos
access point profissionais para promover a interconexdo da rede cabeada com as diversas redes wireless.
(Solucéo viavel que permite sanar as necessidades).

Solugdo 02: Locacgdo de firewall de préxima geragdo com fornecimento de equipamentos, software para o
gerenciamento centralizado e emissdo de relatorios detalhados, prestacdo de servicos para instalagdo e
configuragdo da solugdo, suporte técnico do fabricante para o hardware com garantia da solucgao, licenciamento
do software para atualizacdes e repasse tecnoldgico através de treinamento. Além da locacao de equipamentos
access point profissionais para promover a interconexdo da rede cabeada com as diversas redes wireless.
(Solucgéo viavel que permite sanar as necessidades).

9. Analise comparativa de solucoes

Em andlise as solugdes viaveis 01 e 02 constatou-se 0s seguintes apontamentos:

Estudo Técnico Preliminar 20/2024

Solucdo Vantagens Desvantagens

Solugéo 1 ® A compra possibilita um controle ® Alto custo inicial.

(Compra) personalizado e total sobre o sistema de ® No caso de obsolescéncia a compra nao
firewall e access point, ndo havendo permite a substituicdo dos equipamentos
limitagdes sobre a disposicao dos bens. sem ser por meio de nova aquisicao.

A compra permite a incorporagdo dos bens ® A compra dos equipamentos gera a
ao patriménio da Camara, ndo necessitando necessidade de profissionais com
de pagamentos recorrentes. conhecimento para gerir a tecnologia,
A compra permite atualizacdes e necessitando assim de treinamento.
manutencbes imediatas por parte do

Departamento de Tecnologia da Informacéao.

N&o necessita de prorrogacgdo contratual ou

de novo contato para que a solugdo se

mantenha.

Solucéo 2 A locacao permite um baixo custo inicial. ® A locacdo gera um menor controle e

(Locagéo) A locacdo permite maior flexibilidade na personalizacdo uma vez que oS
troca dos equipamentos, devido as equipamentos permanecem na
atualizacdes tecnoldgicas. propriedade do provedor.
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® A locagdo apesar do baixo custo inicial
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gera a necessidade de pagamentos
recorrentes, que com o decorrer do
tempo, quando somados podem superar
o0 custo de compra dos equipamentos.

A locagdo gera dependéncia do locador,
havendo risco do ndo cumprimento de
todas as suas obrigagOes, fato este que
pode gerar impactos até mesmo
irreversiveis se tratando de seguranca
cibernética.

Necessita de prorrogagdo contratual ou
de novo contato para que a solucdo se
mantenha.

Desta forma se verifica que:

® Ambas possuem servicos de instalacdo e configuracdo da solugdo, suporte técnico do fabricante para o

hardware com garantia da solugdo, licenciamento do software para atualizagbes e repasse tecnoldgico

através de treinamento.

® A compra dos equipamentos permite uma personalizacdo detalhada para atender as especificidades do

6rgéo, enquanto a locacdo gera dependéncia do provedor havendo risco do provedor nao cumprir com a

prestacdo do servi¢o esperado.

® A compra apesar de possuir um custo inicial elevado comparado com a locacdo, permite que o0s

equipamentos integrem ao patriménio da Casa Legislativa, ademais 0os pagamentos recorrentes da locacao

com o decorrer do tempo podem superar o custo de compra dos equipamentos.

Dado o exposto dentre as solugfes viaveis a solugao escolhida para suprir as necessidades foi a solucédo 01, por

demonstrar-se mais vantajosa a administracéo, conforme verificado nos apontamentos acima descritos.

10. Registro de solucoes consideradas inviaveis

Na&o se aplica: ndo foram identificados impeditivos nas solugées levantadas que as possam classificar inviaveis.

11. Analise comparativa de custos (TCO)

Cabe ressaltar a importancia de uma decisao ser fundamentada por uma andlise ampla de diferentes fatores que

possam influir sobre a pretendida resposta a ser dada a necessidade e suas consequéncias, portanto a decisao

ndo foi amparada apenas pelo viés de custo, mas sim em seu custo beneficio, ou seja, levou-se em

considerac&o que o objeto a ser contratado ndo pode possuir eficiéncia, eficacia, e continuidade dubia, além das

caracteristicas particulares do 6rgao. Os parametros decisérios levaram em consideracéo diferentes cenarios

gue serdo abordados a seguir.

Ademais, em analise foi constatado a imprevisibilidade exata da duragdo da necessidade, uma vez que os dados

e informag6es armazenados e utilizados por esta Casa Legislativa devem ser protegidos obrigatoriamente por lei,

tal necessidade s deixaria de existir em virtude da revogacgédo da lei ou pela vigéncia de nova lei que destituisse

tal exigéncia. Portanto, considerando o objeto a ser contratado de necessidade continua, pode se analisar o

custo das solugdes sobre a I6gica mateméatica da seguinte maneira:
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A solucdo 01 possui um custo imediato (inicial) alto o qual gera a administracéo a incorporac¢@o dos bens em seu
patriménio (representado por um Unico ponto no eixo vertical (Custo), uma vez que seu custo ndo se prolonga
pelo eixo horizontal (Tempo)). Enquanto a solu¢do 02 ndo permite a incorpora¢do do bem ao patriménio e possui
um custo inicial inferior a solugdo 01, fato proveniente da caracteristica do instituto da locacéo, em sua forma
simples. Ademais, outro fato caracteristico da locacédo é a continuidade de pagamentos para a sua manutencao,
0 que o torna um instituto recorrentemente praticado no mercado, haja vista que em certo ponto da variavel
Tempo ultrapassa-se o custo de compra. Portanto, trata-se de um instituto vantajoso para o locatario quando a
sua necessidade ndo perdurar por um prolongado tempo que alcance o valor de custo.

Custo
Solugéo 01 T
SOIU‘;EO 02 - - - - - - - - - - - - - - - - - - - - - - - -
Tempo

Este grafico mostra ilustrativamente o investimento Unico da solugdo 01 e a continuidade de investimentos
necessarios para a manutencao da solugdo 02 (ndo se adotou nenhum namero de parcelas, pois a necessidade
do objeto a ser contratado é continua ndo permitindo a fixagdo exata, pois findo uma variavel Tempo pré-
determinada haveria a necessidade de prolongamento da solugdo, seja por meio da prorrogagdo do contrato ou
por um novo. Considerando a imprevisibilidade e de forma a ndo negligenciar a realidade fatica descrita,
considera a variavel Tempo continua igualmente ao namero de parcelas).

Cenaério 1: cenario normal.

Custo

Soluggo 01 ¥

Solugéo 02

Tempo

Este grafico representa como no decorrer do tempo, somados os valores empregados na solugdo 02, o custo
ultrapassa o da solugéo 01.

Cenério 2: cenério de infracéo.
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Custo

Solugéo 01 ¢

Solug&o 02

Tempo

Este grafico mostra ilustrativamente o aumento por reajustes inflacionarios, que decorrem de indices de corregdo
inflacionérias previstos em contrato, os quais visam manter a vantajosidade a qual a contratada fazia jus ao inicio
do contrato. E possivel verificar que independentemente do valor do indice ele contribui para que o valor de custo
da solucéo 01 seja alcangado mais rapidamente.

Cenario 3: cenério de caso fortuito ou for¢ga maior.

Custo

Solugéo 01 &

Solugéo 02

Tempo

Este grafico mostra ilustrativamente um cenario de aumento causado por motivos imprevisiveis que afetam todo
0 mercado, no qual resta a administragéo prover o restabelecimento econdémico do contrato ou contratar com um
custo mais elevado do que o anteriormente pretendido. E possivel verificar que apesar de suas vantagens a
solugéo 02 possui um risco no qual a administracdo ndo possui controle nem previsibilidade e pode sofre com a
possibilidade de ndo conseguir contratar dada a imprevisibilidade de seu orcamento. Uma solug¢do para tanto
seria optar pela solugéo 01.
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Portanto, a andlise comparativa de custos levou em consideracao diferentes cenarios e identificou fatores que
demonstram maior vantajosidade e controle de risco da contratacdo por meio da solugdo 01. Cabe ressaltar que
a administragdo publica possui o dever de agir com responsabilidade dirimindo os riscos que porventura
encontre, atendendo aos principios da economicidade e eficiéncia.

12. Descricao da solucao de TIC a ser contratada

A Camara Municipal de Itabirito necessita dos servicos de atualizacdo e adequacédo dos sistemas de seguranga
das redes de dados pois as versfes gratuitas disponiveis ndo atendem as necessidades de controle e
gerenciamento de rede e, ainda, ndo ha atualmente equipamentos de hardware adequados para exercer as
atividades de processamento de pacotes trafegados entre todos os dispositivos conectados e a internet. Desta
forma, visa-se a contratacdo de empresa especializada para fornecimento, instalacdo e configuragdo de solucdo
de firewall e access point, para ampliagdo da acessibilidade, seguranca, protecdo de rede, gerenciamento e
modernizacéo do Data Center da Camara Municipal de Itabirito.

Cabe ressaltar que a rede sem fio atual é disponibilizada por equipamentos que ndo sdo recomendados para
ambientes institucionais 0 que gera impactos no desempenho das atribuicdes dos servidores por ndo possibilitar
uma conexdo com niveis de seguranca desejaveis, nem alto desempenho, confiabilidade, gerenciamento e
recursos avangados de autenticacao.

Assim, a falta de protecdo adequada da rede submete esta Casa Legislativa a diversos riscos de
comprometimento de seus dados, tais como: dados corrompidos, deletados, sequestrados e vazados. Dada a
gravidade dos prejuizos que a inércia de efetivagdo de uma solucdo eficaz para sanar as necessidades pode
gerar, é de interesse publico a contratagédo almejada.

A solucéo de firewall deve disponibilizar novos recursos customizados que permitam um melhor gerenciamento
sobre as ameacas, facilidade na gestdo e administracdo, interface intuitiva, suporte avancado personalizado e
principalmente performance. Desta forma, faz-se necessaria a adogcdo de um sistema moderno e robusto para
manter os dados e informagdes da Camara de ltabirito em seguranca, protegendo contra invasdes de hackers e
evitando consequéncias que possam ser irreparaveis.

Para promover um gerenciamento centralizado de seguranga apto a proteger a rede de ameagas externas e
internas, bem como controlar o fluxo de dados entre essas redes e a Internet, a Camara de Itabirito necessita de
uma soluc¢éo de firewall completa que permita:

® Gerenciamento avangado dos niveis de servi¢os;

® Visualizag@o em tempo real das atividades exercidas na rede;

® Diminuicao de intervencdes humanas;

® Armazenamentos de historicos, graficos e relatérios (por usuarios e setores);
® Priorizacdo de trafegos por protocolos e aplicacdes;

® Balanceamento entre links de internet e controle de banda.

Portanto, a solucdo escolhida consiste na aquisi¢cdo, na modalidade compra, de solucéo integrada em seguranga e
protecdo da rede computacional com caracteristicas de APPLIANCE DE NEXT GENERATION FIREWALL -
NGFW (Firewall de proxima Geracao), com fornecimento de equipamentos, software para o gerenciamento
centralizado e emissédo de relatérios detalhados, prestagdo de servigos para instalagdo e configuragdo da solugéo,
suporte técnico do fabricante para o hardware com garantia da solugdo, licenciamento do software para
atualizacdes e repasse tecnoldgico através de treinamento. Além de equipamentos de access points profissionais
para promover a interconexao da rede cabeada com as diversas redes wireless.
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Os fornecedores devem seguir as especificacdes dos itens descritos na tabela do item 7 do presente documento,
conforme Ihe tenha sido atribuido pelo processo licitatorio. E necessario ressaltar que o processo licitatorio se dara
na modalidade de Pregéo Eletrdnico, considerando o disposto no artigo 6°, inciso XLI, da Lei 14.133/2021, no qual
impde a obrigatoriedade desta modalidade para a aquisicdo de servicos e bens comuns, sendo o critério de
julgamento o de menor preco por lote.

Serdo necessarios para suprir a demanda e garantir a manutencao das atividades prestadas a aquisigdo de:

® Equipamento Hardware de protecdo de Rede NGFW (Next-Generation Firewall) — Firewall de Proxima
Geragdo com pacote de licencas de firewall, IPS, antivirus, anti-spyware, filtro de web, protecdo contra
ameacas avangadas e firewall de aplicacdo web para appliance de Firewall de Proxima Geragdo (NGFW):
para protecéo da rede. (1 unidade)

® Equipamento Hardware de protecdo de Rede NGFW (Next-Generation Firewall) ou dispositivo remoto de
ethernet — Firewall: para conectar a matriz e direcionar todo o trafego via tinel seguro de forma a fornecer
acesso seguro aos recursos remotos. (1 unidade)

® Equipamento Hardware Access Point — Ponto de Acesso Wireless: para transformagéo do sinal de rede a
cabo em sinal de rede sem fio e de qualidade. (8 unidades)

® Servigos de instalacéo, configuracdo, implantagdo e migracé@o de regras de Firewall e Access Point: para que
seja possivel a implementacéo das novas tecnologias. (1 unidade)

® Treinamento de configuragdo, geréncia e operacgdo do Firewall: para que seja possivel suprir a demanda de
forma eficaz. (1 unidade)

® Servigos de suporte e assisténcia técnica para operagdo e gerenciamento do Firewall e Access Point: para
gue seja possivel suprir a demanda de forma eficaz. (12 meses)

13. Estimativa de custo total da contratacao
Valor (R$): 195.487,27
O custo unitario estimado da contratagdo por item é de:

® R$ 39.680,88 para Equipamento Hardware de protecdo de Rede NGFW (Next-Generation Firewall) — Firewall
de Préxima Geracdo — Equipamento com suporte a cluster de alta disponibilidade (HA) ativo-passivo ou ativo-
ativo. Com 03 anos de suporte e garantia de hardware. Pacote de licengas de firewall, IPS, antivirus, anti-
spyware, filtro de web, protecdo contra ameacgas avangadas e firewall de aplicagdo web para appliance de
Firewall de Proxima Geragdo (NGFW) pelo prazo de 36 (trinta e seis) meses;

® R$ 15.461,00 para Equipamento Hardware de protecdo de Rede NGFW (Next-Generation Firewall) ou
dispositivo remoto de ethernet — Firewall ou dispositivo deve oferecer conectividade de borda para locais
remotos, que deve ter a funcionalidade de conectar a matriz e direcionar todo o trafego via tlnel seguro de
forma a fornecer acesso seguro aos recursos remotos. Deve funcionar em conjunto com o equipamento de
firewall (item 01).

® R$ 7.720,82 para HARDWARE ACCESS POINT — Ponto de Acesso Wireless com Radio Duplo: 1x 2,4 GHz
banda simples e 1x 5 GHz banda simples, incluindo adaptador PoE.

® R$ 18.160,83 para Servicos de instalacdo, configuracdo, implantacdo e migracédo de regras de Firewall e
Access Point.

® R$ 6.200,00 para Treinamento de configuracdo, geréncia e operacdo do Firewall. A transferéncia de
conhecimento deve ter um total minimo de 20 horas, feito por profissional certificado pelo fabricante da
solucgdo Firewall de Proxima Geracéo, Gerenciamento, Centralizac@o e Monitoragéo de Logs Centralizado.

® R$ 4.518,17 para Servigos de suporte e assisténcia técnica para operagédo e gerenciamento do Firewall e
Access Point.

O custo total estimado da contrata¢éo por item é de:
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® R$ 39.680,88 para Equipamento Hardware de protecdo de Rede NGFW (Next-Generation Firewall) — Firewall
de Préxima Geracédo — Equipamento com suporte a cluster de alta disponibilidade (HA) ativo-passivo ou ativo-
ativo. Com 03 anos de suporte e garantia de hardware. Pacote de licengas de firewall, IPS, antivirus, anti-
spyware, filtro de web, protecdo contra ameacas avancadas e firewall de aplicacdo web para appliance de
Firewall de Proxima Geragdo (NGFW) pelo prazo de 36 (trinta e seis) meses;

® R$ 15.461,00 para Equipamento Hardware de protecdo de Rede NGFW (Next-Generation Firewall) ou
dispositivo remoto de ethernet — Firewall ou dispositivo deve oferecer conectividade de borda para locais
remotos, que deve ter a funcionalidade de conectar a matriz e direcionar todo o trafego via tlnel seguro de
forma a fornecer acesso seguro aos recursos remotos. Deve funcionar em conjunto com o equipamento de
firewall (item 01).

® R$61.766,53 para HARDWARE ACCESS POINT — Ponto de Acesso Wireless com Rédio Duplo: 1x 2,4 GHz
banda simples e 1x 5 GHz banda simples, incluindo adaptador PoE.

® R$ 18.160,83 para Servigos de instalagcdo, configuracdo, implantagdo e migracdo de regras de Firewall e
Access Point.

® R$ 6.200,00 para Treinamento de configuracdo, geréncia e operacdo do Firewall. A transferéncia de
conhecimento deve ter um total minimo de 20 horas, feito por profissional certificado pelo fabricante da
solugdo Firewall de Proxima Geracao, Gerenciamento, Centralizacdo e Monitoragdo de Logs Centralizado.

® R$ 54.218,02 para Servigos de suporte e assisténcia técnica para operagéo e gerenciamento do Firewall e
Access Point.

Justificativa do precgo: a estimativa de precos se deu mediante comprovacédo dos precos praticados por outras
administragBes mediante consulta em sites e por consultas a fornecedores, conforme mapa de pregos em anexo.

14. Justificativa técnica da escolha da solucao

A escolha de uma solucéo de Firewall de Proxima Geracdo (NGFW) se justifica por conceder analises ndo apenas
do trafego nas camadas 3 e 4, como um firewall tradicional, mas atuar até a camada 7. Essa caracteristica é fator
decisivo para se optar por esse recurso tecnoldgico, uma vez que permite:

® Uma seguranga mais robusta a ameagas sofisticadas;

® Maior controle sobre o trafego de sua rede, com maior visibilidade e detalhamento das atividades;

® Um gerenciamento de seguranca de rede simplificado, por possuir uma interface centralizada para o
gerenciamento de politicas de seguranca;

® A otimizagdo da configura¢do, monitoramento e atualizac@o das regras;

® Alto desempenho.

A escolha se uma solucdo de Ponto de Acesso Wireless ao invés dos access points tradicionais, se motiva pelos
seguintes aspectos:

® Supre demandas mais robustas, com grande densidade de conexdes;
® Permite recursos avancados de autenticacao;

® Alto desempenho;

® Alta abrangéncia do sinal;

® Estabilidade do sinal;

® Proporciona maior seguranca a rede.

J& a solugéo de servico de instalacdo, de configuragdo, de assisténcia técnica e treinamento se justifica por se
tratar de uma tecnologia ainda ndo utilizada pelo 6rgdo, a qual a sua equipe do Departamento de Tecnologia da
Informacéo ainda ndo possui contato. Portanto, é imprescindivel para a viabilidade da solu¢gdo como um todo a
contratacdo desses servicos.
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15. Justificativa economica da escolha da solucao

Baseando-se na comparacdo de custos realizada no item 11 deste documento, a contratagdo da solucdo 01
(Compra de firewall de préxima geracdo com fornecimento de equipamentos, software para o gerenciamento
centralizado e emisséo de relatorios detalhados, prestacédo de servigos para instalagéo e configuracédo da solucao,
suporte técnico do fabricante para o hardware com garantia da solucdo, licenciamento do software para
atualizagbes e repasse tecnoldgico através de treinamento. Além da compra de equipamentos access points
profissionais para promover a interconexdo da rede cabeada com as diversas redes wireless) demonstrou ser mais
econdmica em comparagédo a outra solugdo por néo ultrapassar o custo de compra.

Para mais, em termos de economicidade serd adotada a divisdo em lote. Sendo assim, a licitagdo sera dividida em
2 lotes distintos, 0s quais separam equipamentos de servicos e visa a compatibilidade dos equipamentos e
servigos, para que nao haja prejuizo para o conjunto e a necessidade de novos gastos, sendo subdividida em 6
(seis) itens. A contratacdo se dara por menor preco por lote.

Esta decisdo se justifica por existir inUmeras marcas de equipamentos para compor um sistema Firewall e
incontaveis modelos de Access Points no mercado, devido a essa diversidade ha também vérios tipos de
configuragdes e métodos de instalacéo para que o sistema Firewall funcione em sincronia com os dispositivos de
acesso sem fio.

O agrupamento dos itens evita que haja conflitos e incompatibilidade dos recursos tecnolégicos, pois cada
fornecedor trabalha com equipamentos especificos e possuem diferentes metodologias de instalacdo. N&o se
demonstra vidvel para a administracéo licitar somente parte dos itens, pois todos os componentes deverdo ser
instalados em conjunto para que o sistema de seguranca e de acesso funcionem de maneira correta. Além disso,
os itens agrupados possuem similaridade e guardam relagdo entre si, ndo comprometendo a competitividade do
certame.

Portanto, a op¢éo pela indivisibilidade do objeto € uma acéo cautelosa definida pelo Departamento de Tecnologia
da Informacédo desta casa legislativa que avaliou as peculiaridades envolvidas e identificou possiveis problemas na
implantacdo do sistema. Todas analises foram feitas para assegurar a compatibilidade entre os itens e ainda assim
manter a competitividade necessaria a disputa, garantindo com que o licitante atue de forma independente.

16. Beneficios a serem alcancados com a contratacao

A aquisicdo do Access Point beneficia os servidores e colaboradores permitindo que estes utilizem para o auxilio
de suas atribuicdes dispositivos sem a necessidade da conex&o por cabo, abrangendo assim a utilizagdo de um
maior quantitativo de dispositivos. Assim consequentemente contribui com a melhoria na prestagdo dos servigos
ofertados pela Camara Municipal de Itabirito. Ademais, a utilizagdo de equipamentos adequados para a
disponibilizacéo da rede sem fio permite maior seguranca e controle da rede, amenizando os riscos de ataques
cibernéticos e futuros prejuizos.

Assim também, a contratacdo de uma solucdo de Firewall adequada as necessidades desta Casa Legislativa gera
beneficios, oferecendo prote¢cdo adequada da rede, defesa proativa e operagbes simplificadas de controle do
trafego da rede, criando uma rede segura, protegendo dados, ajudando a prevenir ataques de hackers, malwares,
tentativas de invasao e contribuindo para a nédo paralisagcdo das atividades causadas por possiveis danos a rede.
Além de permitir adequacao as legislagGes vigentes, tais como LGPD - Lei Geral de Protecdo de Dados (Lei n°
13.709/2018) e Marco Civil da Internet Lei n°® 12.965/2014).
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Desta forma, a aquisicdo dos itens dispostos na tabela do item 7, implicard no atendimento das necessidades
supracitadas no item 2. De modo a beneficiar os servidores e usuarios da Camara Municipal de lItabirito,
concedendo-lhes a manutencao e protecdo das atividades desta Casa Legislativa. Ou seja, a contratacdo resultara
em melhoria na qualidade e seguranca da prestacdo de servicos.

Para além, o procedimento almejado propicia a administragdo conformidade com as normativas legais vigentes, os
principios da legalidade, finalidade, motivagdo, razoabilidade, proporcionalidade, interesse publico, eficiéncia.
Assim sendo, a almejada contratacdo atende aos principios regentes da licitacdo publica e supre as necessidades
dispostas neste estudo.

17. Providencias a serem Adotadas

Com o exposto, conclui-se que deve ser formalizado pregéo eletrénico, nos termos do art. 6°, XLI, da Lei n® 14.133
/2021, seguindo com a elaboragdo do termo de referéncia e demais atos posteriores até a elaboracdo do
respectivo instrumento contratual.

Além das acdes acima, o setor competente devera:
- Verificar a regularidade juridica, fiscal, trabalhista e técnica da pessoa fisica ou juridica;

- Verificar a disponibilidade financeira e orcamentaria para cobrir a despesa.

18. Contratacoes Correlatas ou Interdependes

N&o hé servicos correlatos nem interdependentes com esta contratacao.

19. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagdo.

19.1. Justificativa da Viabilidade

Ap6s concluir os Estudos Técnicos Preliminares aqui registrados, em relagdo a viabilidade da contratacao,
constata:

A relagao custo-beneficio da contratacéo é considerada favoravel.
Os requisitos relevantes para contratacdo foram adequadamente levantados e analisados.

Assim, considerando os pontos listados acima, entendemos ser VIAVEL e NECESSARIA a contratacéo da solucdo
demandada.
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20. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

LAYANE CRISTINE FARIA ANDREWS

Chefe de Departamento Administrativo

1Y
tf Assinou eletronicamente em 15/01/2025 as 14:57:24.

FILIPE AUGUSTO SERRA PALHEIROS
Chefe de TI

34 de 34


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm

UASG 930116 Estudo Técnico Preliminar 20/2024

Lista de Anexos

non

Atencdo: Apenas arquivos nos formatos ".pdf", ".txt", ".jpg",
diretamente a este documento.

non

.jpeg", ".gif" e ".png" enumerados abaixo sdo anexados

® Anexo I- MAPA DE PRECOS.pdf (596.38 KB)
® Anexo II - Analise de risco - Firewall.pdf (572.51 KB)



B L

oo ow

OBJETO - Contratagdo de empresa especializada para fornecimento, instalagdo e

QUAN . ~ ~ . . - ..
configuracdo de solucgdo de firewall e access point, para ampliagdo da Segmento Digital

ITEM|TIDAD contigura ugdo de firew point, p pllagdo ca Clinica Do Micro | %8 '8!

£ acessibilidade, seguranca, protecdo de rede, gerenciamento e modernizagdo do Com. Ltda

Data Center da Camara de Itabirito

Equipamento Hardware de prote¢do de Rede NGFW (Next-Generation Firewall) —
Firewall de Proxima Geragdo — Equipamento com suporte a cluster de alta
disponibilidade (HA) ativo-passivo ou ativo-ativo. Com 03 anos de suporte e

1 1 |garantia de hardware. Pacote de licengas de firewall, IPS, antivirus, anti-spyware, R$ 39.647,28 R$ 37.198,00
filtro de web, protecdo contra ameagas avangadas e firewall de aplicagdo web para
appliance de Firewall de Proxima Geragdo (NGFW) pelo prazo de 36 (trinta e seis)
meses.

Equipamento Hardware de prote¢do de Rede NGFW (Next-Generation Firewall) ou
dispositivo remoto de ethernet — Firewall ou dispositivo deve oferecer
conectividade de borda para locais remotos, que deve ter a funcionalidade de

2 1 . . p . q. , RS 16.125,20 RS 15.452,00
conectar a matriz e direcionar todo o trafego via tunel seguro de forma a fornecer
acesso seguro aos recursos remotos. Deve funcionar em conjunto com o

equipamento de firewall (item 01).

3 8 HARDWARE ACCESS POINT — Ponto de Acesso Wireless com Radio Duplo: 1x 2,4 RS 7.095,25 RS 208215
GHz banda simples e 1x 5 GHz banda simples, incluindo adaptador PoE. U U

Servicos de instalacdo, configuracdo, implantagdo e migracdo de regras de Firewall
4 | 1 £0s g€ Instalae guragao, implantac grac & R$15.000,00 | R$  15.200,00
e Access Point.

Treinamento de configuracdo, geréncia e operagdo do Firewall. A transferéncia de
conhecimento deve ter um total minimo de 20 horas, feito por profissional

5| 1 e verers mm > 1e1to por profiss| R$6.000,00 |RS  6.000,00
certificado pelo fabricante da solugdo Firewall de Préxima Geragdo,

Gerenciamento, Centralizagdo e Monitoragdo de Logs Centralizado.

Servigos de suporte e assisténcia técnica para operagdo e gerenciamento do
6 | 12 [2°V¢ uporte e assistencia tecnica para operagdo € gerencl R$4.590,00 | RS 4.550,00
Firewall e Access Point.

Identificagdo do servidor responsavel pela cotagao: Valdir José de Morais - CPF: 724.144.646 - 15 DATA 19.0¢

Fontes consultadas: Para elaboragdo da pesquisa de precos foi utilizados os seguintes parametros, empregados de forma combinada:

Cotacdo Zenite. Valor adjudicados em Licitagdo de orgdo publico constante da cotagdo: INSTITUTO BRASILEIRO DO MEIO AMBIENTE E DOS RECURSOS N/
compra?compra=15812405000532023; Conselho Regional de Educacdo Fisica da 22 Regido - CREF2/RS https://cnetmobile.estaleiro.serpro.gov.br/compi
Administracdo SPOA/SE/Minc https://cnetmobile.estaleiro.serpro.gov.br/comprasnet-web/public/compras/acompanhamento-compra?compra=420001
MUNICIPAL DE MARINGA - PR https://cnetmobile.estaleiro.serpro.gov.br/comprasnet-web/public/compras/acompanhamento-compra?compra=987691
compra?compra=08002505000192023; SERVICO SOCIAL DO COMERCIO SESC ADMINISTRACAO REGIONAL NO ESTADO DO TOCANTINS https://cnetmob
DO ESTADO DE SAO PAULO ESP-EMPRESA METROPOLITANA DE TRANSPORTES URBANOS DE SAO PAULO SA https://cnetmobile.estaleiro.serpro.gov.br/
Pesquisa direta com cinco fornecedores, trés responderam. Método matematico aplicado para definigdo do valor estimado. Valor médio.

Para realizagdo da pesquisa de prego foram observadas condi¢des comerciais praticadas, incluindo prazos e locais de entrega, formas de pagamento e fr

Conforme o Decreto Municipal n2 14.754/2023:
* Foram desconsiderados os valores excessivos, calculados conforme o Art. 47, §32 |: aqueles que sejam superiores a 30% (trinta por cento) da média do
** Foram desconsiderados os valores inexequiveis, calculados conforme o Art. 47, §32 II: aqueles que sejam inferiores a 70% (setenta por cento) da méd

Para realizagdo da pesquisa de prego foram observadas condi¢des comerciais praticadas, incluindo prazos e locais de entrega, formas de pagamento e fr
O objetivo da pesquisa foi determinar o prego estimado para a aquisi¢do dos bens, conforme os padrdes estabelecidos no art. 462, incisos IV e Il, do Decl
| - Realizagdo de pesquisa direta com, no minimo, trés fornecedores, por meio de solicitagdo formal de cotagdo via oficio ou e-mail;

Il - Consideragdo de contratagdes similares realizadas pela Administragdo Publica, no periodo de até um ano anterior a data da pesquisa, incluindo aquel

Para a escolha dos fornecedores cotados, adotamos os seguintes métodos:
Pesquisa direta via e-mail: A sele¢do dos fornecedores foi feita com base na analise de relatérios de licitagbes eletrénicas anteriores para aquisi¢do de be
Andlise de contratagdes similares pela Administragdo Publica: Foram realizadas pesquisas em sites governamentais, como o Comprasnet e o Portal Nacic

Nos autos da contratagdo correspondente da relagdo de 12 (doze) fornecedores que foram consultados, 03 (trés) enviaram resposta.




CAMARA MUNICIPAL DE ITABIRITO - MAPA DE COLETAS

Ministério da
INSTITUTO INSTITUTO .
BRASILEIRODO | FEDERALDE |Conselho Regional |  ~SSemPleid Cultura -
Braga & Fontes - - g . Legislativa do Subsecretaria de PREFEITURA
L. MEIO AMBIENTE E EDUCACAO, de Educagdo Fisica .
Informatica Ltda o . Estado de Planejamento, MUNICIPAL DE
. DOS RECURSOS CIENCIA E da 22 Regido - a
(Prolinx) Rondénia — Orgamento e SANTA LUZIA/MG
NATURAIS TECNOLOGIA CREF2/RS . -
RENOVAVEIS GOIANO ALE/RO Administracdo
SPOA/SE/Minc
RS 33.270,85 | RS 41.050,00 | RS 43.200,00
RS 10.347,82 RS 19.780,00 | RS 15.600,00
RS 6.877,50 RS 8.800,00 | RS 7.600,00| RS 8.870,00
RS 14.000,00
RS 4.000,00
RS 3.000,00
).2024

ATURAIS RENOVAVEIS https://cnetmobile.estaleiro.serpro.gov.br/comprasnet-web/public/compras/acompanhamento-compra?compra=193099059001520;
rasnet-web/public/compras/acompanhamento-compra?compra=92733805900062024; Assembleia Legislativa do Estado de Ronddnia — ALE/RO https://cnet
05000092023; PREFEITURA MUNICIPAL DE SANTA LUZIA/MG http://comprasnet.gov.br/livre/pregao/termoHom.asp?prgCod=1158215&tipo=t; CONSELHO
.05900812024; Instituto Federal de Educagdo, Ciencia e Tecnologia de Roraima - Campus Zona Oeste https://www.comprasnet.gov.br/acesso.asp?url=/edita
ile.estaleiro.serpro.gov.br/comprasnet-web/public/compras/acompanhamento-compra?compra=92812005900132024; MINISTERIO DA GESTAO E DA INOV.
‘comprasnet-web/public/compras/acompanhamento-compra?compra=37340105900062024.

etes.

s demais pregos.
ia dos demais pregos.

etes.
reto Municipal n2 14.754/2023, utilizando os seguintes critérios:

as feitas por meio de sistema de registro de pregos, com a devida atualizagdo dos valores.

ans similares em cidades da regido (Grande BH e regido dos Inconfidentes), obtendo informagdes relevantes sobre fornecedores para esta cotagdo.
»nal de Contratagdes Publicas (PNCP), para identificar e analisar contratagdes similares e obter referéncias adicionais sobre fornecedores e valores praticado




. GOVERNO DO
Instituto Federal SERVICO SOCIAL |- MINISTERIO DA ESTADO DE SAO
CONSELHO de Educacio TRIBUNAL DO COMERCIO GESTAO E DA PAULO
REGIONAL DE PREFEITURA Cienciage ’ REGIONAL DO SESC INOVAGAO EM ESP-EMPRESA
QUIMICA IV MUNICIPAL DE Tecnologiade | TRABALHO DA 232 ADMINISTRAGAO SERVICOS METROPOLITANA
REGIAO — SAO MARINGA - PR Roraima iam us REGIAO (MT) "| REGIONAL NO PUBLICOS DE TRANSPORTES
PAULO Zona Oestep ESTADO DO ARQUIVO URBANOS DE SAO
TOCANTINS NACIONAL
PAULO SA.
RS 42.000,00 RS 41.400,00
RS 24.615,00 | RS 23.150,00 | R$ 31.000,00 ** RS 17.000,00
RS 19.000,00 ** | RS 7.500,00| RS 7.500,00
RS 4.000,00 RS 9.900,00 ** | RS 4.469,01| RS 6.500,00

24; INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA GOIANO https://cnetmobile.estaleiro.serpro.gov.br/comprasnet-web/public/compras/acon
:mobile.estaleiro.serpro.gov.br/comprasnet-web/public/compras/acompanhamento-compra?compra=92691905900062024; Ministério da Cultura - Subsecr
REGIONAL DE QUIMICA IV REGIAO — SAO PAULO https://cnetmobile.estaleiro.serpro.gov.br/comprasnet-web/public/compras/acompanhamento-compra?c
1-158352-5-11-2023; TRIBUNAL REGIONAL DO TRABALHO DA 232 REGIAO (MT) https://cnetmobile.estaleiro.serpro.gov.br/comprasnet-web/public/compras
ACAO EM SERVICOS PUBLICOS - ARQUIVO NACIONAL https://cnetmobile.estaleiro.serpro.gov.br/comprasnet-web/public/compras/acompanhamento-comp




VALOR MEDIO VALOR GLOBAL
RS 39.680,88 | RS 39.680,88
RS 15.461,00 | RS 15.461,00
RS 7.720,82 | RS 61.766,53
RS 18.160,83 | RS 18.160,83
RS 6.200,00 | RS 6.200,00
RS 4.518,17 | RS 54.218,02

TOTAL RS 195.487,27
1panhamento-

etaria de Planejamento, Orgamento e
ompra=92518105900102024; PREFEITURA

;/acompanhamento-

ra?compra=20024705900062024; GOVERNO




B¢ 7 B
Trgn [TABIRITE “ygo3

Camara Municipal de Itabirito

ANEXO
ANALISE DE RISCOS

INTRODUCAO
Tendo em vista que a Analise de Riscos ira descrever e avaliar as
ameacgas que possam vir a comprometer o sucesso e objetivo da
contratacao, bem como definir de que formas devem ser tratadas,
ela permeara todo processo de contratagao

Risco 01: Selecgao infrutifera devido ao baixo prego de
referéncia
Probabilidade: | Baixa
Id Dano Impacto
Caso a selecao reste infrutifera, devido ao
1. | baixo precgo de referéncia, causara impacto Alto

consideravel para os resultados como um
todo, sobretudo para as proximas etapas
de contratagéo.

Id Acéao Preventiva Responsavel
1. | Realizagdo de pesquisa a fornecedores e
utilizacao de preco mediano,
desprezando-se a influéncia de valores
extremamente altos ou baixos.

Setor de licitagao,
compras e contratos

Id Acao de Contingéncia Responsavel
1. | Revisao dos precos e republicacdo do Setor de licitagao,
Aviso. compras e contratos
||Risco 02: Incompatibilidade com sistemas existentes

Enderego: Av. Queiroz Junior, n® 620/ Praia /Itabirito/MG/ CEP 35.450-228 /Telefone: (31) 3561-3435 /www.itabirito.mg.leg.br
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Probabilidade: | Média
Id Dano Impacto
Interrupcao ou falha na integragéo com a
1. | infraestrutura de rede atual. Médio
Id Acao Preventiva Responsavel
1. | Realizar levantamento técnico detalhado. Setor requisitante.
Id Acao de Contingéncia Responsavel
1. | Reavaliar a arquitetura da rede. Setor requisitante.
HRisco 03: Subdimensionamento do equipamento
Probabilidade: | Média
Id Dano Impacto
Degradacéo do desempenho da rede
1. | devido a alta demanda. Alto
Id Acao Preventiva Responsavel
1. | Analise de capacidade detalhada e Setor requisitante.
planejamento para crescimento futuro.
Id Acao de Contingéncia Responsavel
1.| Contratar um equipamento adicional ou Setor de licitagao,
redistribuir a carga na rede. compras e contratos /
Setor requisitante.
HRisco 04: Licenciamento incompativel
Probabilidade: | Média
Id Dano Impacto
Funcionalidades limitadas ou custo
1. | elevado inesperado. Médio
Id Acao Preventiva Responsavel
1. | Revisar detalhadamente o modelo de Setor requisitante.
licenciamento e prever expansoes.
Id Acao de Contingéncia Responsavel
1. | Negociar ajuste contratual ou adquirir Setor de licitagdo,
licengas adicionais. compras e contratos

Endereco: Av. Queiroz Junior, n® 620/ Praia /Itabirito/MG/ CEP 35.450-228 /Telefone: (31) 3561-3435 /www.itabirito.mg.leg.br
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Configuragao incorreta

Probabilidade: | Média
Id Dano Impacto
Vulnerabilidades de segurancga e falhas no
1. | desempenho do firewall. Alto
Id Acéao Preventiva Responsavel
1. Gara.ntir su~porte es.pec.ializ’adc? na Setor requisitante.
configuragao e auditorias técnicas.
Id Acao de Contingéncia Responsavel
1. | Realizar reconfiguragéo imediata com Orgdo demandante.
suporte técnico avancado.
||Risco 06: Tempo de instalagao acima do previsto
Probabilidade: | Média
Id Dano Impacto
Atraso no cronograma e impacto no
1. | funcionamento da rede. Alto
Id Acao Preventiva Responsavel
1.| Planejamento detalhado e contratagéo de | getor de licitacéo,
equipe experiente. compras e contratos
Id Acao de Contingéncia Responsavel
1. | Ajustar cronogramas e priorizar etapas Setor requisitante.
criticas.

Enderego: Av. Queiroz Junior, n® 620/ Praia /Itabirito/MG/ CEP 35.450-228 /Telefone: (31) 3561-3435 /www.itabirito.mg.leg.br




CAMARA MUNICIPAL DE ITABIRITO

ANEXO Il
MODELO DE PROPOSTA DE PRECOS

OBJETO: Contratacdo de empresa especializada para fornecimento, instalacao
e configuracdo de solugédo de firewall e access point, para ampliagdo da
acessibilidade, seguranca, protecéo de rede, gerenciamento e moderniza¢ao do
Data Center da Camara de Itabirito

DATA DE APRESENTAGAO DA PROPOSTA:

LOTE 1 - Firewall e Access Point

ITEM

UNIDAD MARCA

. QUANTI VALOR
ESPECIFICACAO CATMAT E DE )

DADE UNITARIO
MEDIDA

VALOR
TOTAL

Equipamento Hardware de
protecdo de Rede NGFW
(Next-Generation Firewall) —
Firewall de Proxima Geracgéo
— Equipamento com suporte
a cluster de alta
disponibilidade (HA) ativo-
passivo ou ativo-ativo. Com
03 anos de suporte e
garantia de hardware.
Pacote de licencas de
firewall, IPS, antivirus, anti-
spyware, filtro de web,
protecdo contra ameacas
avancadas e firewall de

609340 Unidade 1

aplicacdo web para
appliance de Firewall de
Proxima Geracdo (NGFW)
pelo prazo de 36 (trinta e
seis) meses.




CAMARA MUNICIPAL DE ITABIRITO

Equipamento Hardware de
protecdo de Rede NGFW
(Next-Generation Firewall)
ou dispositivo remoto de
ethernet — Firewall ou
dispositivo deve oferecer
conectividade de borda para
locais remotos, que deve ter
a funcionalidade de conectar
a matriz e direcionar todo o
trafego via tanel seguro de
forma a fornecer acesso
sSeguro aos recursos
remotos. Deve funcionar em
conjunto com o equipamento
de firewall (item 01).

609340

Unidade

HARDWARE ACCESS
POINT - Ponto de Acesso
Wireless com Radio Duplo:

1x 2,4 GHz banda simples e
1x 5 GHz banda simples,
incluindo adaptador PoE.

605537

Unidade

LOTE 2 - Servico de instalacdo, configuracdo e treinamento

ITEM

ESPECIFICACAO

CATSER

UNIDADE
DE MEDIDA

QUANTI
DADE

VALOR
UNITARIO

VALOR
TOTAL

Servicos de instalagao,
configuracdo, implantacdo e
migragdo de regras de
Firewall e Access Point.

26972

Unidade

Treinamento de configuracéo,
geréncia e operagcdo do
Firewall. A transferéncia de
conhecimento deve ter um
total minimo de 20 horas, feito
por profissional certificado
pelo fabricante da solugéo
Firewall de Préxima Geragéo,
Gerenciamento,

3840

Unidade




CAMARA MUNICIPAL DE ITABIRITO

Centralizacdo e Monitoracdo
de Logs Centralizado.

Servicos de suporte e | 26999 Més 12
assisténcia  técnica para
operacao e gerenciamento do
Firewall e Access Point.

- Dados Bancarios para pagamento:
- Prazo de validade da proposta nao inferior a 60 (sessenta) dias, a contar
da data de sua apresentacao.

Local, (data).

(Assinatura do representante legal)
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ANEXO IV
MINUTA DO CONTRATO
CONTRATON° __ /2024
PROCESSO ADMINISTRATIVO N° 465/2024
PREGAO N° 10/2024

Por este instrumento particular de contrato, de um lado, a CAMARA MUNICIPAL DE
ITABIRITO, CNPJ 18.366.963/0001-79, Inscricdo Estadual: Isento, com sede
administrativa a Avenida Queiroz Junior, n°® 639, Bairro Praia, Itabirito/MG, CEP:
35.450-228, fone/fax: (31) 3561-1599, representada pelo Presidente, Vereador
ANDERSON MARTINS DA CONCEICAO, portador do CPF n° 058.156.676-92 e da
Carteira de Identidade n° MG-11.253.680 - SSP/MG, expedida pela SSP/MG,
residente e domiciliado em Itabirito/MG, de agora em diante denominada
CONTRATANTE e de outro lado, , inscrita no CNPJ
, com endereco na rua/av. , n°

, bairro , cidade/estado, CEP: , neste ato
representada por seu socio , brasileiro(a), estado civil,
profissdo, portador(a) do CPF n° e da identidade n° ,
residente em , de agora em diante denominada CONTRATADA,
celebram o presente contrato de acordo com a Lei n® 14.133/2021 e de acordo com
as seguintes clausulas e condigdes:

CLAUSULA PRIMEIRA - Do Procedimento para Contratagio

1.1- Este contrato foi autorizado pelo Processo Administrativo n® 465/2024, Pregao
Eletrbnico n° 10/2024, em conformidade com o art. 6° alinea XLI, da Lei n°
14.133/2021.

CLAUSULA SEGUNDA - Do Objeto

2.1- Este contrato tem como objeto: Contratagdo de empresa especializada para
fornecimento, instalagéo e configuragado de solugao de firewall e access point, para
ampliagdo da acessibilidade, seguranga, protecdo de rede, gerenciamento e
modernizacao do Data Center da Camara de Itabirito

LOTE 1 — Firewall e Access Point

UNIDADE
~ QUANTI VALOR VALOR
ITEM ESPECIFICACAO CATMAT DE .
MEDIDA DADE | UNITARIO TOTAL

Equipamento Hardware de

! protecdo de Rede NGFW 609340 | Unidade 1

(Next-Generation Firewall) —
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Firewall de Proxima Geragao
— Equipamento com suporte
a cluster de alta
disponibilidade (HA) ativo-
passivo ou ativo-ativo. Com
03 anos de suporte e
garantia de hardware. Pacote
de licengas de firewall, IPS,
antivirus, anti-spyware, filtro
de web, protecdo contra
ameacas avangadas e
firewall de aplicagao web
para appliance de Firewall de
Proxima Geragéo (NGFW)
pelo prazo de 36 (trinta e
seis) meses.

Equipamento Hardware de
protecao de Rede NGFW
(Next-Generation Firewall) ou
dispositivo remoto de
ethernet — Firewall ou
dispositivo deve oferecer
conectividade de borda para .
2 locais remotos, que deve ter | 609340 | Unidade 1
a funcionalidade de conectar
a matriz e direcionar todo o
trafego via tunel seguro de
forma a fornecer acesso
Seguro aos recursos
remotos. Deve funcionar em
conjunto com o equipamento
de firewall (item 01).

HARDWARE ACCESS
POINT - Ponto de Acesso
3 Wireless com Radio Duplo: 605537 | Unidade 8

1x 2,4 GHz banda simples e
1x 5 GHz banda simples,
incluindo adaptador PoE.

LOTE 2 - Servigo de instalagao, configuragao e treinamento

UNIDADE QUANTI VALOR VALOR
ITEM ESPECIFICAGAO CATSER DE .
MEDIDA DADE | UNITARIO TOTAL

Pagina 2 de 44
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Servicos de instalagdo, | 26972 Unidade |1
configuragao, implantagao
e migracdo de regras de
Firewall e Access Point.

Treinamento de | 3840 Unidade |1
configuragao, geréncia e
operacdo do Firewall. A
transferéncia de
conhecimento deve ter um
total minimo de 20 horas,
feito  por  profissional
certificado pelo fabricante
da solucdo Firewall de

Préxima Geragao,
Gerenciamento,
Centralizagao e

Monitoracdo de Logs
Centralizado.

Servicos de suporte e | 26999 Més 12
assisténcia técnica para
operacéao e gerenciamento
do Firewall e Access Point.

2.2- Vinculam esta contratacao, independentemente de transcricio:
- Termo de Referéncia;

- Edital de licitacao;

- Proposta do contratado;

- eventuais anexos dos documentos supracitados.

CLAUSULA TERCEIRA - Modelo de Gestio do Contrato

3.1- O contrato devera ser executado fielmente pelas partes, de acordo com as
clausulas avencadas e as normas da Lei n° 14.133/2021, e cada parte respondera
pelas consequéncias de sua inexecugao total ou parcial.

3.2- Em caso de impedimento, ordem de paralisacdo ou suspensao do contrato, o
cronograma de execugdo sera prorrogado automaticamente pelo tempo
correspondente, anotadas tais circunstancias mediante simples apostila.

3.3- A Camara Municipal fiscalizara a execugao do objeto deste contrato, na forma da
lei n° 14.133/2021, do Decreto Municipal n® 14.754/2023 e da Resolugéo n° 01/2024
desta Camara.
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3.4- O(a) fiscal do contrato sera o(a) servidor(a) Jussara Maria Pereira e o(a) gestor(a)
do contrato sera o(a) servidor(a) Layane Cristine Faria Andrews.

3.5- Apds a assinatura do contrato ou instrumento equivalente, a Camara tera a
faculdade de convocar o representante da empresa contratada para reuniao inicial
para apresentacao do plano de fiscalizagdo, que contera informagdes acerca dos
mecanismos de fiscalizagdo, das estratégias para execugao do objeto, do plano
complementar de execug¢ao da contratada, quando houver, do método de afericdo dos
resultados, dentre outros.

3.6- As comunicacdes entre a Camara e o contratada devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o0 uso de mensagem eletrénica
para esse fim.

3.7- A fiscalizagdo do objeto do contrato pela Contratante nao exclui a
responsabilidade da Contratada por qualquer inobservancia ou omisséo a legislagao
vigente e as clausulas contratuais do Contrato.

3.8- O Contratado € obrigado a assegurar e facilitar o acompanhamento da execugéao
do contrato pela Contratante, bem como permitir o acesso a informacdes
consideradas necessarias.

3.9- As atividades de gestao e de fiscalizagdo do contrato deverao ser realizadas de
forma preventiva, rotineira e sistematica e exercidas por agentes publicos ou por
equipe de fiscalizacao.

CLAUSULA QUARTA - Das Obrigacées das Partes

4.1- Da Contratada:

Regime de execuc¢ao ou forma de fornecimento

O fornecimento/a prestacao do servigo sera: continuado.

Inicio da execugéo do objeto: apds emissao da ordem de servigo.

Prazo de entrega do bem ou execugao do servigo: os servigos deverao ser realizados
no prazo maximo de 15 (quinze) dias uteis apos a data da entrega dos equipamentos

Local de entrega ou de execugdo do servigco: Sede da Camara de ltabirito localizada
na Av. Queiroz Junior n° 639, Bairro Praia, Itabirito MG. Centro de atendimento ao
Cidadao e Gabinete dos Vereadores localizados na rua José Benedito n°189 - 3°
andar, bairro Santa Efigénia, Itabirito MG

MODELO DE EXECUGAO DO OBJETO

DESCRIGAO DE SOLUGAO DE SEGURANGA DE REDE — NGFW (ITEM 1)
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Next-Generation Firewall (NGFW) para protegcao de informacgéo perimetral e de rede
interna que inclui stateful firewall com capacidade para operar em alta disponibilidade
(HA) em modo ativo-passivo para controle de trafego de dados por identificacao de
usuarios e por camada 7, com controle de aplicagdo, administracdo de largura de
banda (QoS), VPN IPsec e SSL, IPS, prevengao contra ameagas de virus, malwares,
Filtro de URL, criptografia de e-mail, inspecéao de trafego criptografado e protecéo de
firewall de aplicagdo Web. Devera ser fornecida console de gerenciamento dos
equipamentos e centralizagao de logs em hardware especifico ou virtualizado.
Dispositivo remoto de ethernet, para oferecer conectividade de borda para locais
remotos, que deve ter a funcionalidade de conectar a matriz e direcionar todo o trafego
via tunel seguro de forma a fornecer acesso seguro aos recursos remotos.

Deveréao ser fornecidas as licencas para atualizagdo de todos os componentes de
software, vacinas de antivirus / malwares, assinaturas de IPS, filtro de conteudo web,
controle de aplicacdes e protecao de firewall de aplicagdo web sem custo adicional,
pelo periodo minimo de 36 (trinta e seis) meses.

Para os itens que representem bens materiais, a CONTRATADA devera fornecer
produtos novos, sem uso anterior.

Por cada appliance fisico que compde a plataforma de seguranga, entende-se o
hardware, software e as licengas necessarias para o seu funcionamento.

N&o serdo aceitos equipamentos servidores e sistema operacional de uso genérico.
Deve possuir processadores proprios e para fins especificos, desenvolvidos
exclusivamente pelo fabricante da solugao, com a finalidade de processar trafegos de
redes e acelerar o processamento destes pacotes de redes, permitindo o uso de
diversas funcionalidades de seguranga ao mesmo tempo sem diminuir a performance
do equipamento.

Todos os equipamentos de rede deverdo possuir certificado de homologacéo
expedido pela Agéncia Nacional de Telecomunicacdes (ANATEL).

Por alta disponibilidade (HA) entende-se que a solugdo devera ser composta ao
menos por dois appliances, licenciados para funcionamento em redundancia.

A solucédo devera contemplar a totalidade das capacidades exigidas, sendo permitido
0 uso de mais de um equipamento (sempre em modo de alta disponibilidade HA) para
complementar a solugao, caso o fabricante ndo possua todas as fun¢gdes em um unico

equipamento.
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Cada appliance devera ser capaz de executar a totalidade das capacidades exigidas
para cada fung¢ao, ndo sendo aceitos somatérias para atingir os limites minimos.

O hardware e o software fornecidos ndo podem constar, no momento da apresentagao
da proposta, em listas de end-of-sale, end-of-support, end-of-engineering-support ou
end-of-life do fabricante, ou seja, ndo poderao ter previsdo de descontinuidade de
fornecimento, suporte ou vida, devendo estar em linha de produgao do fabricante.
DESCRIGCAO E CARACTERISTICAS DE FIREWALL (NGFW) OU DISPOSITIVO
REMOTO DE ETHERNET (ITEM 2)

Deve ser do mesmo fabricante do firewall e em forma de appliance.

Deve ter a funcionalidade de conectar a matriz e direcionar todo o trafego via tunel
seguro de forma a fornecer acesso aos recursos remotos.

O tunel seguro deve ter no minimo 850 Mbps de throughput utilizando criptografia
AES256 e TLS 1.2.

Deve suportar modulo adicional de Wi-fi MIMO 2x2:2, com radio padrdo minimo
802.11 a/b/g/n/ac Wave 1 (Wi-Fi 5), habilitado para banda dupla ou 4G/LTE.

Deve possuir no minimo 04(quatro) interfaces 10/100/1000 Base-TX (1 GbE de cobre).
Deve possuir no minimo 02(duas) interfaces USB 3.0. Possuir luzes indicativas no
minimo equipamento ligado, interface de rede ligada.

Possuir fonte de alimentagdo bivolt compativel com 110-240 V, 50-60 Hz.
(RED15/REDE15w).

Deve suportar 2a fonte de alimentacgao.

Possuir no minimo as certificagbes CE/FCC/IC/RCM/VCCI/CB/UL/CCC/KC/ANATEL.
Operar com humidade de no minimo entre 10% a 90%, sem condensagao.

Deve ser possivel ser gerenciado pelo equipamento concentrador.

Deve ser possivel pelo equipamento concentrador atualizar todos os firmwares de
forma a facilitar a manutencao.

Deve ser permitir carregar a configuragao por USB ou de forma automatica.

Uplink deve permitir a configuragéo estatica de IP ou através de DHCP.

Deve possuir a funcionalidade de gerenciar o DHCP de forma centralizada.

Deve possuir alta disponibilidade implementando fail-over nos tuneis com a matriz.
Deve possuir a funcionalidade de balanceamento entre dois tuneis com a matriz.
Para facilitar a implementagao de regras especificas por regides deve aparecer como

interface no concentrador central.
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Para facilitar a implementacao de regras especificas deve possuir funcionalidade de
agregar logicamente todas as localidades como uma interface no concentrador
central.

Deve ter a funcionalidade de compressédo do tunel de forma a otimizar a banda
utilizada.

Deve possuir a funcionalidade de filtrar por MAC.

CARACTERISTICAS ESPECIFICAS DE DESEMPENHO E HARDWARE DO
FIREWALL DE PROXIMA GERAGAO - NGFW

Performance minima de 10.500 Mbps de throughput para firewall.

Performance minima de 2.500 Mbps de throughput para firewall NGFW.
Performance minima de 3.250 Mbps de throughput de IPS.

Performance minima de 900 Mbps de throughput para controle de AV/proxy.
Performance minima de 1.800 Mbps de throughput de VPN.

Suporte a, no minimo, 5.000.000 (5 milhdes) de conexdes simultaneas.

Suporte a, no minimo, 69.900 (sessenta e nove mil e novecentos) novas conexdes
por segundo.

Possuir o numero irrestrito quanto ao maximo de usuarios licenciados.

Possuir armazenamento interno de no minimo 64 GB SSD para sistema operacional,
quarentena local, logs e relatorios.

Possuir no minimo 4GB de memdria RAM.

Possuir no minimo 12 (doze) interfaces de rede GbE1000Base-TX.

Possuir no minimo 2 (duas) interfaces SFP Fiber.

Possuir no minimo 1 (um) modulo de expansao de interfaces.

Possuir 1 (uma) interface do tipo console ou similar.

CARACTERISTICAS GERAIS PARA FIREWALLS DE PROXIMA GERAGAO

O hardware e software que executem as funcionalidades de protecao de rede deve
ser do tipo appliance. Ndo serdo aceitos equipamentos servidores e sistema
operacional de uso genérico;

A solugao deve consistir de appliance de protecao de rede com funcionalidades de
Next Generation Firewall (NGFW), console de geréncia, monitoragéo e logs.

Por funcionalidades de NGFW entende-se: reconhecimento de aplicagdes, prevencao
de ameacas, identificacdo de usuarios, controle granular de permissoes, IPS, Firewall,
Antispam, VPN IPSec, SSL VPN e SSL Inspection.
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As funcionalidades de protecdo de rede que compde a plataforma de seguranca,
podem funcionar em multiplos appliances desde que obede¢cam a todos os requisitos
desta especificacio técnica.

Todos os equipamentos fornecidos poderéo ser préprios para montagem em rack 197,
incluindo kit tipo trilho para adaptacao se necessario e cabos de alimentagao;

A plataforma deve ser otimizada para analise de conteudo de aplicacbes em camada
7.

O software devera ser fornecido em sua versao mais atualizada.

A solucgao devera ter capacidade de operar em alta Disponibilidade (HA). O HA deve
suportar o uso de dois equipamentos em modo ativo-passivo ou modo ativo-ativo e
deve possibilitar monitoragéo de falha de link.

Uma interface completa de comando de linha (CLI command-line-interface) devera ser
acessivel através da interface grafica e via porta serial.

A atualizacao de software devera enviar avisos de atualizagdo automaticos.

O sistema de objetos devera permitir a definicado de redes, servigos, hosts periodos
de tempos, usuarios e grupos, clientes e servidores.

O backup e o reestabelecimento de configuracdo deverao ser feitos localmente, via
FTP ou e-mail com frequéncia diaria, semanal ou mensal, podendo também ser
realizado por demanda.

As notificacdes deverao ser realizadas via e-mail e SNMP.

Suportar SNMPv3 e Netflow.

O firewall devera ser stateful, com inspecao profunda de pacotes.

As zonas deverao ser divididas pelo menos em WAN, LAN e DMZ, sendo necessario
que as zonas LAN e DMZ possam ser customizaveis.

As politicas de NAT deveréao ser customizaveis para cada regra.

A protecédo contra flood devera ter protegdo contra DoS (Denial of Service), DdoS
(Distributed DoS).

Protecéao contra anti-spoofing.

Suportar IPv4 e IPV6.

IPv6 deve suportar os tunelamentos 6in4, 6to4, 4in6 e IPv6 Rapid Deployment (6rd)
de acordo com a RFC 5969.

Suporte aos roteamentos estaticos, dinadmico (RIP, BGP e OSPF) e multicast (PIM-
SM e IGMP).
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Deve possuir tecnologia de conectividade SD-WAN;

A funcionalidade SD-WAN deve suportar conectividade com o Secure SD-WAN
oferecido no servigo Microsoft Azure Virtual WAN;

Deve implementar balanceamento entre os links WAN com método SpillOver;

Deve suportar a configuragcao de nivel minimo de qualidade (laténcia, jitter e perda de
pacotes) para que determinado link seja escolhido pelo SDWAN;

Deve suportar o uso de, no minimo, 3 (trés) links;

Deve suportar o uso de links de interfaces fisicas, subinterfaces légicas de VLAN e
tuneis IPSec;

Deve gerar log de eventos que registrem alteragdes no estado dos links do SD-WAN,
monitorados pela checagem de saude;

A solucdo devera ser capaz de medir o status de saude do link baseando-se em
critérios minimos de: Laténcia, Jitter e Packet Loss, onde seja possivel configurar um
valor de Theshold para cada um destes itens, onde sera utilizado como fator de
decisao nas regras de SD-WAN,;

A solugao de SD-WAN deve ser capaz de apresentar de forma grafica, todos os dados
de analise da saude dos links, contendo graficos que apresentam no minimo os
critérios descritos acima;

Os graficos devem ser apresentados em tempo real e possibilitar a visualizag&o
histérica de pelo menos 24 horas, 48 horas, 1 semana e 1 més;

A checagem de estado de saude deve suportar a marcagao de pacotes com DSCP,
para avaliagdo mais precisa de links que possuem QoE configurado;

A solugao deve possuir funcionalidade de criagdo da malha SD-WAN em diversos
firewalls em um unico concentrador;

Esta funcionalidade deve facilitar a configuracdo do SD-WAN de multiplos firewalls,
criando automaticamente todas as informacdes necessarias para que o SD-WAN
aconteca, como pelo menos, mas nao se limitando a: criagdo de rotas, regras de
firewall, objetos e tuneis VPNs necessarias;

A mesma console do concentrador de SD-WAN deve monitorar os links de cada
dispositivo implementado, garantindo uma visualizagao unica de todos os dispositivos
implementados;

Deve possibilitar o roteamento baseado em VPNSs;

Deve suportar criar politicas de roteamento;
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Para as politicas de roteamento, devem ser permitidas pelo menos as seguintes
condicgoes:

Interface de entrada do pacote;

IPs de origem;

IPs de destino;

Portas de destino;

Usuarios ou grupos de usuarios;

Aplicagdo em camada 7.

Deve ser possivel escolher um gateway primario e um gateway de backup para as
politicas de roteamento;

Deve suportar a definicdo de VLANs no firewall conforme padréo IEEE 802.1q e
tagging de VLAN.

Deve suportar Extended VLAN;

O balanceamento de link WAN deve permitir multiplas conexdes de links Internet,
checagem automatica do estado de links, failover automatico e balanceamento por
peso.

A solucado devera permitir port-aggregation de interfaces de firewall suportando o
protocolo 802.3ad, para escolhas entre aumento de throughput e alta disponibilidade
de interfaces;

Deve permitir a configuragédo de jumbo frames nas interfaces de rede;

Deve permitir a criagao de um grupo de portas layer2;

A Solucgao fisica devera apresentar compatibilidade com modens USB (3G/4G), onde
apenas seja acionado na eventualidade de falha no link principal;

A solugao devera permitir configurar os servicos de DNS, Dynamic DNS, DHCP e
NTP;

O traffic shapping (QoS) devera ser baseado em rede ou usuario.

A solugdo deve permitir o trafego de cotas baseados por usuarios para
upload/download e pelo trafego total, sendo ciclicas ou n&o-ciclicas.

Deve possuir otimizacdo em tempo real de voz sobre IP.

Deve implementar o protocolo de negociagdo Link Aggregation Control Protocol
(LACP).

CONTROLE POR POLITICAS DE FIREWALL
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Deve suportar controles por: porta e protocolos TCP/UDP, origem/destino e
identificacdo de usuarios.

O controle de politicas devera monitorar as politicas de redes, usuarios, grupos e
tempo, bem como identificar as regras nao-utilizadas, desabilitadas, modificadas e
novas politicas.

As politicas deverao ter controle de tempo de acesso por usuario e grupo, sendo
aplicadas por zonas, redes e por tipos de servicos.

Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de
seguranga.

Controle de politicas por paises via localizagao por IP.

Suporte a objetos e regras IPVG6.

Suporte a objetos e regras multicast.

PREVENGCAO DE AMEAGAS

Para protecao do ambiente contra ataques, os dispositivos de protecdo devem possuir
modulo de IPS, Antivirus, Anti-Malware e Firewall de Protegcao Web (WAF) integrados
no proprio appliance de Firewall ou entregue em multiplos appliances desde que
obedecam a todos os requisitos desta especificacao.

Deve realizar a inspegao profunda de pacotes para prevengao de intrusao (IPS) e
deve incluir assinaturas de prevencao de intrusao (IPS).

As assinaturas de prevencgao de intrusao (IPS) devem ser customizadas.

Excegbes por usuario, grupo de usuarios, IP de origem ou de destino devem ser
possiveis nas regras;

Deve suportar granularidade nas politicas de IPS Antivirus e Anti-Malware,
possibilitando a criagao de diferentes politicas por endereco de origem, enderecgo de
destino, servico e a combinacao de todos esses itens, com customizacao completa;
A solucdo contratada deve realizar a emulagdo de malwares desconhecidos em
ambientes de sandbox em nuvem;

Para a eficacia da analise de malwares Zero-Days, a solugdo de Sandobox deve
possuir algoritmos de inteligéncia artificial, como algoritmos baseados em machine
learning;

A funcionalidade de sandbox deve atuar como uma camada adicional ao motor de
antimalware, e ao fim da analise do artefato, devera gerar um relatorio contendo o
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resultado da analise, bem como os screenshots das telas dos sistemas emulados pela
plataforma;

Deve permitir configuragdo da exclusdo de tipos de arquivos para que nao sejam
enviados para o sandbox em nuvem;

A protecao Anti-Malware devera bloquear todas as formas de virus, web malwares,
trojans e spyware em HTTP e HTTPS, FTP e web-e-mails.

A protecao Anti-Malware devera realizar a protecdo com emulacao JavaScript.

Deve ter protecdo em tempo real contra novas ameacas criadas.

Deve possuir pelo menos duas engines de anti-virus independentes e de diferentes
fabricantes para a detec¢ao de malware, podendo ser configuradas isoladamente ou
simultaneamente.

Deve permitir o bloqueio de vulnerabilidades.

Deve permitir o bloqueio de exploits conhecidos.

Deve detectar e bloquear o trafego de rede que busque acesso a command and
control e servidores de controle utilizando multiplas camadas de DNS, AFC e firewall.
Deve incluir protegédo contra-ataques de negacao de servigos.

Ser imune e capaz de impedir ataques basicos como: SYN flood, ICMP flood, UDP
Flood, etc.

Suportar bloqueio de arquivos por tipo.

Registrar na console de monitoragdo as seguintes informagdes sobre ameacas
identificadas: O nome da assinatura ou do ataque, aplicagdo, usuario, origem e o
destino da comunicagao, além da acao tomada pelo dispositivo.

Os eventos devem identificar o pais de onde partiu a ameaca.

Deve ser possivel a configuracdo de diferentes politicas de controle de ameagas e
ataques baseado em politicas de seguranga considerando uma das opgdes ou a
combinacgao de todas elas: usuarios, grupos de usuarios, origem, destino, zonas de
seguranga, etc, ou seja, cada politica de firewall podera ter uma configuragéo diferente
de IPS, sendo essas politicas por usuarios, grupos de usuarios, origem, destino, zonas
de seguranga.

O equipamento do tipo 1 deve ter a capacidade de atuar como um gateway AntiSpam
de modo que possa realizar filtragens dos e-mails e aplicar politicas.

O gateway de e-mail incluso no equipamento do tipo 1 deve ter pelo menos as

seguintes protegoes:
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Sender Policy Framework (SPF);

Domain Keys Identified Mail (DKIM);

Domain-based Message Authentication, Reporting & Conformance (DMARC);
Bounce Address Tag Validation (BATV);

O filtro de e-mail deve quarentenar os e-mails suspeitos ou realmente maliciosos;

A solucdo deve possibilitar aos usuarios acessarem um painel para verificagao da sua
caixa pessoal de quarentena, possibilitando entdo a liberagdo ou a exclusdo das
mensagens;

A funcao de AntiSpam deve permitir a configuragédo de relays com a possibilidade de
autenticacao deles;

A funcdo de AntiSpam deve possibilitar também o envio de e-mails seguros,
realizando a criptografia das mensagens bem como dos seus anexos.

A funcao de AntiSpam deve conter funcionalidades de prevencao a perda de dados
(DLP) para evitar que informacgdes sigilosas sejam vazadas;

O equipamento devera possuir firewall de aplicagdo Web (WAF) com a fungéo de
reverse proxy, funcdo de URL hardening realizando deep-linking e prevengao dos
ataques de path traversal ou directory traversal.

O firewall de aplicacdo Web (WAF) devera realizar cookie signing com assinaturas
digitais, roteamento baseado por caminho, autenticagdes reversas e basicas para
acesso do servidor.

O firewall de aplicagdo Web (WAF) devera possuir a fungdo de balanceamento de
carga de visitantes por multiplos servidores, com a possibilidade de modificagdo dos
parametros de performance do WAF e permissao e bloqueio de ranges de IP.
Devera permitir a identificagdo dos IPs de origem através de proxy via “X-forward
headers”.

Deve possuir pelo menos duas engines de antivirus independentes e de diferentes
fabricantes para a protecdo da aplicagdo Web, podendo ser configuradas
isoladamente ou simultaneamente.

Protecao pelo menos contra os seguintes ataques, mas nao limitado a: SQL injection

e Cross-site scripting.

CONTROLE E PROTEGAO DE APLICAGOES
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Os dispositivos de protecao de rede deverdo possuir a capacidade de reconhecer
aplicagbes por assinaturas e camada 7, utilizando portas padrdes (80 e 443), portas
nao padrdes, port hopping e tunel através de trafego SSL encriptado.

Deve ser possivel inspecionar os pacotes criptografados com os algoritmos SSL 2.0,
SSL 3.0, TLS1.2e TLS 1.3.

O motor de analise de trafego criptografado deve reconhecer, mas nao limitado a, pelo
menos o0s seguintes algoritmos: curvas elipticas (ECDH, ECDHE, ECDSA), DH, DHE,
Authentication, RSA, DSA, ANON, Bulk ciphers, RC4, 3DES, IDEA, AES128, AES256,
Camellia, ChaCha20-Poly1305, GCM, CCM, CBC, MD5, SHA1, SHA256, SHA384.
O motor de inspecao dos pacotes criptografados deve ser configuravel e permitir
definir agcbes como n&o decriptografar, negar o pacote e criptografar para
determinadas conexdes criptografadas.

Reconhecer pelo menos 2.300 aplicagdes diferentes, classificadas por nivel de risco,
caracteristicas e tecnologia, incluindo, mas nao limitado a trafego relacionado a peer-
to-peer, redes sociais, acesso remoto, update de software, servigos de rede, VolIP,
streaming de midia, proxy e tunelamento, mensageiros instantaneos,
compartilhamento de arquivos, web e-mail e update de softwares.

Reconhecer pelo menos as seguintes aplicagdes: 4Shared File Transfer, Active
Directory/SMB, Citrix ICA, DHCP Protocol, Dropbox Download, Easy Proxy, Facebook
Graph API, Firefox Update, Freegate Proxy, FreeVPN Proxy, Gmail Video, Chat
Streaming, Gmail WebChat, Gmail WebMail, Gmail-Way2SMS WebMail, Gtalk
Messenger, Gtalk Messenger File Transfer, Gtalk-Way2SMS, HTTP Tunnel Proxy,
HTTPort Proxy, LogMeln Remote Access, NTP, Oracle database, RAR File Download,
Redtube Streaming, RPC over HTTP Proxy, Skydrive, Skype, Skype Services, skyZIP,
SNMP Trap, TeamViewer Conferencing e File Transfer, TOR Proxy, Torrent Clients
P2P, Ultrasurf Proxy, UltraVPN, VNC Remote Access, VNC Web Remote Access,
WhatsApp, WhatsApp File Transfer e WhatsApp Web.

Deve realizar o escaneamento e controle de micro app incluindo, mas nao limitado a:
Facebook (Applications, Chat, Commenting, Events, Games, Like Plugin, Message,
Pics Download e Upload, Plugin, Post Attachment, Posting, Questions, Status Update,
Video Chat, Video Playback, Video Upload, Website), Freegate Proxy, Gmail (Android
Application, Attachment), Google Drive (Base, File Download, File Upload), Google
Earth Application, Google Plus, LinkedIN (Company Search, Compose Webmail, Job
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Search, Mail Inbox, Status Update), SkyDrive File Upload e Download, Twitter
(Message, Status Update, Upload, Website), Yahoo (WebMail, WebMail File Attach) e
Youtube (Video Search, Video Streaming, Upload, Website).

Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a
leitura de payload para checagem de assinaturas de aplicagbes conhecidas pelo
fabricante.

Atualizar a base de assinaturas de aplicagdes automaticamente.

Reconhecer aplicagbes em IPVv6.

Limitar a banda usada por aplicagdes (traffic shaping).

Os dispositivos de protecao de rede devem possuir a capacidade de identificar o
usuario de rede com integragéo ao Microsoft Active Directory, sem a necessidade de
instalagao de agente no Domain Controller, nem nas estagdes dos usuarios.

Deve ser possivel adicionar controle de aplicagbes em todas as regras de segurancga
do dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle
de aplicagbes em algumas regras.

Deve permitir o uso individual de diferentes aplicativos para usuarios que pertencem
ao mesmo grupo de usuarios, sem que seja necessaria a mudanga de grupo ou a
criagao de um novo grupo. Os demais usuarios deste mesmo grupo que nao possuem

acesso a estes aplicativos devem ter a utilizagao bloqueada.

CONTROLE E PROTEGAO WEB

Deve permitir especificar politica de navegagao Web por tempo, ou seja, a definicao
de regras para um determinado dia da semana e horario de inicio e fim, permitindo a
adicdo de multiplos dias e horarios na mesma definicdo de politica por tempo. Esta
regra de tempo pode ser recorrente ou em uma unica vez.

Deve ser possivel a criagao de politicas por usuarios, grupos de usuarios, IPs e redes;
Deve incluir a capacidade de criacado de politicas baseadas na visibilidade e controle
de quem esta utilizando quais URLs atraveés da integragdo com servigos de diretorio,
autenticacao via LDAP, Active Directory, Radius, E-directory e base de dados local;
Deve permitir autenticacédo em 2 fatores em conjunto com a autenticagao Radius;
Permitir popular todos os logs de URL com as informagdes dos usuarios conforme
descrito na integragdo com servigos de diretorio;

Possuir pelo menos 90 categorias de URLs;
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Suportar a capacidade de criacdo de politicas baseadas no controle por URL e
Categoria de URL;

Deve ser capaz de forgar o uso da opcao Safe Search em sites de busca,;

Deve ser capaz de forgar as restricoes do Youtube

Deve ser capaz de categorizar as URLs a partir de base ou cache de URLs locais ou
através de consultas dinamicas na nuvem do fabricante, independentemente do
meétodo de classificacdo a categorizagdo ndo deve causar atraso na comunicagao
visivel ao usuario;

Suportar a criagao categorias de URLs customizadas;

Suportar a opgao de bloqueio de categoria HTTP e liberagao da categoria apenas em
HTTPS.

Deve ser possivel reconhecer o pacote HTTP independentemente de qual porta esteja
sendo utilizada

Suportar a inclusao nos logs do produto de informagdes das atividades dos usuarios;
Deve salvar nos logs as informag¢des adequadas para geragao de relatorios indicando
usuario, tempo de acesso, bytes trafegados e site acessado.

Deve permitir realizar analise flow dos pacotes, entendendo exatamente o que
aconteceu com o pacote em cada checagem;

Deve realizar caching do conteudo web;

Deve realizar filtragem por mime-type, extensao e tipos de conteudo ativos, tais como,
mas nao limitado a: ActiveX, applets e cookies.

Deve ser possivel realizar a liberagao de cotas de navegacédo para os usuarios,
permitindo que os usuarios tenham tempos pré-determinados para acessar sites na
internet.

A console de gerenciamento deve possibilitar a visualizagao do tempo restante para
cada usuario, bem como reiniciar o tempo restante com o intuito de zerar o contador.
Deve possuir capacidade de alguns usuarios previamente selecionados realizarem
um bypass temporario na politica de bloqueio atual.

A solucdo deve permitir o enforce dos dominios do Google e Office365 a fim de

determinar em quais dominios os usuarios poderao se autenticar.

IDENTIFICAGAO DE USUARIOS
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Deve incluir a capacidade de criacado de politicas baseadas na visibilidade e controle
de quem esta utilizando quais aplicagbes através da integragdo com servigos de
diretério, autenticando via LDAP, Active Directory, Radius, eDirectory, TACACS+ e via
base de dados local, para identificagdo de usuarios e grupos permitindo granularidade
de controle/politicas baseadas em usuarios e grupos de usuarios.

Deve permitir o controle, sem instalacao de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegagéao, expanda-se um portal
de autenticacao residente no firewall (Captive Portal).

Deve possuir suporte a identificacdo de multiplos usuarios conectados em um mesmo
endereco IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade
e controle granular por usuario sobre o uso das aplicagdes que estdo nestes servigos.
Deve permitir autenticagdo em modos: transparente, autenticagdo proxy (explicito,
NTLM e Kerberos) e autenticagdo via clientes nas estacbes com os sistemas
operacionais Windows, MAC OS X e Linux 32/64.

Ao se utilizar da opgédo de proxy explicito, deve permitir a autenticagdo por cada
conex&o, afim de garantir que usuarios logados em servidores de multi sessdo sejam
identificados corretamente pelo firewall, mesmo quando utilizando-se apenas um IP
de origem;

Deve possuir a autenticagdo Single sign-on para, pelo menos, os sistemas de
diretorios Active Directory e eDirectory.

Deve possuir portal do usuario para que os usuarios tenham acesso ao uso de internet
pessoal, troquem senhas da base local e fagam o download de softwares para as

estagdes presentes na solugéo.

QUALIDADE DE SERVICO - QoS

Com a finalidade de controlar aplicagdes e trafego cujo consumo possa ser excessivo
e ter um alto consumo de largura de banda, se requer que a solugao, além de poder
permitir ou negar esse tipo de aplicagdes, deve ter a capacidade de controla-las por
politicas de maximo de largura de banda quando forem solicitadas por diferentes
usuarios ou aplicagoes.

A solugéo devera suportar Traffic Shaping (Qos) e a criagao de politicas baseadas em
categoria web e aplicagdo por: endereco de origem; endereco de destino; usuario e
grupo do LDAP/AD.
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Deve ser configurado o limite e a garantia de upload/download, bem como ser
priorizado o trafego total e bit rate de modo individual ou compartilhado.

Suportar priorizagao Real-Time de protocolos de voz (VolP).

Deve permitir aplicar prioridade mesmo apds o roteamento, utilizando o protocolo
DSCP.

REDES VIRTUAIS PRIVADAS - VPN

Suportar VPN Site-to-Site e Cliente-to-Site.

Suportar IPsec VPN.

Suportar SSL VPN.

Suportar L2TP e PPTP.

Suportar acesso remoto SSL, IPSec e VPN Client para Android e iPhone/iPAD.

Deve ser disponibilizado o acesso remoto ilimitado, até o limite suportado de tuneis
VPN pelo equipamento, sem a necessidade de aquisicdo de novas licengas e sem
qualquer custo adicional para o licenciamento de clientes SSL.

Deve possuir o acesso via o portal de usuario para o download e configuragdo do
cliente SSL para Windows.

Deve possuir opgcao de VPN IPSEC com aplicagcao nativa do fabricante.

Deve possuir um portal encriptado baseado em HTMLS para suporte pelo menos a:
RDP, SSH, Telnet e VNC, sem a necessidade de instalagdo de clientes VPN nas
estagdes de acesso.

A VPN IPsec deve suportar: DES, 3DES, GCM, Suite-B, Autenticacdo MD5 e SHA-
1;Diffie-Hellman Group 1, Group 2, Group 5 e Group 14; Algoritmo Internet Key
Exchange (IKE); AES 128, 192 e 256 (Advanced Encryption Standard); SHA 256, 384
e 512; Autenticacao via certificado PKI (X.509) e Pre-shared key (PSK).

Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point,
Dell SonicWALL, Fortinet, Huawei, Juniper, Palo Alto Networks e Sophos.

Deve suportar nativamente a integragdo com a Amazon, a fim de estabelecer um tunel
seguro entre os equipamentos e a VPN da AWS.

Deve permitir criar politicas de controle de aplicagdes, IPS, Antivirus, Anti-Malware e
filtro de URL para trafego dos clientes remotos conectados na VPN SSL;

Suportar autenticacéo via AD/LDAP, Token e base de usuarios local;
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\l cimara municIPAL DE ITABIRITO

Permitir estabelecer um tunel SSL VPN com uma solucao de autienticacao via LDAP,

Active Directory, Radius, eDirectory, TACACS+ e via base de dados local.

GERENCIA ADMINISTRATIVA CENTRALIZADA

Deve possuir solugao de gerenciamento centralizado, possibilitando o gerenciamento
de diversos equipamentos através de uma unica console central, com administracao
de privilégios e fungdes.

O gerenciamento da solug&o deve possibilitar a coleta de estatisticas de todo o trafego
que passar pelos equipamentos da plataforma de segurancga.

Estar licenciada para gerenciar as solugdes de firewall de proxima geragéo.

Devem ser fornecidas solugdes virtuais, em nuvem ou via appliances desde que
obedegam a todos os requisitos desta especificagao.

Deve ser centralizada a geréncia de todas as politicas do firewall e configura¢des para
as solugdes de firewall de préoxima geragcédo, sem necessidade de acesso direto aos
equipamentos.

Deve permitir a criagdo de Templates para configuracdes.

Deve possuir indicadores do estado de equipamentos e rede.

Deve emitir alertas baseados em thresholds customizaveis, incluindo também alertas
de expiracao de subscrigdo, mudanga de status de gateways, uso excessivo de disco,
eventos ATP, IPS, ameacas de virus, navegacgao, entre outros.

Deve permitir a criacdo de grupos de equipamentos por nome, modelo, firmware e
regides.

Deve ter controle de privilégios administrativos, com granularidade de fung¢des (VPN
admin, App e Web admin, IPS admin, etc);

Deve ter controle das alteragdes feitas por usuarios administrativos, comparar
diferentes versdes de configuragcdes e realizar o processo de roll back de
configuragdes para mudangas indesejadas;

Deve ter logs de auditoria de uso administrativo e atividades realizadas nos
equipamentos.

Deve ter integragdo com a solucao de logs e relatoérios, habilitando o provisionamento
automatico de novos equipamentos e a sincronizacdo dos administradores da
centralizagdo da geréncia com a centralizagcédo de logs e relatorios.

Deve possibilitar o envio dos logs via syslog com conex&o segura (TLS).
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GERENCIA DE LOGS E RELATORIOS CENTRALIZADOS

Deve possuir solugéo de logs e relatorios centralizados, possibilitando a consolidagao
total de todas as atividades da solugio através de uma unica console central.

Estar licenciada para gerenciar as solugdes de firewall de proxima geragéao.

Devem ser fornecidas solugdes virtuais, em nuvem ou via appliances desde que
obedegam a todos os requisitos desta especificacdo, com armazenamento minimo de
2TB de dados.

Devera prover relatérios baseados em usuarios, com visibilidade sobre acesso a
aplicagdes, navegagao, eventos ATP, downloads e consumo de banda, independente
em qual rede ou IP o usuario esteja se conectando.

Deve possibilitar a identificacdo de ataques como a identificagdo de malware
identificados pelos eventos ATP, usuarios suspeitos, trafegos anémalos incluindo
trafego ICMP e consumo n&o-usual de banda.

Deve conter relatorios pré configurados, pelo menos de: aplicagdes, navegagao, web
server (WAF), IPS, ATP e VPN;

Deve fornecer relatérios historicos para analises de mudangas e comportamentos.
Deve conter customizagdes dos relatdrios para insergéo de logotipos proprios.

Deve fornecer relatérios de compliance SOX, HIPAA e PCI.

Deve permitir a exportagao via PDF ou Excel.

Deve fornecer relatorios sobre os acessos de procura no Google, Yahoo, Bing e
Wikipedia.

Deve fornecer relatérios de tendéncias.

Deve fornecer logs em tempo real, de auditoria e arquivados.

Deve possuir mecanismo de procura de logs arquivados.

Deve ter acesso baseado em Web com controles administrativos distintos.

INTEGRAGAO COM SOLUGAO DE ENDPOINT

A solugao de firewall deve possibilitar a integracdo com a atual solugdo de Endpoint
(Sophos Cloud) instalada no ambiente da contratante.

A integracéo deve possibilitar a criagdo de regras de bloqueio de endpoints, com
determinado status, dentro do Firewall de forma automatica, sem que haja intervencéao
por parte do time da contratante.
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A integracao devera ser nativa entre o firewall e o endpoint, ou utilizando APIs de
integracao da solugao de firewall.

Caso a integracédo nao seja nativa, cabe a CONTRATADA:

Desenvolver completamente a solugdo de integracdo do Firewall e o Endpoint
instalado (Sophos Cloud);

O Software de integragdo deve realizar a criagdo das regras do Firewall com no
maximo 2 (dois) minutos apos o incidente detectado no Endpoint;

Possuir interface WEB, acessada por HTTP ou HTTPS, para definigdo dos objetos
das regras a serem criados, com no minimo origem, destino, status do endpoint e
protocolos;

Possibilitar o envio de e-mails sobre as agdes do software;

Entregar o software de integracdo em maquina virtual, Windows ou Linux, juntamente
com as devidas licencas necessarias para sistemas operacionais, banco de dados,
etc;

A maquina virtual sera instada no ambiente da contratante, ndo sendo permitido
solugcdes em nuvem,;

A maquina virtual ndo devera ter qualquer acesso remoto que nao seja acordado pela
contratante;

A mesma néo devera enviar/receber pacotes TCP/UDP ou por qualquer outro meio
de comunicagdo, que ndo sejam os objetos de Firewall deste edital ou a console do
endpoint da contratante;

A gestdo do sistema operacional da maquina virtual em questdo sera de inteira
responsabilidade da contratante, de modo a garantir que sejam realizados todos os
updates, corregdes de patchs, seguranga do sistema operacional, bem como com
seus softwares, alteragdes de versoes, efc;

A maquina virtual deve ser utilizada unica e exclusivamente para o fim proposto no
edital, ndo sendo permitido que a maquina virtual realize qualquer outra funcao;
Permitir backup das configuragdes do software de integracéo, possibilitando o restore
em outra maquina virtual de forma a ndo comprometer o ambiente;

Realizar manutengéao/alteragao total no software de integragdo, sem custo adicional,
durante o periodo de vigéncia do suporte do Firewall Tipo 1;

Realizar teste de bancada, a fim de comprovar a efetividade da integragao;
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Possuir atendimento 24 horas por dia, 07 dias por semana (24x7), durante todos os
dias do ano, inclusive feriados;

O atendimento deve ser realizado por telefone, e-mail, remoto ou on-site (ilimitado);
Apresentar SLA em contrato com os seguintes tempos:

Criticidade Baixa — Tempo de resposta de até 6 horas e até 48 horas para tempo de
solucdo. Os casos definidos com criticidade baixa sdo: Falha na console de acesso
Web do software de integragao, alteragdes no funcionamento da ferramenta mediante
solicitagdo da contratada, falhas no envio de e-mails por parte do software de
integracao.

Criticidade Média - Tempo de resposta de 4 horas e até 8 horas para tempo de
solucdo. Os casos definidos com criticidade média s&o: Bloqueios inesperados
realizados pelo software de integragao, falha na identificagdo do status dos endpoints,
falha no job de backup.

Criticidade Alta — Tempo de resposta de até 2 horas e até 6 horas para tempo de
solugdo. Os casos definidos com criticidade alta sdo: Sistema operacional da maquina
virtual do software de integragao inoperante, com problemas durante o boot da VM,
qualquer falha no software que comprometa o funcionamento da solugdo como um

todo.

CARACTERISTICAS ESPECIFICAS DO HARDWARE ACCESS POINT (ITEM 3)
Equipamento deve proporcionar o maximo em seguranga e desempenho de rede.
Padréo / Normas WLAN: 802.11ax, Wi-Fi 6

Gerenciamento por meio de plataforma central da fabricante e por interface web local.
Indicado para instalagdo em ambiente fechado.

Deve permitir ser implantado montado em mesa, parede ou teto.

Radio duplo: 1x 2,4 GHz banda simples e 1x 5 GHz banda simples

Deve possuir ao menos 4 antenas omnidirecionais internas, sendo: 2x antenas 2,4
GHz e 2x antenas 5 GHz.

Deve possuir tecnologia DFS (Dynamic Frequency Selection) para gerenciar o uso de
frequéncias de radio.

Desempenho: 2x 2:2.

Taxas maximas de transmissao: 2975 Mbps sendo 575 Mbps (2,4 GHz) +2400 Mbps
(5 GHz).
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Interfaces: 1x 12V DC-in, 1x porta Gigabit Ethernet com 802.3at PoE+, Console Micro-
USB.

Deve ser ter plataforma na nuvem escalonavel que permita o gerenciamento remoto.
Deve possuir recurso de resposta a ameagas ativas para isolamento de hosts
comprometidos.

Deve possuir portal cativo para acesso de convidados e visitantes.

Deve permitir o gerenciamento centralizado juntamente com o ecossistema completo
das solugdes de seguranca cibernética da fabricante.

Deve permitir Multiplos SSIDs.

Deve permitir SSIDs com base em tempo (hora do dia, dia da semana).

Deve permitir Balanceamento de carga do cliente.

Deve permitir Sele¢cdo automatica de canais.

Deve permitir Selegao de largura do canal.

Deve permitir Direcao de banda

Deve permitir Airtime Fairness.

Deve permitir Assistente de roaming (802.11r).

Deve permitir Transigao rapida (802.11r).

Deve permitir Portal Cativo: Personalizagdo da pagina inicial (logotipo, nome,
mensagem de boas-vindas, termos e condic¢des).

Deve ser Uniusuario MIMO (SU-MIMO) e Multiusuario MIMO (MU-MIMO).

Deve permitir ter os recursos 802.11 avangados como: Coloragao BSS (Basic Service
Set), Uplink/Downlink OFDMA e TWT (Target Wake Time).

Deve ter os seguintes recursos de Log e Monitoramento: Captura de Pacotes, Logs
de auditoria de Syslog, Log e relatérios de eventos (Relatérios de Syslog), Identidade
do usuario (Autenticagdo baseada no usuario), Detecgéo de AP ilegitimo.

Deve ter os seguintes recursos de autenticagdo do usuario / dispositivo: WPAS3-
Personal SAE, WPA3 Enterprise and Enhanced Open (OWE), Autenticagao Enterprise
(RADIUS), Filtragem de MAC, Senha diaria, semanal, mensal, Autenticagdo de
Backend, Voucher com base em tempo e em cota (de dados), Login via rede social,
Isolamento de Cliente, Portal Cativo: Jardim Murado, Rede de convidado — modo de
ponte.

Deve ter os seguintes recursos de rede: ARP proxy, Suporte a VLAN, Conversao
multicast para unicast, Interface LAG (Link Aggregation Group).
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Requisito de energia (PSE) / Poténcia (max): 17,5W

Deve ter certificacbes e conformidades: CB, UL, CE, FCC, ISED, RCM, TEC, EN
60601-1-2 (Diretiva de Equipamentos Médicos).

Deve permitir alimentagao elétrica por meio de Power Over Ethernet, padrdo 802.3at
(Poe +).

O adaptador PoE deve estar incluso como assessoério do equipamento.

Padrao PoE minimo deve ser 30W por porta.

Deve ser fornecido com kit de montagem incluindo: suporte para montagem em
parede e teto (barra T de 15/16” ou 9/16”) e kits para teto plano, plenum e
montagem suspensa.

Licenciamento console de controle: Compativel e integrado com o Firewall.

GARANTIA E ASSISTENCIA TECNICA

A Garantia dos equipamentos fornecidos devera ser realizada pelo fabricante pelo
prazo de 03 (trés) anos, com assisténcia técnica e solugdo no prazo maximo de 06
(seis) horas, para o lote 01, comprovados através de declaragdo do fabricante a
garantia ofertada.

A garantia legal ou contratual do objeto tem prazo de vigéncia préprio e desvinculado
daquele fixado no contrato, permitindo eventual aplicacéo de penalidades em caso de
descumprimento de alguma de suas condigdes, mesmo depois de expirada a vigéncia
contratual.

A assisténcia técnica dos equipamentos devera ser executada pelo fabricante ou
empresa credenciada pelo mesmo, comprovado através de declaragao do fabricante
assumindo a assisténcia técnica durante a garantia e, no caso, de execugéao por parte

de empresa credenciada, indicar a empresa com os correspondentes contatos.

SERVICOS
SERVICOS DE INSTALAGAO, CONFIGURAGAO E IMPLANTAGCAO DO
FIREWALL E ACCESS POINT
Todos os equipamentos do Lote 1 deverdo ser instalados, configurados e ativados
pela CONTRATADA nos locais indicados pela Camara de Itabirito. Os servicos de

instalagdo e configuragdo da solugcdo poderdo ser executados nos seguintes
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enderecos: Sede da Camara de ltabirito localizada na Av. Queiroz Junior n® 639,

Bairro Praia, ltabirito MG. Centro de atendimento ao Cidaddo e Gabinete dos

Vereadores localizados na rua José Benedito n°189 - 3° andar, bairro Santa Efigénia,
Itabirito MG.

A instalacdo devera ser previamente agendada com o gestor do contrato e devera
acontecer em dias uteis no horario de 12:00 as 18:00.

A CONTRATADA devera realizar os servigos de instalagdo e configuragdo dos
equipamentos e licenciamentos de forma a garantir o seu pleno funcionamento no
ambiente tecnolégico da Camara de Itabirito.

O planejamento, instalagéo, configuragao e ativagdo dos equipamentos deverao ser
executados por profissionais qualificados e a empresa devera ser credenciada pelo
fabricante dos equipamentos.

A CONTRATADA devera garantir todos os equipamentos, componentes, acessorios
e cabos de conexdo para interligar fisicamente todos os componentes da solugéo
entregue.

Todas as configuragdes serdo realizadas em conformidade com a recomendacgao do
fabricante dos equipamentos e softwares da solugdo existente, boas praticas de
implementagao recomendada pelo fabricante e os requisitos fornecidos pela Camara
de Itabirito ao ambiente em quest&o.

Todos os equipamentos adquiridos na solugao deverao ser instalados, configurados,
testados e integrados na estrutura existente (rede de dados) da Camara de lItabirito,
garantindo assim a total compatibilidade e interoperabilidade de sua infraestrutura.

A contratada devera realizar as transferéncias de regras e migragdes de paradmetros
existentes nos firewalls atuais mediante disponibilizagdo de acesso e
acompanhamento técnico da contratante. Os equipamentos firewalls utilizados
atualmente no ambiente da contratante sdo: 1 servidor fisico pfSense e 1 Routerboard
Mikrotik RB750Gr3, ambos utilizados em topologia bastion host (o firewall esta
localizado entre a internet e o segmento de rede interna).

Os equipamentos e servigos serdo aceitos mediante comprovagao de que todos os
requisitos técnicos especificados neste Termo de Referéncia tenham sido atendidos
e a solucdo se encontre em operacao plena. Essa comprovacgao sera realizada por

meio de observacdo direta das caracteristicas dos equipamentos, consulta a
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documentagcao técnica fornecida e verificacdo dos servicos de instalagcdo e
configuragdes.

A CONTRATADA devera fornecer catalogos, manuais e/ou prospectos (em formato
fisico ou digital) de todos os materiais e equipamentos entregues.

Na execucao do servico, deve estar inclusa pela CONTRATADA toda mao de obra
necessaria para instalacdo fisica e configuragdo dos equipamentos para o
funcionamento pleno dos Access Point.

Deve ser realizado pela CONTRATADA toda a estrutura de cabeamento de redes de
dados para interligacéo entre a area de instalagao do Access Point e o backbone da
Céamara de ltabirito.

A CONTRATADA, se necessario, devera prover a instalacido de pontos de elétrica
para a interligagcdo do access point até o quadro de distribuicdo de energia existente
na estrutura da Camara de ltabirito.

Deve ser fornecido pela CONTRATADA, caso necessario, material para a instalacao
dos Access Point como buchas, parafusos, conectores, eletrodutos, conduletes,
canaletas, tomadas, cabos, caixas sistema x, tampas, espelhos e suportes.

Deve ser providenciado pela contratada qualquer eventual servigo necessario para
execucao da instalacao fisica dos Access Point como, por exemplo, furos e reparos
em alvenarias ou gessos.

Deve incluir a fixagdo de equipamentos e materiais com o devido acabamento
necessario em conformidade com a arquitetura presente no ambiente.

A contratante ira disponibilizar espago no rack / armario para abrigar o equipamento
Hardware Firewall. Caso ndo haja espacgo sera fornecido um novo rack / armario pela
contratante para ser instalado pela contratada.

Cabera, portanto, a CONTRATADA a execucédo de todas as atividades, bem como o
fornecimento de todos os materiais necessarios e suficientes para a instalagao e
configuragéo dos equipamentos do lote 1.

A CONTRATADA devera designar um profissional Técnico Responsavel para
acompanhar a execucgido dos servicos desde o planeamento até a implantagdo da
solucao.

Ap0ds as fases de implantagao dos equipamentos, a equipe técnica da CONTRATADA
devera realizar a transferéncia tecnoldgica da solugéo a equipe técnica da Camara de
[tabirito.
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A CONTRATADA deve realizar o teste de funcionamento dos equipamentos, apds sua
instalac&o, na presenca do contratante.

Todos os servigos de instalagdo, configuragcdo e transferéncia de conhecimento
técnico deverdo ser executados de forma presencial, por especialista (s) técnico (s)
certificado (s) nos componentes do fabricante com a devida apresentacdo de
certificado (s) técnico (s) emitido (s) pelo fabricante do (s) produto (s).

Durante os primeiros 2 (dois) dias uteis apds a instalagcédo e ativagao do sistema, a
CONTRATADA devera manter, no minimo, 01 (um) técnico para a operagao assistida
e fornecimento de suporte, nas dependéncias da Camara de Itabirito, sem custo
adicional para a Autarquia.

Cabera a CONTRATADA a realizagao dos demais servigos necessarios ao pleno
funcionamento da solucgao fornecida.

Adicionalmente a CONTRATADA devera:

Planejar a instalagdo e implantagao da solugao e elaborar o cronograma,;

Instalar os equipamentos de acordo com a proposta de hardware deste termo;
Implantar o firewall de nova geragdo, migrar as configuragbes existentes para o
mesmo e vincular ao AD;

Integrar o firewall aos endpoints;

Instalagao fisica e logica;

Instalar Cabling e alimentagao elétrica dos ativos;

Configuragao de regras, a serem definidas com o time;

Validagdes de regras;

Entregar da documentagao pertinente: relatério conclusivo com as configuracdes e
parametros definidos bem como um resumo de toda a implementagéao.

Os servigos deverao ser realizados no prazo maximo de 15 (quinze) dias Uteis apds a
data da entrega dos equipamentos.

Realizar o acompanhamento, suporte, e assisténcia técnica pos instalagédo por 12
meses, contemplando ajustes de configuragdes, duvidas, recuperagao de desastres,
novas instalacoes.

Todos os servigos de instalagdo e configuragao deverao ser executados de forma
presencial, por especialista (s) técnico (s) certificado (s) nos componentes do
fabricante com a devida apresentagédo de certificado (s) técnico (s) emitido (s) pelo

fabricante do (s) produto (s).
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75z LABIRITE gz

SERVICO DE TREINAMENTO

Devera ser realizado programa de treinamento, de forma a capacitar os profissionais
da Camara de Itabirito na utilizagdo dos equipamentos e softwares envolvidos na
solucao ofertada.

A contratada deve realizar treinamento com transferéncia de conhecimento para no
minimo 2 pessoas com no minimo de 32 horas (incluidos nessas horas as 16 horas
de implantagao assistida).

O treinamento devera abranger todos os equipamentos, componentes e softwares da
solugao ofertada, em seus aspectos mais relevantes como instalagao, configuragéo e
gerenciamento, tomando por base a Documentacao do Projeto, e ainda contemplando
principios basicos de funcionamento, no¢cdes de manuseio, operagao e conservacao,
principais comandos e procedimentos diarios de operacdo, procedimentos de
emergéncia a serem executados em casos de contingéncia, geragao, emissao e
analise de relatorios.

A CONTRATADA fornecera treinamento aos colaboradores da CONTRATANTE, com
instrutor certificado pelo fabricante, buscando garantir a utilizacéo de praticas corretas
na operagao do ambiente e a correta reagdo nos casos de incidentes envolvendo os
sistemas do Data Center.

O escopo do plano de treinamento para instalagdo, operagdo e configuragao,
gerenciamento centralizado e gerenciamento de relatérios deve prever:

Informativo global dos componentes tecnolégicos envolvidos na prestacdo dos
servigos contratados;

Compreenséo geral da filosofia de funcionamento e de operagéo;

Conhecimento e usabilidade dos recursos (hardwares e softwares) envolvidos;
Funcionalidades do Sistema em seus respectivos modulos.

Reinstalagao, implantagdo e configuragdo dos equipamentos de Firewall e Access
Point;

Parametrizagao, criagao de regras, backups, gerenciamento dos equipamentos de

Firewall e Access Point;
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Gerenciamento, monitoramento e emissao de relatérios e logs da solugao do objeto
da contratacao.

O treinamento devera ser ministrado em local, data e horario indicado pela
CONTRATANTE, de modo que o aluno possa praticar, ao menos, a configuragéo, o
gerenciamento e a operacao dos equipamentos, solugdes e softwares que compdem
o data center;

A capacitagao na solugéo devera acontecer no prazo maximo de 30 (trinta) dias apos
a instalacdo e configuragdo dos equipamentos, no local de instalagcdo dos
equipamentos.

Todos os servicos de treinamento e transferéncia de conhecimento técnico deverao
ser executados de forma presencial, por especialista (s) técnico (s) certificado (s) nos
componentes do fabricante com a devida apresentacéo de certificado (s) técnico (s)

emitido (s) pelo fabricante do (s) produto (s).

SERVIGO DE SUPORTE TECNICO

Servigos de suporte técnico deve ser prestado pela contratada. Este servico se difere
da assisténcia técnica de hardware do fabricante e garantia que estao incluidos na
subscricao dos equipamentos.

Durante o periodo de suporte técnico, a CONTRATANTE podera solicitar o suporte
técnico remoto ou presencial especializado a contratada, com limite de 4 (quatro)
visitas presenciais por més;

A solicitagao de suporte técnico por parte da contratada se dara através de abertura
de chamado, a ser realizado por, no minimo, os seguintes meios de comunicagéo,
disponibilizados sempre em idioma portugués (Brasil):

Ligacgao telefénica;

Sistema web (website) com autenticagdo segura (minimo usuario e senha de acesso);
E-mail corporativo (em caso de indisponibilidade dos meios anteriormente citados);
O suporte técnico devera estar disponivel na modalidade “5x7” (22 a 6%, horario
comercial);

A CONTRATADA devera realizar mensalmente manutencdes preventivas, inspecoes

e conferéncia dos parametros dos equipamentos de forma a garantir o pleno
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funcionamento e assegurar que as configuragcbes de seguranga estejam sendo
aplicadas conforme critérios definidos durante a implantacgao.

O suporte devera respeitar, no minimo, os seguintes tempos de resposta para os
niveis de severidade abaixo:

Critica: solugéo inoperante ou falha de grande impacto causando parada na solugéao
- Atendimento em até 2(duas) horas, com solugéo em até 6 (seis) horas;

Alta: incidentes que causem danos moderados a solugdo, como lentiddo elevada,
travamentos, interrupgdes recorrentes - Atendimento em até 4(quatro) horas, com
solugao em até 8 (oito) horas;

Baixa ou informativa: incidentes de baixo impacto, como lentiddo esporadica, erros
em ferramenta de geracdo de relatérios. Inclui também chamados para
esclarecimento de duvidas sobre a configuragdo e/ou funcionamento da solugéo -
Para este nivel de severidade o tempo de resposta devera ser de até 2 (dois) dias, em
horario comercial.

O servigo de suporte técnico devera ser realizado pelo periodo 12 meses, que sera
contado ap6s a validagao pela contratante da entrega dos servigos de instalagéo (item
4) e servigo de treinamento (item 5) pela contratada.

O servigco de suporte técnico sera pago de forma mensal pela contratante sendo
dividido por 12 parcelas do valor total proposta pela contratada.

Os servigos de suporte técnico deverao ser executados por especialista (s) técnico (s)
certificado (s) nos componentes do fabricante com a devida apresentacdo de

certificado (s) técnico (s) emitido (s) pelo fabricante do (s) produto (s).

SIGILO E PROPRIEDADE DAS INFORMAGOES

Todos os direitos autorais dos materiais fornecidos com base neste termo sdo de
propriedade da CONTRATADA, sendo expressamente vedada sua reproducio e
divulgagao;

A CONTRATADA e todos os funcionarios envolvidos no processo de contratagao e
execugao das atividades deverao manter sigilo absoluto sobre quaisquer informacgdes
da CONTRATANTE;

E proibida a interceptacdo de qualquer trafego oriundo ou destinado a
CONTRATANTE sem autorizagao judicial.

Recebimento
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Os bens/servicos serao recebidos provisoriamente, pelo responsavel pelo
acompanhamento e fiscalizagdo do contrato, juntamente com a nota fiscal ou
instrumento equivalente, no prazo de 05 (cinco) dias.

O recebimento definitivo dos bens/servigos ocorrera no prazo de até 10 (dez) dias
uteis, a contar da efetivagao do recebimento provisério, mediante termo detalhado que
certifique de que todas as condi¢cdes estabelecidas foram atendidas.

O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de
forma justificada e por igual periodo, quando houve necessidade de diligéncias para
afericdo do atendimento das exigéncias contratuais.

Os bens/servigos poderéao ser rejeitados, no todo ou em parte, quando em desacordo
com as especificagdes constantes no termo de referéncia e na proposta, devendo ser
substituidos no prazo de 03 (trés) dias, a contar da notificacdo a Contratada, as suas
expensas, sem prejuizo da aplicagdo das penalidades.

No caso de controvérsia sobre a execug¢ao do objeto, quanto a dimenséo, qualidade
e quantidade, devera ser observado o teor do art. 143 da lei n° 14.133/2021,
comunicando-se a empresa para emissdo da Nota fiscal no que pertine a parcela
incontroversa da execugao do objeto, para efeito de liquidagao e pagamento.

Ndo sendo sanadas as irregularidades pelo contratado, o fiscal do contrato
encaminhara o caso a autoridade superior, para procedimentos inerentes a aplicagao
de penalidades.

O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela
solidez e seguranga dos bens/servigos, nem a ético-profissional, pela perfeita
execucgao do contrato.

Subcontratagao
Nao sera admitida a subcontratagao do objeto contratual.
LGPD

A Contratada devera cumprir a Lei n°® 13.709, de 14 de agosto de 2018 (LGPD), quanto
a todos os dados pessoais a que tenham acesso em razao deste do contrato, a partir
da apresentacdo da proposta no procedimento de contratacdo, independentemente
de declaracao ou de aceitagado expressa.

Os dados obtidos somente poderéao ser utilizados para as finalidades que justificaram
seu acesso e de acordo com a boa-fé e com os principios do art. 6° da LGPD.

E vedado o compartilhamento com terceiros dos dados obtidos fora das hipéteses
permitidas em Lei.

A Administracédo devera ser informada no prazo de 5 (cinco) dias uteis sobre todos os
contratos de suboperacéao firmados ou que venham a ser celebrados pelo Contratado.
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Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do
contratado elimina-los, com excecao das hipoteses do art. 16 da LGPD, incluindo
aquelas em que houver necessidade de guarda de documentagdo para fins de
comprovagao do cumprimento de obrigacbes legais ou contratuais e somente
enquanto ndo prescritas essas obrigagdes.

E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos
e responsabilidades decorrentes da LGPD.

O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos
deveres da presente clausula, permanecendo integralmente responsavel por garantir
sua observancia.

A Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula,
devendo o Contratado atender prontamente eventuais pedidos de comprovagao
formulados.

O Contratado devera prestar, no prazo fixado pelo Contratante, prorrogavel
justificadamente, quaisquer informagdes acerca dos dados pessoais para
cumprimento da LGPD, inclusive quanto a eventual descarte realizado.

Bancos de dados formados a partir de contratos administrativos, notadamente aqueles
que se proponham a armazenar dados pessoais, devem ser mantidos em ambiente
virtual controlado, com registro individual rastreavel de tratamentos realizados (LGPD,
art. 37), com cada acesso, data, horario e registro da finalidade, para efeito de
responsabilizacao, em caso de eventuais omissdes, desvios ou abusos.

O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de
dados pessoais, quando indicado pela autoridade competente, em especial a ANPD
por meio de opinides técnicas ou recomendacdes, editadas na forma da LGPD.

Clausulas Gerais

O Contratado deve cumprir todas as obrigagcdes constantes deste Contrato e de seus
anexos, assumindo como exclusivamente seus os riscos e as despesas decorrentes
da boa e perfeita execugao do objeto.

A contratada devera atender as determinagdes regulares emitidas pelo fiscal do
contrato ou autoridade superior e prestar todo esclarecimento ou informacao por eles
solicitados.

A Contratada devera alocar os empregados necessarios ao perfeito cumprimento das
clausulas deste contrato, com habilitacdo e conhecimento adequados, fornecendo os
materiais, equipamentos, ferramentas e utensilios demandados, cuja quantidade,
qualidade e tecnologia deverao atender as recomendagdes de boa técnica e a
legislagao de regéncia.

A Contratada devera prestar todo esclarecimento ou informagao solicitada pela
Contratante, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, se
for o caso, bem como aos documentos relativos a execugéo do objeto.
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A Contratada devera conduzir os trabalhos com estrita observancia as normas da
legislagdo pertinente, cumprindo as determinagdes dos Poderes Publicos.

A Contratada devera arcar com o 0Onus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos
variaveis decorrentes de fatores futuros e incertos, devendo complementa-los, caso o
previsto inicialmente em sua proposta ndo seja satisfatério para o atendimento do
objeto da contratagdo, exceto quando ocorrer algum dos eventos arrolados no art.
124, 1I, d, da Lei n® 14.133/2021.

A contratada ndo podera contratar, durante a vigéncia do contrato, cdOnjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau,
de dirigente do contratante ou do fiscal ou gestor do contrato, nos termos do art. 48,
paragrafo unico, da Lei n°® 14.133/21.

A Contratada é obrigada a comunicar a Camara a ocorréncia de qualquer fato ou
condicdo que possa atrasar ou impedir a execug¢ao do objeto.

A justificativa de quaisquer atrasos no cumprimento dos prazos previstos acima
somente sera considerada se apresentada por escrito, e apds aprovagao da Camara.

A toleréncia com qualquer atraso ou inadimplemento por parte da Contratada nao
importara, de forma alguma, em alteragdo contratual ou renovagao, podendo a
solicitante exercer seus direitos a qualquer tempo.

A Contratada obriga-se a manter, durante toda a vigéncia do contrato, em
compatibilidade com as obrigagdes por ela assumidas, todas as condi¢cbes de
habilitacdo e qualificagdo exigidas na licitagdo, devendo comunicar a contratante,
imediatamente, qualquer alteracdo que possa comprometer a manutengao do
contrato.

A Contratada devera atender as determinagdes regulares emitidas pelo fiscal do
contrato ou autoridade superior e prestar todo esclarecimento ou informacao por eles
solicitados.

A Contratada devera responsabilizar-se pelo cumprimento das obrigagdes previstas
em Acordo, Convencéo, Dissidio Coletivo de Trabalho ou equivalentes das categorias
abrangidas pelo contrato, por todas as obrigagbes trabalhistas, sociais,
previdenciarias, tributarias, fiscais e comerciais, e as demais previstas em legislagao
especifica, cuja inadimpléncia nao transfere a responsabilidade ao Contratante.

A Contratada devera cumprir as exigéncias de reserva de cargos prevista em lei, bem
como em outras normas especificas, para pessoa com deficiéncia, para reabilitado da
Previdéncia Social e para aprendiz.

A Contratada nao permitira a utilizagdo de qualquer trabalho do menor de dezesseis
anos, exceto na condicao de aprendiz para os maiores de quatorze anos, nem permitir
a utilizagao do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou
insalubre.
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A contratada sera responsavel pelos danos causados diretamente a Administragao ou
a terceiros em razdo da execucido do contrato, e ndo excluira nem reduzira essa
responsabilidade a fiscalizagdo ou o acompanhamento pelo contratante.

A contratada devera guardar sigilo sobre todas as informagdes obtidas em decorréncia
do cumprimento do contrato.

Eventuais alteragbes contratuais reger-se-&o pela disciplina dos arts. 124 e seguintes
da Lei n°® 14.133/2021.

A contratada é obrigado a aceitar, nas mesmas condigbes contratuais, 0os acréscimos
ou supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por
cento) do valor inicial atualizado do contrato.

O atraso ou a abstencado pela Contratante, do exercicio de quaisquer direitos ou
faculdades que Ihe assistam em decorréncia da lei ou do presente contrato, bem como
a eventual tolerancia com atrasos no cumprimento das obrigagdes assumidas pela
Contratada ndo implicardo em novacgao, ndo podendo ser interpretados como renuncia
a tais direitos ou faculdades, que poderao ser exercidos, a qualquer tempo, a critério
exclusivo da Administragéo.

O Contrato ndo estabelece qualquer vinculo de natureza empregaticia ou de
responsabilidade entre a Contratante e os agentes, prepostos, empregados ou demais
pessoas da Contratada designadas para a execugao do objeto, sendo a Contratada a
unica responsavel por todas as obrigagdes e encargos decorrentes das relagdes de
trabalho entre ela e seus profissionais ou contratados, previstos na legislagdo patria
vigente, seja trabalhista, previdenciaria, social, de carater securitario ou qualquer
outra.

4.2- Da Contratante:
A Contratante devera:

Fornecer a Contratada, tempestivamente, todos os documentos, informagdes e os
meios necessarios a execucado do objeto contratado, além de se responsabilizar,
integralmente, por todas as declaragbes, documentos e afirmagbdes prestadas ao
mesmo;

Exigir o cumprimento de todas as obrigagbes assumidas pelo Contratado, de acordo
com o contrato e seus anexos;

Receber o objeto no prazo e condi¢des estabelecidas no Termo de Referéncia;

Notificar a Contratada, por escrito, sobre vicios, defeitos ou incorre¢des verificadas na
execugao do objeto, para que seja por ele substituido, reparado ou corrigido, no total
ou em parte, as suas expensas;

Acompanhar e fiscalizar a execugao do contrato e o cumprimento das obrigagdes pela
Contratada;
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Emitir decisdo sobre as solicitagdes e reclamacdes relacionadas a execugao do
presente Contrato, ressalvados os requerimentos manifestamente impertinentes,
meramente protelatérios ou de nenhum interesse para a boa execugao do ajuste.

Responder eventuais pedidos de reestabelecimento do equilibrio econémico-
financeiro feitos pelo contratado no prazo maximo de 30 (trinta) dias;

Comunicar a Contratada para emissdo de Nota Fiscal no que pertine a parcela
incontroversa da execugao do objeto, para efeito de liquidagao e pagamento, quando
houver controvérsia sobre a execugdo do objeto, quanto a dimensao, qualidade e
quantidade, conforme o art. 143 da Lei n°® 14.133/21;

Efetuar o pagamento a Contratada do valor correspondente a execugao do objeto, no
prazo, forma e condi¢gdes estabelecidos no presente Contrato e no Termo de
Referéncia;

Aplicar a Contratada as sancdes previstas na lei e neste Contrato;

Comunicar a Contratada na hipdtese de posterior alteracdo do projeto pela
Contratante, no caso do art. 93, §2°, da Lei n® 14.133/21;

Notificar os emitentes das garantias quanto ao inicio de processo administrativo para
apuracao de descumprimento de clausulas contratuais;

A Administracdo nao respondera por quaisquer compromissos assumidos pela
Contratada com terceiros, ainda que vinculados a execug¢ao do contrato, bem como
por qualquer dano causado a terceiros em decorréncia de ato do Contratado, de seus
empregados, prepostos ou subordinados.

CLAUSULA QUINTA - Do Valor e Condi¢cées de Pagamento

5.1- O valor global da contratacdo é de R$ (extenso).

5.1.1- A Contratante pagara a Contratada em até 10 (dez) dias uteis contados da
finalizacdo da liquidacado da despesa.

5.1.1.1- Recebida a Nota Fiscal ou documento de cobrancga equivalente, a Camara
tera o prazo de até 10 (dez) dias para fins de liquidagao.

5.1.1.1.1- Para fins de liquidagao, o servidor designado devera verificar se a nota fiscal
ou instrumento de cobranga equivalente apresentado expressa os elementos
necessarios e essenciais, tais como:
- 0 prazo de validade;
- a data da emisséo;
- os dados do contrato, do objeto a que se pagara e do 6rgéao contratante;
- 0 periodo respectivo de execucdo do contrato;
- o valor a pagar; e
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- eventual destaque do valor de retencgdes tributarias cabiveis.

De forma que a referida verificagao tera por fim apurar:

- a origem e o objeto do que se deve pagar;

- a importancia exata a pagar;

- a quem se deve pagar a importancia, para extinguir a obrigagao.

5.1.2- No valor acima estao incluidas todas as despesas ordinarias diretas e indiretas
decorrentes da execugdo do objeto, inclusive tributos e/ou impostos, encargos sociais,
trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administracao,
frete, seguro e outros necessarios ao cumprimento integral do objeto da contratagéo.

5.1.3- O pagamento sera realizado por meio de ordem bancaria, para crédito em
banco, agéncia e conta corrente indicados pelo contratado.

5.1.3.1- Sera considerada data do pagamento o dia em que constar como emitida a
ordem bancaria para pagamento.

5.2- A nota fiscal ou documento equivalente devera ser emitida pela Contratada com
o numero de inscricao no CNPJ apresentado na documentacgao e proposta.

5.3- Para qualquer alteragdo nos dados da Contratada, esta devera comunicar a
Contratante, por escrito, acompanhada dos documentos alterados, no prazo de 30
(trinta) dias antes da emissao da Nota Fiscal.

5.4- A contratada devera apresentar junto a nota fiscal a comprovagdo da sua
regularidade fiscal e trabalhista, por meio das Certidées de Regularidade municipal,
estadual, federal/INSS Unificada, trabalhista e CRF-FGTS.

5.4.1- Constatando-se a situagao de irregularidade da contratada, sera providenciada
sua notificagdo, por escrito, para que regularize sua situagao ou apresente sua defesa.

5.4.1.1- N&do havendo regularizagdo ou sendo a defesa considerada improcedente, a
Contratante adotara as medidas necessarias a rescisdo contratual nos autos do
processo administrativo correspondente, assegurada ao contratado a ampla defesa e,
na existéncia de pagamento a ser efetuado, este sera realizado normalmente.

5.5- Havendo erro na apresentagcdo da nota fiscal ou instrumento de cobranca
equivalente, ou circunstancia que impeca a liquidacdo da despesa, esta ficara
sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se
0 prazo apos a comprovagao da regularizagéo da situagcéo, sem 6nus a Contratante.

5.6- No caso de atraso de pagamento pela Contratante, desde que o Contratado nao
tenha concorrido de alguma forma para tanto, os valores devidos ser&o atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva
realizagao, mediante aplicagao do indice IPCA de corregdo monetaria.

CLAUSULA SEXTA - Da Dotacido Orcamentaria
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6.1- As despesas inerentes do objeto da presente contratagdo correrao por conta
da dotacao abaixo indicada:

01.031.0001 1.001 — Aquisicdo de Equipamentos e material permanente para uso
exclusivo da Camara Municipal

4.4.90.52.00.00 — Equipamentos e Material Permanente

Ficha 08

01.031.0001 1.001 — Aquisicdo de Equipamentos e material permanente para uso
exclusivo da Camara Municipal

4.4.90.39.00.00 — Outros servigos de terceiros pessoa juridica

Ficha 07

01.031.0001 2.006 — Manutengao das Atividades da Camara Municipal
3.3.90.40.00.00 — Servigos de Tecnologia da Informagao e Comunicagao — Pessoa
Juridica

Ficha 33

CLAUSULA SETIMA - Da Vigéncia

7.1- O prazo de vigéncia da contratacao € de 12 (doze) meses, contados da data de
sua assinatura, prorrogavel por até 05 (cinco) anos, na forma do art. 106 da Lei n°
14.133/2021.

CLAUSULA OITAVA - Das Sancées

8.1- O licitante ou o contratado sera responsabilizado administrativamente pelas

seguintes infragdes:

a) dar causa a inexecucgéo parcial do contrato;

b) dar causa a inexecugao parcial do contrato que cause grave dano a administragao,
ao funcionamento dos servigcos publicos ou ao interesse coletivo;

c) dar causa a inexecucao total do contrato;

d) deixar de entregar a documentagao exigida;

e) nao manter a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;

f) ndo celebrar o contrato ou n&o entregar a documentagdo exigida para a
contratagdo, quando convocado dentro do prazo de validade de sua proposta;

g) ensejar o retardamento da execugdo ou da entrega do objeto da licitagdo sem
motivo justificado;

h) apresentar declaragao ou documentacao falsa ou prestar declaragao falsa durante
a licitagdo ou a execugéao do contrato;

i) fraudar a licitagdo ou praticar ato fraudulento na execugao do contrato;

j) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

k) praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo;

) praticar ato lesivo previsto no art. 5° da Lei Federal n°® 12.846, de 1° de agosto de
2013.

8.1.1- Constituem comportamentos que serdo enquadrados na letra d, do item 8.1,
sem prejuizo de outros que venham a ser verificados no decorrer da licitagdo ou da
execucao contratual:
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a) deixar de entregar documentagao exigida no instrumento convocatério;

b) entregar documentacdo em manifesta desconformidade com as exigéncias do
instrumento convocatorio;

c) fazer entrega parcial de documentagao exigida no instrumento convocatorio;

d) deixar de entregar documentagdo complementar exigida pelo Agente de
contratagdo ou Pregoeiro, necessaria para a comprovagao de veracidade e/ou
autenticidade de documentagao exigida no edital de licitagao.

e) deixar de atender a convocagdes do Agente de Contratagdo ou pregoeiro durante
o tramite do certame ou atendé-las de forma insatisfatoria.

8.1.2- Constituem comportamentos que serdo enquadrados na letra e do item 8.1,

sem prejuizo de outros que venham a ser verificados no decorrer da licitagdo ou da

execucao contratual:

a) nao enviar a proposta adequado ao ultimo lance ofertado ou apds a negociagao;

b) deixar de encaminhar ou encaminhar em manifesta desconformidade com o
instrumento convocatoério as amostras solicitadas pelo Agente de Contratagao ou
Pregoeiro;

c) ofertar precgo inexequivel na formulagéo da proposta inicial ou na fase de lances;

d) recusar-se a enviar o detalhamento da proposta quando exigivel;

e) solicitar a desclassificacdo apds a abertura da sessao do certame;

f) abandonar o certame.

8.1.3- Constituem comportamentos que serdao enquadrados na letra f do item 8.1, sem

prejuizo de outros que venham a ser verificados no decorrer da licitagédo ou execugao

contratual:

a) recursar-se a assinar o contrato ou a ata de registro de prego;

b) recusar-se a aceitar ou retirar o instrumento equivalente no prazo estabelecido pela
Administracao.

8.1.4- Constituem comportamentos que seréo enquadrados na letra jdo item 8.1, sem
prejuizo de outros que venham a ser verificados no decorrer da licitagdo ou execugao
contratual, a pratica de quaisquer atos direcionados a prejudicar o bom andamento do
certame ou do contrato, em especial:

a) agir em concluiu ou em desconformidade com a lei;

b) induzir deliberadamente a erro no julgamento;

c) apresentar amostra falsificada ou deteriorada.

8.2- O licitante ou contratado que incorra nas infragdes previstas, garantido o
contraditorio e a ampla defesa, sujeitar-se-ao as seguintes sangodes:

a) adverténcia;

b) multa;

¢) impedimento de licitar e contratar;

d) declaracao de inidoneidade para licitar ou contratar.

8.2.1- A aplicagcédo das sangdes acima previstas ndo exclui, em hipétese alguma, a
obrigacao de reparacéo integral do dano causado a Administragdo Publica.

8.2.2- A sancao de adverténcia sera aplicavel nas hipoteses de inexecugao parcial
do contrato que ndo implique em prejuizo ou dano a administragédo, bem como na
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hipétese de descumprimento de pequena relevancia praticado pelo licitante ou
fornecedor e que nao justifique imposi¢cao de penalidade mais grave.

8.2.3- A sancao de multa tera natureza moratéria ou compensatéria e podera ser
aplicada isolada ou cumulativamente com as demais san¢des acima previstas, no
caso de cometimento de qualquer das infracbes administrativas previstas no item 8.1.

8.2.3.1- A multa moratéria sera aplicada nas hipéteses de atraso injustificado na
execucao do contrato.

8.2.3.2- A multa compensatéria sera aplicada nas hipéteses de descumprimento de
obrigagdes contratuais, sendo estabelecidas em razdo do grau de importancia da
obrigacado desatendida, objetivando-se a compensacédo das eventuais perdas nas
quais a Administracao tenha incorrido.

8.2.3.3- A multa moratéria sera de 0,5% (cinco décimos por cento) por dia de atraso
na entrega de material ou execugéo do servigo, recaindo o calculo sobre o valor da
parcela inadimplida até o limite de 30% (trinta por cento) do contrato ou do instrumento
equivalente.

8.2.3.4- A aplicagao de multa de mora nao impedira que a administracdo a converta
em compensatéria e promova a extingdo unilateral do contrato com a aplicagao
cumulada de outras sang¢des acima previstas.

8.2.3.5- Podera ser aplicada multa compensatoria de até 3% (trés por cento) sobre o
valor de referéncia ao licitante ou contratado que retardar o procedimento de
contratagdo, descumprir preceito normativo ou obrigagdes assumidas, tais como:

a) tumultuar a sessao publica da licitacao;

b) propor recursos manifestamente protelatérios em sede de contratagéo direta ou de
licitagao;

c) deixar de providenciar o cadastramento da empresa vencedora da licitagdo ou da
contratagao direta junto ao Sistema de Cadastro de Fornecedores dentro do prazo
concedido, salvo por motivo justificado e aceito pela administragao;

d) deixar de cumprir as exigéncias de reserva de cargos previstas em lei, bem como
em outras normas especificas, para pessoa com deficiéncia, para reabilitado da
Previdéncia Social e para aprendiz;

e) deixar de cumprir o modelo de gestdo do contrato;

f) deixar de complementar o valor da garantia recolhida apds solicitagdo do
contratante;

g) nao devolver os valores pagos indevidamente pelo contratante;

h) ndo manter, durante a execugdo do contrato, todas as condi¢gbes exigidas para a
habilitacdo, em caso de licitagao, ou para a qualificacdo, em caso de contratacéo
direta, ou, ainda, quaisquer outras obrigacoes;

i) deixar de regularizar, no prazo definido pela administracdo, os documentos
exigidos pela legislacao para fins de liquidagdo e pagamento da despesa,;

j) manter funcionario sem qualificagdo para a execug¢ao do objeto;

k) utilizar as dependéncias do contratante para fins diversos do objeto do contrato;

) deixar de substituir empregado cujo comportamento for incompativel com o
interesse publico, em especial quando solicitado pela administragao;
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m) deixar de efetuar o pagamento de salarios, vale-transporte, vale-refeigéo, seguros,
encargos fiscais e sociais, bem como deixar de arcar com quaisquer outras
despesas relacionadas a execugdo do contrato nas datas avencadas;

n) deixar de apresentar, quando solicitado, documentagédo fiscal, trabalhista e
previdenciaria regularizada;

o) deixar de regularizar os documentos fiscais no prazo concedido na hipétese de o
licitante ou contratado enquadrar-se como Microempresa, Empresa de Pequeno
Porte ou equiparados, nos termos da Lei Complementar Federal n°® 123, de 14 de
dezembro de 2006;

p) ndo manter atualizado e-mail para contato, sobretudo dos prepostos, nem informar
a gestao e a fiscalizagdo do contrato, no prazo de dois dias uteis, a alteragdo de
enderecos, sobretudo quando este ato frustrar a regular notificacéo de instauragao
de processo sancionador;

g) subcontratar o objeto ou a execugcdo de servicos em percentual superior ao
permitido no edital ou contrato, ou de forma que configure inexisténcia de condigbes
reais de prestagao do servico ou fornecimento do bem.

8.2.3.6- Podera ser aplicada multa compensatéria de até 5% (cinco por cento) sobre
o valor da parcela inadimplida ao licitante ou contratado que entregar o objeto
contratual em desacordo com as especificacoes, condi¢gdes e qualidade contratadas
ou com irregularidades ou defeitos ocultos que o tornem improprio para o fim a que se
destina.

8.2.3.7- Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor de
pagamento eventualmente devido pela administragdo ao contratado, além da perda
desse valor, a diferenga podera ser paga diretamente a administragéo, descontada da
garantia prestada ou cobrada judicialmente.

8.2.3.8- A multa inadimplida podera ser descontada de pagamento eventualmente
devido pela contratante decorrente de outros contratos firmados com a administragao
municipal.

8.2.4- A sancao de impedimento de licitar e contratar com a Administragdo Publica
Municipal sera aplicada pelo prazo maximo de trés anos, quando nao se justificar a
imposi¢cao de penalidade mais grave, observando-se os parametros estabelecidos,
aos responsaveis pelas seguintes infragdes:

a) dar causa a inexecucgéo parcial do contrato que cause grave dano a Administracéo,
ao funcionamento dos servicos publicos ou ao interesse coletivo: impedimento pelo
periodo de até dois anos;

b) dar causa a inexecugdo total do contrato: impedimento pelo periodo de até trés
anos;

c) deixar de entregar a documentagédo exigida para o certame: impedimento pelo
periodo de até dois meses;

d) ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente
justificado: impedimento pelo periodo de até quatro meses;

e) ndo celebrar o contrato ou ndo entregar a documentagdo exigida para a
contratacdao, quando convocado dentro do prazo de validade de sua proposta:
impedimento pelo periodo de até seis meses;

f) ensejar o retardamento da execugado ou da entrega do objeto da licitagdo sem

motivo justificado; impedimento pelo periodo de até um ano.
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8.2.4.1- A aplicagao de trés sancdes de adverténcia pelo mesmo motivo, em um
mesmo contrato, possibilita a aplicacdo da sancdo de impedimento de licitar e
contratar.

8.2.5- Sera aplicada a sang¢ao de declaragao de inidoneidade para licitar e contratar

com a Administragdo Publica direta e indireta, de todos os entes federativos, pelo

prazo minimo de trés anos e maximo de seis anos, observando-se os parametros

estabelecidos, aos responsaveis pelas seguintes infragdes:

a) apresentar declaracdo ou documentacgao falsa exigida para o certame ou prestar
declaracéo falsa durante a licitacdo ou a execucéo do contrato: até quatro anos;

b) fraudar a licitagdo ou praticar ato fraudulento na execugédo do contrato; até seis
anos;

c) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza; até seis
anos;

d) praticar atos ilicitos com vistas a frustrar os objetivos da licitagcédo: até cinco anos;

e) praticar ato lesivo previsto no art. 5° da Lei Federal n°® 12.846, de 1° de agosto de
2013: até seis anos.

CLAUSULA NONA - Garantia de Execucio

9.1- Nao havera exigéncia de garantia contratual da execucéo.

CLAUSULA DECIMA - Da Extingdo

10.1- Constituem motivos para extingdo do contrato os casos previstos no art. 137 da
lei n°® 14.133/2021, a qual sera formalmente motivada nos autos do processo,
assegurados o contraditério e a ampla defesa.

10.2- O contrato sera extinto quando cumpridas as obrigagbes de ambas as partes,
ainda que isso ocorra antes do prazo estipulado para tanto ou sera extinto quando
vencido o prazo nele estipulado, independentemente de terem sido cumpridas ou ndo
as obrigacdes de ambas as partes contraentes.

10.2.1- Se as obrigag¢des nao forem cumpridas no prazo estipulado, a vigéncia podera
ser prorrogada até a conclusdo do objeto, caso em que devera a Administragéo
providenciar a readequagao do cronograma fixado para o contrato.

10.3- A extincado do contrato podera ser:

- determinada por ato unilateral e escrito da Administragcdo, exceto no caso de
descumprimento decorrente de sua propria conduta;

- consensual, por acordo entre as partes, por conciliacdo, por mediagéo ou por comité
de resolugao de disputas, desde que haja interesse da Administragao;

- determinada por decisédo arbitral, em decorréncia de clausula compromissoéria ou
compromisso arbitral, ou por decisao judicial.

10.3.1- A extincdo determinada por ato unilateral da Administracdo e a extingao
consensual deverdo ser precedidas de autorizagdo escrita e fundamentada da
autoridade competente e reduzidas a termo no respectivo processo.
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10.4- As hipoteses de extingdo do contrato por culpa da contratada, previstas nos
incisos I, Il e IX do art. 137 da Lei n® 14.133/2021, serdo formalizadas em processo
administrativo préoprio de apuracao de infragao contratual, respeitado o contraditério e
a ampla defesa, sem prejuizo das demais sang¢des previstas em lei.

10.5- Apos a conclusdo do processo que ensejar a aplicagao de sang¢des e culminar
na rescisao contratual, esta se procedera por meio de termo de rescisdo contratual
unilateral, devidamente assinado pela autoridade competente.

10.6- A extingdo do contrato motivada nos incisos Il a VIl do art. 137 da Lei n°
14.133/2021 serao precedidas de processo administrativo proprio que devera conter:
| - requerimento informativo da Contratada relatando o ocorrido, com documentos que
comprovem o alegado;

Il - manifestacéo técnica da unidade administrativa quando a analise do pedido e dos
documentos apresentados para sua comprovacgao;

Il - termo de rescisdo que podera ser unilateral ou consensual, contendo os
dispositivos que ensejaram a extingao contratual.

10.7- Nas hipoteses de extingdo do contrato previstas no § 2° do art. 137 da Lei n°
14.133/21, a Contratada devera protocolar o pedido de rescisdo devidamente
fundamentado, demonstrando por meio de fatos e/ou documentos o alegado.

10.7.1- Enquanto nao protocolado o pedido de rescisdo contratual nos termos do
caput, a contratada devera manter a execucgéo contratual inalterada.

10.8- Quando a extingdo decorrer de culpa exclusiva da Administracdo, o contratado
sera ressarcido pelos prejuizos regularmente comprovados que houver sofrido e tera
direito a:

| - devolugao da garantia;

Il - pagamentos devidos pela execugdo do contrato até a data de extingéo;

Il - pagamento do custo da desmobilizagao.

10.9- A Administragao tera a opgao de extinguir o contrato, sem énus, quando nao
dispuser de créditos orcamentarios para sua continuidade ou quando entender que o
contrato ndo mais Ihe oferece vantagem.

10.9.1- A extincdo acima mencionada ocorrera apenas na proxima data de aniversario
do contrato e ndo podera ocorrer em prazo inferior a 2 (dois) meses, contado da
referida data.

CLAUSULA DECIMA-PRIMEIRA - Do Reajuste

11.1- Os pregos inicialmente contratados s&o fixos e irreajustaveis no prazo de um
ano contado da data do orcamento estimado.

11.2- Apds o interregno de um ano, e independentemente de pedido do contratado,
0s precos iniciais serao reajustados, mediante a aplicagao, pela Contratante, do indice
IPCA, exclusivamente para as obrigagdes iniciadas e concluidas apds a ocorréncia da
anualidade.
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11.2.1- Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera
contado a partir dos efeitos financeiros do ultimo reajuste.

11.3- No caso de atraso ou ndo divulgagdo do(s) indice (s) de reajustamento, o
contratante pagara ao contratado a importadncia calculada pela ultima variagéo
conhecida, liquidando a diferenga correspondente tdo logo seja(m) divulgado(s) o(s)
indice(s) definitivo(s).

11.4- Nas aferigbes finais, o(s) indice(s) utilizado(s) para reajuste sera(ao),
obrigatoriamente, o(s) definitivo(s).

11.4.1- Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser
extinto(s) ou de qualquer forma ndo possa(m) mais ser utilizado(s), sera(ao)
adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela legislagéo
entdo em vigor.

11.4.2- Na auséncia de previsao legal quanto ao indice substituto, as partes elegerao
novo indice oficial, para reajustamento do pre¢o do valor remanescente, por meio de
termo aditivo.

11.5- O reajuste sera realizado por apostilamento.

CLAUSULA DECIMA-SEGUNDA - Da Anticorrupcéo

12.1- Na execugéao do presente contrato é vedado a Contratante e a(o) beneficiario(a)
e/ou a empregado seu, e/ou a preposto seu, e/ou a gestor seu:

12.1.1- Prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a agente
publico ou a quem quer que seja, ou a terceira pessoa a ele relacionada;

12.1.2- Criar, de modo fraudulento ou irregular, pessoa juridica para celebrar o presente
Contrato;

12.1.3- Obter vantagem ou beneficio indevido, de modo fraudulento, de modificagbes
ou prorrogagdes do presente Contrato, sem autorizagao em lei, no edital;

12.1.4- Conhecer e cumprir previstas na Lei n° 12.846/2013, abstendo-se de cometer
os atos tendentes a lesar a administracdo publica e denunciando a pratica de
irregularidades de que tiver conhecimento, por meio dos canais de denuncia disponiveis
na CONTRATANTE;

12.1.5- Manipular ou fraudar o presente Contrato, assim como realizar quaisqueragdes
ou omissdes que constituam pratica ilegal ou de corrupgao, nos termos dalei n°
12.846/2013.

CLAUSULA DECIMA-TERCEIRA - Da Vinculacao Contratual
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13.1- Este contrato esta vinculado de forma total e plena ao Processo Administrativo
n° 465/2024, Pregao Eletrbnico n® 10/2024 e a proposta do licitante, que |he deu
causa.

CLAUSULA DECIMA-QUARTA - Dos Casos Omissos

14.1- Os casos omissos serdo decididos pela Contratante, segundo as disposicdes
contidas na Lei n° 14.133/2021, no Decreto Municipal n° 14.754/2023 e demais
normas aplicaveis e, subsidiariamente, segundo as disposi¢des contidas na Lei n°
8.078/1990 (Codigo de Defesa do Consumidor) e normas e principios gerais dos
contratos.

CLAUSULA DECIMA-QUINTA - Do Foro

15.1- Fica eleito o foro da Comarca de lItabirito, Estado de Minas Gerais, para
solucionar quaisquer questdes oriundas deste contrato.

E, por estarem justas, as partes firmam o presente Contrato em 02 (duas) vias de igual
teor e forma, na presenca de duas testemunhas abaixo.

Itabirito, de de

CAMARA MUNICIPAL DE ITABIRITO
ANDERSON MARTINS DA CONCEICAO

Contratante

Contratada
Testemunha Testemunha
CPF: CPF:
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